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ESPECIFICACIONES TECNICAS

ADQUISICION DE UNA SOLUCION LLAVE EN MANO PARA LANDING ZONE BIG DATA
EN SUNAT

CONTRATO DE PRESTAMO BID N° 4725/0C-PE

3 Mejora de la Inteligencia fiscal y de la gestién de riesgo

Denominacion del Componente . o .
P de la informacién tributaria y aduanera

3.2 Gestion de riesgos mediante modelos analiticos

Sub Componente predictivos y de ciencia de datos

1247 dias calendario contados a partir del dia siguiente util
Plazo de suscrito el contrato, plazo que incluye las aprobaciones
y conformidades.

1. DENOMINACION DE LA ADQUISICION
Adquisicion de una solucion llave en mano para Landing Zone Big Data en SUNAT.
2. DEFINICIONES

Cuando se mencionen en el presente documento los siguientes términos y expresiones,
tendran el significado que se indica a continuacién:

(a) Oferente, empresa participante en el proceso de seleccion.

(b) Proveedor, oferente al cual se le ha adjudicado la buena pro y ha firmado contrato.

(c) SUNAT, Superintendencia Nacional de Aduanas y de Administracion Tributaria.

(d) BID, Banco Interamericano de Desarrollo.

(e) CP 4725, Contrato de Préstamo 4725/0C-PE — Mejoramiento de los servicios de
recaudacion tributaria y aduanera a través de la Transformacion Digital.

(f) Proyecto BID, “Mejoramiento de los Servicios de Recaudacion Tributaria y Aduanera
a través de la Transformacion Digital”.

(g9) UEMSI, “Unidad Ejecutora Mejoramiento del Sistema de Informacion de la SUNAT” —
MSI.

(h) CT, Coordinacion Técnica.

(i) INSI, Intendencia Nacional de Sistemas de Informacién de la SUNAT.

() DC, Division de Control de la Calidad.

(k) DGIT, Division de Gestion de la Infraestructura Tecnoldgica.

() DAIA, Division de Arquitectura de Informacién y Aplicaciones.

(m) INGP, Intendencia Nacional de Gestion de Procesos de la SUNAT.

(n) EETT, especificaciones técnicas.

3. FINALIDAD PUBLICA

La SUNAT dentro de su PEI (2018-2022) ha establecido sus objetivos estratégicos
institucionales, entre los cuales se encuentra en el Objetivo Estratégico N° 01: “Mejorar el
cumplimiento tributario y aduanero”, indicando que la SUNAT, como parte del Estado,
desarrollard los mecanismos y estrategias necesarios para, en el marco de sus
competencias, mejorar significativamente el cumplimiento de las obligaciones tributarias y
aduaneras por parte de los contribuyentes y usuarios de comercio exterior, lo que se debe
materializar en indicadores concretos y comparables internacionalmente, tales como los
referidos a la reduccién de la evasion y/o el incumplimiento tributario.

A fin de cumplir con el objetivo estratégico N° 01, se requiere mejorar la capacidad de anélisis
y de toma de decisiones de la SUNAT, proveyendo una solucién Landing Zone Big Data que
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permita gobernar, administrar, explorar y analizar los grandes volimenes de datos con los
gue cuenta la plataforma Big Data de la SUNAT.

4. ANTECEDENTES

La Republica del Pert suscribié con el Banco Interamericano de Desarrollo — BID el 15 de
febrero de 2019 el Contrato de Préstamo N° 4725/OC-PE para financiar el proyecto
“Mejoramiento de los Servicios de Recaudacion Tributaria y Aduanera a través de la
Transformacion Digital”.

El Proyecto BID tiene los siguientes componentes: i) Mejora del modelo de gobernanza
institucional en SUNAT, ii) Mejora del control y cumplimiento tributario y aduanero, Y iii)
Mejora de la inteligencia fiscal y la gestiébn de riesgo tributaria y aduanera; el tercer
componente contiene el sub - componente “Gestion de riesgos mediante modelos analiticos
predictivos y de ciencia de datos”.

Actualmente el Proyecto BID, tiene previsto realizar diversas adquisiciones y consultorias
con la finalidad de lograr los resultados previstos en cada componente del Proyecto en el
marco de la Gestion de la Informacion.

Con fecha 16.11.2020, el Superintendente Nacional Adjunto de Tributos Internos formaliza a
la Superintendencia Nacional Adjunta de Administracion y Finanzas, mediante SIGED, la
lista actualizada de iniciativas de SNATI a ser financiadas y guardan relaciéon con los
objetivos de la SUNAT vy el objetivo del proyecto “Mejoramiento de los servicios de
recaudacion tributaria y aduanera a través de la transformacion digital” (BID3).

Estas iniciativas han sido desarrolladas por la INGP e INER, las mismas que han sido
revisadas y coordinadas con la INSI y la UEMSI y cuenta con la conformidad del
Superintendente Nacional Adjunto.

En ese contexto, la SUNAT actualmente cuenta con una solucion Big Data basada en la
distribucién de cadigo abierto Hortonworks, la cual no tiene mantenimiento ni soporte técnico,
lo que no permite garantizar la puesta en produccion de nuevas soluciones de analitica de
datos debido a que si estas llegan a ser criticas para la SUNAT y sufren alguna caida no se
contaria con el soporte para dar solucién al problema o incidente. Ademas, la plataforma ya
no tiene capacidad de almacenamiento para implementar un Landing Zone, con el fin de
contar con una vision unificada de los datos, almacenar datos de distintas fuentes: internas
(tributos y aduanas) y externas, para obtener valor a partir de tipos ilimitados de datos,
eliminacién de silos de datos, acceso democratizado a los datos para la toma de decisiones
oportuna y manejo eficaz del tiempo del usuario, para que dedique mas tiempo a analizar los
datos y menos tiempo en encontrarlos.

En consecuencia, se hace necesario contar con una solucion que permita brindar el soporte,
mantenimiento y optimizacién de una plataforma Big Data para la SUNAT.

5. OBJETIVO

5.1. OBJETIVO GENERAL

Adquirir bajo la modalidad llave en mano una Solucion Landing Zone Big Data que
incluya los componentes necesarios de hardware y software para el gobierno y
administracion de la plataforma Big Data, asi como también, la ingesta, preparacién
y andlisis de los grandes volumenes de informacién.

5.2. OBJETIVOS ESPECIFICOS

e Contar con una plataforma de Big Data y analitica avanzada para la SUNAT.



e Contar con las herramientas que permitan, en cuanto a la plataforma Big Data,
el gobierno, la administracién y la gestion de seguridad y privacidad, y en cuanto
a los datos su ingesta, preparacion, analisis y visualizacion.

e Contar dentro de la nueva plataforma Big Data con herramientas de computo y
analitica tanto por procesamiento por lotes, interactivo y streaming.

e Contar con una nueva plataforma de distribucién y organizacion de los datos a
nivel de sistema de archivos y/o almacenamiento indexado.

e Contar con el soporte y mantenimiento de las nuevas herramientas a fin de
garantizar el uso optimo en la administracion, operacion y desarrollo de nuevos
procesos.

e Capacitar al personal de la SUNAT en la tecnologia adquirida a fin de poder
obtener los mayores beneficios de la herramienta.

e Garantizar la continuidad operativa de los procesos de analitica de datos, y el
aprovechamiento del conocimiento existente.

6. CARACTERISTICAS Y CONDICIONES DE LOS BIENES A ADQUIRIR

6.1. DESCRIPCION Y CANTIDAD DE LOS BIENES Y SERVICIOS

item Descripcion Unidad | Cantidad
de
Medida
PRESTACION PRINCIPAL
1. Solucién Landing Zone Big Data Unidad 1
2. Implementacibn de la solucion: Instalacion y | Servicio 1
Configuracion.
Oni 3. Capacitacion y Transferencia de Conocimientos Servicio 1
nico -
PRESTACION ACCESORIA
4. Soporte técnico de buen funcionamiento y Servicio 3 aflos
mantenimiento.
5. Servicio de Asesoria de la solucién Landing Zone Big Hora 400
Data.

6.2. PRESTACION PRINCIPAL: CARACTERISTICAS TECNICAS Y CONDICIONES

Caracteristicas Generales

- El oferente debera incluir como parte de la oferta la informacién de marca,
modelo y cantidad de los bienes ofertados (hardware y software).

- Los nodos que seran brindados por el Proveedor para la implementacion de la
solucion seran implementados por el proveedor bajo el sistema operativo Linux
Red Hat 7.x o superior.

- ElI PROVEEDOR debera implementar todos los nodos de la solucién en alta
disponibilidad (a excepciéon del nodo de gestion de hardware) en el centro de
datos de la SUNAT (sede Surco).

- Todos los componentes solicitados deberan ser nuevos de fabrica y deberan
estar en perfectas condiciones de uso. Se deben incluir los racks estandar de
19” y ademas de los accesorios necesarios para su implementacioén.



6.2.1.

SOLUCION LANDING ZONE BIG DATA

El proveedor debera proporcionar la infraestructura “on-premises” (hardware
y software) necesaria para la implementacion de una soluciéon Landing Zone
Big Data, que tendra como minimo los siguientes componentes:

6.2.1.1. Componente Data Lake

Tabla 1. Componentes Data Lake

Infraestructura

Cantidad/Capacidad Cantidad/Capacidad

Produccién Desarrollo / Calidad
Nodos Master 03 03
Nodos Edge 02 01
Nodos Worker 08 05
Nodos Seguridad y 02 01

Gobernanza

Almacenamiento HDFS

(Data Lake)

1500 TB efectivos 100 TB efectivos

Switch LAN

02 -

a. Nodos Master

6.2.1.1.1 Caracteristica de los Nodos Data Lake

DESCRIPCION

REQUERIMIENTO

Tipo

Rackeable de altura maxima 2 UR (unidades de rack)

Arquitectura

Basado en x86.

Dos (02) procesadores de Ultima generacion lanzada al

Procesador mercado para el modelo de servidor o nodo ofertado, 32
cores como minimo y de al menos 2.9 GHz por procesador.

Memoria RAM 384 GB de tecnologia DDR4 o superior.

Controladora de | Soporte de RAID 0, 1, 5, 6, 10; con 4 GB de cache no volatil

arreglo de o protegido ante caidas de energia.

discos duros.

Almacenamiento

Seis (06) discos de 800 GB SSD de 12 Gbps.
Endurance 3 DWPD o superior.
Los discos ofertados deben ser reemplazables en caliente.

Un (01) puerto de 01Gbps Cobre (para gestion).
06 puertos de 25 Gbps (fibra)

Conectividad Debe contar con todos los puertos activos con sus
respectivos conectores y licenciamiento requeridos para el
funcionamiento de la solucion.

Software de administracién y monitoreo a través de una

Software de

administracion

sola consola grafica basada en web para administraciéon
local y remota. Soporte de IPMI 2.0.

Sistema Debera proporcionar el licenciamiento del sistema
Operativo operativo Linux Red Hat, con soporte 24x7.

Fuentes de alimentacion redundantes, de intercambio en
Fuentes de

Poder

caliente. HotSwap.




DESCRIPCION

REQUERIMIENTO

Ventiladores

Ventiladores redundantes N+N o N+1, de manera que la
falla de un ventilador no deba impedir el normal
funcionamiento.

. Nodos Edge
DESCRIPCION REQUERIMIENTO
Tipo Rackeable de altura maxima 2 UR (unidades de rack)

Arquitectura

Basado en x86.

Dos (02) procesadores de ultima generacion lanzada al

Procesador mercado para el modelo de servidor o nodo ofertado, 32
cores como minimo y de al menos 2.9 GHz por procesador.
Memoria RAM 384 GB de tecnologia DDR4 o superior.
Un (01) puerto de 01Gbps Cobre (para gestion).
06 puertos de 25 Gbps (fibra)
Conectividad

Debe contar con todos los puertos activos con sus
respectivos conectores y licenciamiento requeridos para el
funcionamiento de la solucidn.

Controladora de
arreglo de
discos duros.

Soporte de RAID 0, 1, 5, 6, 10 con 4 GB de cache no volatil
o protegido ante caidas de energia.

Almacenamiento

Seis (06) discos de 800 GB SSD de 12 Gbps.
Endurance 3 DWPD o superior.
Los discos ofertados deben ser reemplazables en caliente.

Software de
administracion

Software de administracion y monitoreo a través de una
sola consola grafica basada en web para administracion
local y remota. Soporte de IPMI 2.0.

Sistema Debera proporcionar el licenciamiento del sistema
Operativo operativo Linux Red Hat, con soporte 24x7.

Fuentes de Fuentes de alimentacion redundantes, de
Poder intercambio en caliente. HotSwap.

Ventiladores

Ventiladores redundantes N+N o N+1, de manera que la
falla de un ventilador no deba impedir el normal
funcionamiento.

. Nodos Seguridad y Gobernanza

DESCRIPCION

REQUERIMIENTO

Tipo

Rackeable de altura maxima 2 UR (unidades de rack)

Arquitectura

Basado en x86.

Dos (02) procesadores de ultima generacion lanzada al

Procesador mercado para el modelo de servidor o nodo ofertado, 64
cores como minimo y de al menos 2.0 GHz por procesador.

Memoria RAM 512 GB de tecnologia DDR4 o superior.

Controladora de | Soporte de RAID 0, 1, 5, 6, 10; con 8 GB de cache no volatil

arreglo de o protegido ante caidas de energia.

discos duros.

Almacenamiento

Seis (06) discos de 800 GB SSD de 12 Gbps.
Endurance 3 DWPD o superior.
Los discos ofertados deben ser reemplazables en caliente.

Conectividad

Un (01) puerto de 01Gbps Cobre (para gestion).




DESCRIPCION REQUERIMIENTO
06 puertos de 25 Gbps (fibra)
Debe contar con todos los puertos activos con sus
respectivos conectores y licenciamiento requeridos para el
funcionamiento de la solucion.
Software de administracién y monitoreo a través de una
Software de

administracion

sola consola grafica basada en web para administraciéon
local y remota. Soporte de IPMI 2.0.

Sistema Debera proporcionar el licenciamiento del sistema
Operativo operativo Linux Red Hat, con soporte 24x7.

Fuentes de Fuentes de alimentacion redundantes, de intercambio en
Poder caliente. HotSwap.

Ventiladores

Ventiladores redundantes N+N o N+1, de manera que la
falla de un ventilador no deba impedir el normal
funcionamiento.

. Nodos Workers

DESCRIPCION

REQUERIMIENTO

Tipo

Rackeable de altura maxima 2 UR (unidades de rack)

Arquitectura

Basado en x86.

Dos (02) procesadores de ultima generacion lanzada al

Procesador mercado para el modelo de servidor o nodo ofertado, 64
cores como minimo y de al menos 2.0 GHz por procesador.

Memoria RAM 1 TB de tecnologia DDR4 o superior.

Controladora de | Soporte de RAID 0, 1, 5, 6, 10; con 8 GB de cache no volatil

arreglo de o0 protegido ante caidas de energia.

discos duros.

Almacenamiento

Seis (06) discos de 800 GB SSD de 12 Gbps.
Endurance 3 DWPD o superior.
Los discos ofertados deben ser reemplazables en caliente.

Un (01) puerto de 01Ghbps Cobre (para gestion).
06 puertos de 25 Gbps (fibra)

Conectividad Debe contar con todos los puertos activos con sus
respectivos conectores y licenciamiento requeridos para el
funcionamiento de la solucion.

Software de administraciéon y monitoreo a través de una

Software de

administracion

sola consola gréafica basada en web para administracion
local y remota. Soporte de IPMI 2.0.

Sistema Debera proporcionar el licenciamiento del sistema
Operativo operativo Linux Red Hat, con soporte 24x7.

Fuentes de Fuentes de alimentacibn redundantes, de
Poder intercambio en caliente. HotSwap.

Ventiladores

Ventiladores redundantes N+N o N+1, de manera que la
falla de un ventilador no deba impedir el normal
funcionamiento.

6.2.1.1.2 Almacenamiento HDFS (Data Lake)




La solucién deberé incluir un sistema de almacenamiento del tipo Scale-
Out de alta performance como repositorio de la informacion (Data Lake)
que permita un crecimiento a futuro, tanto en volumen como en

rendimiento.

El sistema de almacenamiento propuesto debera cumplir con las
siguientes caracteristicas minimas:

DESCRIPCION

REQUERIMIENTO

Capacidad efectiva

La capacidad total efectiva debera ser de al menos 1600 TiB
(se distribuira segun la tabla 1).

Con tolerancia a falla de un nodo y con tolerancia a falla
simultanea de dos discos, sin pérdida de datos ni de servicio.

La capacidad usable no toma en cuenta ratios de
deduplicacién ni compresion.

Dimensionamiento

El rendimiento total del clUster de nodos de almacenamiento
no debera ser menor a 100,000 operaciones por segundo con
una latencia no mayor de 1 ms, teniendo como referencia el
uso del protocolo NFS v3 o NFS v4.

El sistema deberd soportar como minimo 21000 MBps de

ancho de banda o throughput en bloques de 128K teniendo
como referencia el uso del protocolo NFS v3 o NFS v4.

Proteccion de
Datos

Debera incluir la capacidad de proteccion N+1 (algoritmo
Reed Salomon o equivalente).

File System

La arquitectura de la solucién debera ser un unico filesystem,
o la inclusibn e implementacion de un Unico Global
Namespace.

Debera incluir la abstraccion de todas las informaciones sobre
archivos, espacio para almacenamiento, “shares” integracion
con servicios de directorio, definiciones de permisos de
acceso a los datos; en un “Global Namespace” con identidad
Unica.

Escalabilidad

Debera tener la capacidad de crecer en tamafio a 20 PB
(Petabyte) en un solo Filesystem y/o Name space con la
agregaciéon de nodos en modo no disruptivo y sin requerir
cambios de configuracion en los clientes del sistema de
almacenamiento.

Debera contar con todo lo necesario para soportar el
crecimiento minimo requerido y garantizar la no disrupcidn del
servicio durante la adicion de componentes a la misma.

Discos soportados

Debera soportar discos SSD (o flash) y, SAS o0 NL-SAS

Redistribucién de
datos

Ante el incremento en la cantidad de discos por la adicion de
componentes, la solucion deberd incluir la capacidad de
redistribuir la informacion existente de manera transparente
para el usuario (sin afectar el servicio).

Memoria cache

Deberéa incluir una memoria cache no menor a 2.5 TB de
memoria cache nivel L1 (RAM) distribuida entre todos los
nodos.

La memoria cache debera ser de lectura y escritura.

Conectividad front-
end

Debera contar como minimo con dos (dos) puertos de 25
Gbps (fibra) y al menos 1 puerto de 1GbE RJ45 (gestién) por
nodo o controladora del sistema de almacenamiento.

Debe contar con todos los puertos activos con sus respectivos
conectores y licenciamiento requeridos para el funcionamiento
de la solucion.




DESCRIPCION REQUERIMIENTO
Debera soportar e incluir como minimo el protocolo de
Protocolos almacenamiento de red: NFS, CIFS, HTTP, FTP, NDMP,
soportados e SNMP, LDAP, ADS y HDFS (Hadoop Distributed File System).
incluidos Los protocolos HDFS o HTTP o FTP podran ser soportados

de manera nativa o no nativa.

Cantidad y tipo de
discos
configurados

Debera incluir discos no mayores de 12 TB de capacidad en
tecnologia SAS o NL-SAS.

La solucién debera incluir un minimo de 2 discos de estado
sélido (SSD) de 3.2 TB 0 mas por cada controladora o nodo.

Conectividad back-
end

La solucién debera incluir los elementos de red necesarios
(puertos, switches, cables, entre otros) para garantizar que el
movimiento de datos entre distintas tecnologias de discos, o
redistribucién entre misma tecnologia de discos, se realice
mediante una red de alta velocidad separada de la red de
front-end, sin generar competencia del tréfico en la red y con
un ancho de banda no menor a 40 GbE (fibra) por puerto o
50GbE (fibra) con al menos dos puertos de 25GbE.

Balanceo de carga

La solucién deberd incluir de un mecanismo propio de
balanceo de acceso de los clientes entre sus interfaces front-
end de red, permitiendo la distribucién de las cargas de 1/O
entre las mismas y las controladoras de la solucion provista.

La solucién debera incluir la capacidad de balancear en forma
automatica todos sus componentes, garantizando que dicho
balanceo ocurra ante datos nuevos o cuando se agreguen
componentes (controladoras, discos) al sistema, y que dicho
balanceo se realice mediante una red independiente de la red
de servicio (Front-end).

Administracién y
monitoreo

Software de administracién y monitoreo a través de una sola
consola gréafica basada en web para administracion local y
remota.
Debera contar con la capacidad de crear niveles de acceso de
usuario.

Debera disponer de una herramienta de monitoreo de
utilizacion de sus componentes con almacenamiento de datos
histéricos.

Funcionalidades

La solucion debera disponer de la capacidad de realizar
Snapshots para los datos almacenados.

Debera incluir la capacidad de expansion del area util de
almacenamiento en caliente.

La solucion debera soportar deduplicacion.

Seguridad de los
datos

Debera soportar la configuracion de reglas WORM (write
once, read many), de forma que se garantice por el sistema
preservar el dato de ser borrado y/o alterado.

Fuentes de Poder

Fuentes de alimentacién redundantes, de intercambio en
caliente a nivel del sistema de almacenamiento.

Ventiladores

Ventiladores redundantes de intercambio en caliente a nivel
del sistema de almacenamiento, de manera que la falla de un
ventilador no deba impedir el normal funcionamiento.

6.2.1.2 Componente Machine Learning




Tabla 2. Componentes Machine Learning

Infraestructura Cantidad/Capacidad Cantidad/Capacidad
Produccion Desarrollo / Calidad
Nodos Master Machine 1 1
Admin (Opcional de
acuerdo a la arquitectura
propuesta)
Nodos Machine Learning 3 1

6.2.1.2.1 Caracteristica de los Nodos Machine Learning Master

DESCRIPCION

REQUERIMIENTO

Tipo

Rackeable de altura maxima 2 UR (unidades de rack)

Arquitectura

Basado en x86.

Procesadores de ultima generacion lanzada al mercado para

Procesador el modelo de servidor o nodo ofertado, 32 cores como minimo
y de al menos 2.9 GHz por procesador.

Memoria RAM 512 GB de tecnologia DDR4 o superior.

Controladora de | Soporte de RAID 0, 1, 5, 6, 10; con 8 GB de cache no volatil o

arreglo de protegido ante caidas de energia.

discos duros.

Almacenamiento

Seis (06) discos de 800 GB SSD de 12 Gbps.
Endurance 3 DWPD o superior.
Los discos ofertados deben ser reemplazables en caliente.

Conectividad

Un (01) puerto de 01Gbps Cobre (para gestion).
06 puertos de 25 Gbps (fibra)

Debe contar con todos los puertos activos con sus respectivos
conectores y licenciamiento  requeridos para el
funcionamiento de la solucion.

Software de
administracion

Software de administracion y monitoreo a través de una sola
consola grafica basada en web para administracion local y
remota. Soporte de IPMI 2.0.

Sistema Debera proporcionar el licenciamiento del sistema operativo
Operativo Linux Red Hat, con soporte 24x7.

Fuentes de Fuentes de alimentacion redundantes, de intercambio
Poder en caliente. HotSwap.

Ventiladores

Ventiladores redundantes N+N o N+1, de manera que la falla
de un ventilador no deba impedir el normal funcionamiento.

6.2.1.2.2 Caractertf:

stica de los Nodos Machine Learning Worker

DESCRIPCION

REQUERIMIENTO

Tipo

Rackeable de altura maxima 2 UR (unidades de rack)

Arquitectura

Basado en x86.

Dos (02) procesadores de Ultima generacion lanzada al

Procesador mercado para el modelo de servidor o nodo ofertado, 64 cores
como minimo y de al menos 2.0 GHz por procesador.

Memoria RAM 1 TB de tecnologia DDR4 o superior.

GPU Dos (02) NVIDIA A100 con 40GB de memoria HBM2, PCle

Gen4x16, 250W




Controladora de
arreglo de
discos duros.

Soporte de RAID 0, 1, 5, 6, 10; con 8 GB de cache no volatil o
protegido ante caidas de energia.

Almacenamiento

Un (01) Disco de minimo de 6 TB NVMe o SSD
Los discos ofertados deben ser reemplazables en caliente.

Un (01) puerto de 01Gbps Cobre (para gestion).
06 puertos de 25 Gbhps (fibra)

Conectividad Debe contar con todos los puertos activos con sus respectivos
conectores y licenciamiento requeridos para el
funcionamiento de la solucion.

Software de administracidon y monitoreo a través de una sola

Software de

administracion

consola grafica basada en web para administracion local y
remota. Soporte de IPMI 2.0.

Sistema Debera proporcionar el licenciamiento del sistema operativo
Operativo Linux Red Hat, con soporte 24x7.

Fuentes de Fuentes de alimentacion redundantes, de intercambio en
Poder caliente. HotSwap.

Ventiladores

Ventiladores redundantes N+N o N+1, de manera que la falla
de un ventilador no deba impedir el normal funcionamiento.

6.2.1.3. Componente Data Flow

Tabla 3. Componentes Data Flow

Infraestructura Cantidad/Capacidad Cantidad/Capacidad
Produccion Desarrollo / Calidad
Nodos Data Flow 03 01

6.2.1.3.1. Caracteristica de los Nodos Data Flow

DESCRIPCION REQUERIMIENTO
Rackeable de altura maxima 2 UR (unidades de rack).
Tipo Debe utilizar el mismo rack donde se encuentran los

componentes del Data Lake (nodos worker, nodos

seguridad y gobernanza)

Arquitectura

Basado en x86.

Dos (02) procesadores de Ultima generacion lanzada al

discos duros.

Procesador mercado para el modelo de servidor o nodo ofertado, 64
cores como minimo y de al menos 2.0 GHz por procesador.

Memoria RAM 512 GB de tecnologia DDR4 o superior.

Controladora de | Soporte de RAID 0, 1, 5, 6, 10; con 8 GB de cache no volatil

arreglo de o protegido ante caidas de energia.

Almacenamiento

Seis (06) discos de 800 GB SSD de 12 Gbps.
Endurance 3 DWPD o superior.
Los discos ofertados deben ser reemplazables en caliente.

Conectividad

Un (01) puerto de 01Gbps Cobre (para gestion).
06 puertos de 25 Gbps (fibra)




DESCRIPCION REQUERIMIENTO

Debe contar con todos los puertos activos con sus
respectivos conectores y licenciamiento requeridos para el
funcionamiento de la solucion.

Software de administracién y monitoreo a través de una
sola consola gréafica basada en web para administracion
local y remota. Soporte de IPMI 2.0.

Software de
administracion

Sistema Debera proporcionar el licenciamiento del sistema
Operativo operativo Linux Red Hat, con soporte 24x7.

Fuentes de Fuentes de alimentacién redundantes, de intercambio en
Poder caliente a nivel del sistema de almacenamiento.

Ventiladores redundantes de intercambio en caliente a
nivel del sistema de almacenamiento, de manera que la
falla de un ventilador no deba impedir el normal
funcionamiento.

Ventiladores

6.2.1.4. Gabinetes

Las caracteristicas técnicas minimas son:

Caracteristica Descripcion

Altura 42U estandar de la industria.

Frontal y posterior. Ambas con cerradura

Puertas Con ventilaciobn necesaria para el adecuado flujo de
refrigeracion de los componentes.

Power Se debe incluir los PDU necesarios de acuerdo con su disefio
Device Units | de manera que soporte el suministro eléctrico redundante de
(PDU) todos los componentes ofertados.
200-240 V y 50-60 Hz.
Energia . : .
L Tener en cuenta que SUNAT utiliza tomacorrientes del tipo
eléctrica

IEC60309

El Contratista deberd incluir todos los accesorios necesarios para su
implementacion.

En la sede de Surco el Contratista debera proveer los cables
vulcanizados libres de hal6genos (2 conductores mas linea a tierra)
tomacorrientes del tipo IEC60309 (macho) conforme a las capacidades
de consumo de corriente, debidamente etiquetado de acuerdo con la
numeracion de los circuitos eléctricos provisto.

En la sede de Surco, la Entidad tiene un servicio de housing con el
proveedor LUMEN, en ese sentido, para el cableado se dara todas las
facilidades para el contratista, cuyas coordinaciones con LUMEN se
realizaran por intermedio de la SUNAT. Es responsabilidad del
contratista realizar el cableado necesario para el funcionamiento de la
solucién ofertada.

6.2.1.5. Switch LAN



Los switches ofertados deberdn considerar mecanismos de alta
disponibilidad o redundancia entre ellos (en la misma sede). No se
aceptara configuracion de stacking.

Para la conectividad a los switches core de la Entidad deberé realizarse
mediante puertos 10 Gbps (fibra). Para la conectividad, el Contratista
debera proporcionar cuatro transceivers (2 por Switch core de la Entidad)
para los switches core del modelo HPE 12908E.

Las caracteristicas minimas son las siguientes:

Factor de Forma

Rackeable de altura maxima 2 UR (unidad de rack)

Puertos de Datos

Puertos de 25Gbps (fibra). Debe contar con los puertos activos, con
sSus respectivos conectores y licenciamiento necesarios para el
correcto funcionamiento de la solucién ofertada.

La arquitectura del switch debera ser no bloqueante.

Puertos Uplink

Dos (02) puertos de 40 Gbps (fibra) o 100 Gbps (fibra), con sus
respectivos conectores y licenciamiento requeridos para
implementar una configuracion activa — activo en la misma sede.

Puertos hacia el

Dos (02) puertos de 10Gbps (fibra) como minimo (debe contar con

Switch Core todos los puertos activos con sus respectivos conectores y
licenciamiento requeridos para el funcionamiento de la solucion).
MTU El switch debe soportar MTU de 9000 o mas Jumbo Frames.

Switching capacity

Se debera ofertar la capacidad de switching full duplex necesaria
para el correcto funcionamiento de la solucion ofertada, de manera

(full duplex) que sea como minimo la suma de las velocidades de todos los
puertos ofertados en fullduplex y sin sobresuscripcion.

Tecnologia Soporte de Capa 2 y Capa 3 en IPv4 e IPv6

Latencia Menor a 1 milisegundo

Buffer Size 32MB como minimo

Fuentes de Poder

Fuentes de alimentacidn redundantes (instaladas y operativas), de
intercambio en caliente.

Ventiladores

Ventiladores redundantes N+N o N+1, de manera que la falla de un
ventilador no deba impedir el normal funcionamiento.

6.2.1.6. Caracteristicas de la Plataforma Landing Zone Big Data

Los roles y su alcance minimos que deben ser configurados en la
solucion Landing Zone Big Data en los ambientes de Produccion,
Calidad y Desarrollo son:

Tabla 3. Roles de usuarios para la solucién Landing Zone Big Data (a nivel de software)

Roles

Alcance

Administrador global

Todos los permisos sobre la solucion

Administrador de usuarios

Gestionar las cuentas de usuarios,
grupos, roles y permisos.

Administrador de llaves

Gestionar el cifrado de los datos y sus
llaves




Administrador del cllster

Gestién, mantenimiento y monitoreo de
los componentes operativos del clister.

Administrador de copias de
seguridad

Ejecutar y definir operaciones de backup
de scripts y metadata.

Usuarios de solo lectura

Ver la configuracion, informacién de
monitoreo, eventos, logs de la solucién.

Usuario de ciencia de datos Usuario con permisos y accesos al
ambiente de ciencia de datos:

modelos.

Usuario Arquitecto de datos

ingesta y preparacion de datos.

El PROVEEDOR podra sugerir la implementacién de nuevos roles y
su respectivo alcance segun las mejores practicas o
recomendaciones de la solucidon que implementara.

La solucién Landing Zone Big Data debera cumplir con caracteristicas
minimas, las cuales se detallan a continuacion:

A. ORQUESTACION DEL SISTEMA

a. La solucién Landing Zone Big Data debe tener la capacidad de
configurar y administrar los componentes necesarios para
implementar una o mas cargas de trabajo.

b. La solucién de Administracion debe tener la capacidad de
instalar, distribuir paquetes, administrar y monitorear todos los
nodos componentes de la solucion: Almacenamiento (Data
Lake), Machine Learning y Data Flow en un Gnico componente.

c. Las cargas de trabajo deben ser asignadas y/o aprovisionadas
sobre los nodos con los que cuente la solucion.

d. La solucion debe proporcionar una interfaz grafica de usuario
gue admita la especificacion de flujos de trabajo que vinculan
multiples aplicaciones y componentes.

e. La solucién debe permitir monitorear las cargas de trabajo y el
estado del sistema para confirmar que se cumplen los requisitos
especificos de calidad del servicio para cada carga de trabajo.

f. La solucibn debe tener la funcionalidad de asignar y
proporcionar de manera elastica recursos fisicos o virtuales
adicionales para cumplir con los nuevos requisitos de carga de
trabajo producidos por los cambios o incrementos de los datos,
ndmero de usuarios o transacciones.

B. GESTION DE DATOS

a. La solucién Landing Zone Big Data debe permitir que los datos
estén disponibles para todos los roles o funcionalidades.

b. La solucidon debe contar con herramientas para la gestiéon de
diversos tipos de fuentes de datos (como datos en bruto o datos
previamente transformadas por otro sistema) y ponerlos a
disposicion a través de diferentes herramientas.

c. Las fuentes de datos a considerar como minimo son registros
internos o publicos, audio, imagenes, videos, datos de
sensores, web logs, registros de auditoria, logs de aplicaciones,

preparacion, construccion y despliegue de

Usuario con permisos y accesos para la




cookies HTTP, bases de datos relacionales, bases de datos
NoSQL, bus de eventos.

d. La solucién debe incluir como minimo las siguientes actividades
gue son comunes a la mayoria de los sistemas de gestién de
datos:

* Recoleccion de datos;

* Persistencia de los datos;

* Proporcionar funciones de transformacion para la
Depuracion de datos confidenciales o sensibles;

+ Creacion de metadatos que describen las fuentes de
datos, politicas de acceso y otros atributos
relevantes;

» Asegurar el acceso a los datos segun los permisos
asignados;

* Hacer que los datos sean accesibles a través de
interfaces donde la informacion sea requerida o solo
enviada por el sistema sin necesidad de hacer una
solicitud (push/pull);

* Publicar la disponibilidad de la informacién y los
medios para acceder a ella.

e. La solucion debe tener integracion como minimo con las
herramientas de integracion de datos: DataStage 11.7 y Kafka.

C. GESTION DE APLICACIONES BIG DATA

La soluciébn debe cumplir como minimo con las siguientes
funcionalidades:

a. Recoleccién de datos
- La recoleccién de datos esta integrada con la funcionalidad de
Gestion de Datos. Se debe considerar como minimo a las
fuentes de recoleccion como servidor de archivos, servidor
web, logs de aplicaciones, Base de datos Oracle, SQL Server,
Informix, MongoDB, bus de eventos, archivos planos, archivos
XML.

b. Preparacion
- Debe permitir integrarse con procesos de transformacién de un
ciclo ETL (Extract, Transform, Load) o ELT (Extract, Load,
Transform), apoyada por la funcionalidad de andlisis donde
también se puede ejecutar tareas de transformacién de datos.
Entre las tareas que debe permitir esta funcionalidad como
minimo estan la validacién de datos, limpieza y normalizacién.

- Debe permitir realizar el procesamiento de datos de manera
independiente, que proceso A no compita con el proceso B.

c. Data Flow
- Debe ofrecer una herramienta grafica con soporte nativo a
esquemas de seguridad del Data Lake.



Debe tener esquemas de control de registros y versionamiento
de los flujos creados.

Soporte a minimo 50 MB/S de datos en los flujos creados o
cerca de 1000 eventos por segundo.

Debe ofrecer trazabilidad de los flujos y componentes creados
en conjunto con los componentes del Data Lake y Machine
Learning.

Debe soportar conexion y creacién de flujos con:
» Banco de datos via ODBC o JDBC
+ Soporte a conexion Kafka.
* Soporte a SYSLOG.

d. Analitica

Debe permitir implementar los métodos y técnicas para extraer
conocimiento de los datos, debe estar soportada por
herramientas o software para el andlisis en streaming o por
procesamiento por lotes, ademas de brindar herramientas para
la creacion y entrenamiento de modelos.

Debe soportar como minimo los lenguajes de programacion:
Java, R, Python, Scala, framework Spark.

La solucion de Machine Learning debe mirar los datos y
metadatos directamente del Data Lake sin necesidad de hacer
movimiento de datos para el storage de Machine Learning,
contemplando solamente el procesamiento de datos en
Python, Scala, R.

La solucion de Machine Learning debe tener integracion nativa
de seguridad gobernanza con el Data Lake, permitiendo que
los usuarios trabajen con los archivos y datos almacenados en
el data lake y teniendo la misma politica de seguridad y cuotas
en los archivos y filesystem del Data Lake.

Debe permitir el despliegue de los modelos con imagenes
contenerizadas para facilitar el mantenimiento, portabilidad y
escalabilidad.

Debe permitir realizar prototipos de modelos de Machine
Learning de manera automatizada.

Debe realizar el entrenamiento de los modelos de forma
independiente, es decir, el entrenamiento A no debe competir
por recursos con el entrenamiento B.

Debe permitir la instalacion de notebooks como Jupyter u otros
de caracteristicas similares.

Debe integrarse con repositorios de desarrollo de cdédigo y
control de versiones como GitHub, GitLab o similares.



- Debe desplegar los modelos como web services (API Rest)

- Debe permitir asignar recursos (CPU y RAM) para cada
usuario o0 grupo que vaya a crear un modelo de analitica.

- Debe automatizar el monitoreo de performance de los modelos
en el tiempo.

- Debe identificar automaticamente cuando los modelos estan
sufriendo problemas de precisiébn o sesgos en los modelos
desplegados.

e. Visualizacion
- Debe permitir preparar los datos procesados y los resultados
de la funcionalidad de Analitica para su presentacién al usuario
correspondiente.

- Debe implementar herramientas para presentar los datos con
un formato que permita expresar de manera Optima su
significado y el conocimiento que aporta. Los formatos de
presentacion como minimo deben ser informes basados en
texto o mostrar los resultados del analisis en forma gréfica.

- Debe permitir la integracién a herramientas de visualizaciéon
como PowerBI, Kibana o Microstrategy 2020.

f. Acceso
- Debe permitir el acceso a los datos que gestiona mediante un
servicio genérico, como un servidor web o un servidor de
aplicaciones configurado para gestionar peticiones especificas
de los usuarios.

- Debe implementar una interfaz entre las funcionalidades de
visualizacion y analitica para responder a las solicitudes del
usuario (cientifico de datos o usuario de toma de decisiones).
La interfaz con el usuario de datos puede ser sincrona o
asincrona y se debe implementar mecanismos push/pull para
la transferencia de datos.

D. GESTION DE RECURSOS DE INFRAESTRUCTURA BIG
DATA

La solucién debe permitir gestionar los recursos de infraestructura
que tenga asignada. Estos componentes son los recursos de
procesamiento, almacenamiento y redes de datos. Los tres
subcomponentes que la solucién debe gestionar son: la plataforma
de infraestructura, plataforma de datos y plataforma de
procesamiento, los que detallamos a continuacién:

a. Plataforma de Infraestructura
Se debe tener como minimo las herramientas para el monitoreo
y gestién de los siguientes elementos:



- Redes
- Computacién (procesadores y memoria)
- Almacenamiento

b. Plataforma de datos

Se debe implementar herramientas que permitan la organizacion
y distribucion ldgica de los datos en un sistema de archivos
HDFS. La organizacion logica de los datos debe considerar
como minimo archivos planos, almacenes de datos relacionales
0 por columna en un entorno distribuido. Los medios de
almacenamiento desde donde se pueden obtener los datos son
cintas, discos mecanicos, discos de estado sélido, entre otros.
Se deben considerar como minimo los métodos de acceso por
APl y lenguajes como el SQL (Structured Query Language).

c. Plataforma de procesamiento
Se debe brindar el soporte para la manipulacién de datos tanto
por procesamiento por lotes (batch processing) o por streaming.
Permitiendo como minimo tres fases de procesamiento: la
ingesta de datos, el andlisis de datos y la difusién de datos. El
procesamiento por lotes, por streaming o la combinacion de
ambos se puede aplicar a las tres fases antes mencionadas.

E. GESTION DEL CONSUMO DE DATOS Y MODELOS

La solucion Landing Zone Big Data debe permitir la gestion del
consumo de datos y modelos. Las funcionalidades minimas que se
deben soportar son las siguientes:

a. Paraconsumo de datos:
- busqueda y recuperacion,
- descarga,
- analisis local,
- informesy
- visualizaciéon

b. Paraconsumo de modelos:
- publicacién del modelo por medio de APIs,

La gestion del consumo de datos debe utilizar las interfaces o
servicios proporcionados por la funcionalidad de gestion de
aplicaciones big data de la solucion para obtener acceso a la
informacién requerida. Estas interfaces pueden incluir la
presentacion de datos, recuperacion de datos y la representacion de
datos.

F. CAPA DE SEGURIDAD Y PRIVACIDAD

a. La solucion Big Data debe permitir gestionar las politicas de
seguridad minimas necesarias de esta, implementar
herramientas de auditoria, permitir la integracion con el
Directorio Activo de la SUNAT con el fin de autenticar a los
usuarios que haran uso de la plataforma, crear roles o perfiles



6.2.2.

para el acceso a los datos y herramientas que formen parte de
la solucién Big Data, definir lo niveles de accesos para quienes
puedan ver los datos y en qué circunstancias se les permite
hacerlo.

b. Lasolucion debe tener la trazabilidad de las acciones realizadas
por los usuarios en todos los componentes de la solucion (Data
Lake, Machine Learning y Data Flow) en solamente una
herramienta.

c. La solucién debe permitir el enmascaramiento de datos para
registros y columnas. Ademas, debe permitir ocultar filas en las
tablas de datos.

d. La solucion debe implementar un mecanismo para el cifrado de
los datos.

e. La solucién debe permitir la gestion de las llaves de cifrado de
datos.

G. CAPA DE GESTION

La solucién Big Data debe implementar herramientas para la gestién
del propio sistema, los datos, la seguridad y las consideraciones de
privacidad. Esta capa de gestidn debe abarcar dos grupos generales
de actividades: gestion de sistemas y gestion del ciclo de vida de
Big Data. Entre las principales funcionalidades se debe incluir el
aprovisionamiento y gestion de recursos, la configuracién de la
solucién, la gestion de paquetes, gestion de software, gestiéon de
copias de seguridad y la gestién de alertas o notificaciones.

El licenciamiento de Software debe incluir todas las herramientas
que permitan implementar las funcionalidades que forman parte de
la solucién Landing Zone Big Data.

IMPLEMENTACION DE LA SOLUCION: INSTALACION Y
CONFIGURACION

PLAN DE TRABAJO Y CRONOGRAMA

El PROVEEDOR deberé presentar el Plan de Trabajo a los 15 dias calendario
contados a partir del dia siguiente de la suscripcién del contrato. El Plan
deberéd considerar los plazos minimos y maximos para cada una de las tareas
a cumplir, asi también deberd incluir las dependencias entre las actividades
a desarrollar, debiendo discriminar las que deberd cumplir la SUNAT, el
proveedor en forma exclusiva, y las que deberan asumir en forma compartida.
Asimismo, el plan de trabajo debe especificar los requisitos para la instalacion
y configuracion de manera precisa. En caso surjan requerimientos no
previstos en el plan, este tiempo de atencién no podra ser considerado como
hecho generador de retraso atribuible a SUNAT para que el contratista solicite
ampliacion de plazo.

Se debe considerar como minino:



Reunidn inicial (Kick Off)

Disefio de arquitectura global de la plataforma, arquitectura por cada
componente como: Cluster Hadoop, Claster de Ciencia de Datos, y
Publicacién de Modelos entre otros componentes, el cual debera ser
aprobada por la DAIA.

Instalacion y configuracion de la Landing Zone Big Data en los ambientes
de Produccién, Calidad y Desarrollo.

Plan de capacitacion.
6.2.2.1 INSTALACION Y CONFIGURACION

El PROVEEDOR instalara y configuraréa la solucién de Landing Zone, de
acuerdo con las buenas practicas y asegurando su correcto
funcionamiento. En ningin caso dichas tareas de instalacion y
configuracion constituiran costo adicional para la SUNAT.

El fabricante podra opcionalmente realizar el servicio de instalacion y
configuracion de la solucidn, sin embargo, el responsable del servicio de
instalacion y configuracion es el PROVEEDOR.

El Proveedor sera responsable de proporcionar todos los servicios,
componentes y accesorios que sean necesarios para el correcto
funcionamiento de los equipos y software ofertados. Sera responsabilidad
del Proveedor efectuar las tareas necesarias de integracion para la puesta
en operacion de la solucién ofertada.

El Proveedor debera incluir una consola y switch de tipo KVM para el
acceso a los servidores o nodos fisicos ofertados.

El Proveedor debera incluir como minimo un switch LAN de administracién
de dispositivos de hardware. Debera incluir 48 puertos de 1 Gbps (RJ45),
SUNAT proveera dos puertos LAN de 1Gbps (RJ45) en su switch LAN
para la conexién del switch LAN de administracion de dispositivos de
hardware.

El Proveedor deberd incluir en su propuesta los cables correspondientes,
el servicio de tendido de cables y el servicio de conexidon LAN entre
dispositivos que permita la puesta en produccion de la solucién ofertada.

La SUNAT tiene un servicio de housing con LUMEN, en ese sentido para
el cableado se dara todas las facilidades de acceso en coordinaciéon con
LUMEN.

En el Data Center se usan los siguientes tipos de cableado:
Cableado F/UTP:
e Categoria 6A, calibre 23AWG.
e Patch panel modular y angular de 24 o 48 puertos.

e Patch cords S/FTP, calibre 26AWG, diametro nominal igual o
menor a 6.1mm.

Cableado fibra optica:
e OM4 (50/125um) pre-conectorizado, chaqueta LSZH-3.
e Bandeja de FO modular.

e Patch cords de fibra éptica OM4, conector LC-LC, chaqueta LSZH-
3, como minimo.

La omisién en la oferta de algin bien o producto que al momento de la
instalacién y configuracion y a juicio de la SUNAT resulte necesario para



el normal funcionamiento de la solucidn ofertada o para el cumplimiento
de las especificaciones técnicas ofrecidas, obligara al Proveedor a
suministrarlo de inmediato y sin costo alguno para la SUNAT.

Las tareas que como minimo el PROVEEDOR debe llevar a cabo para el
correcto funcionamiento de la plataforma son las siguientes:

Ambiente No-Productivo (Desarrollo y Calidad)

¢ Relevamiento de informacion y requerimientos de arquitectura y

configuracion.

Validar configuracion de los requisitos de la plataforma.

Revision de prerrequisitos de la plataforma.

Configuracion del ecosistema Hadoop

Configuracién del ambiente de ciencia de datos para 4 usuarios

gestionado por la misma solucion (02 para desarrollo y 02 para calidad).

Configuracion del ambiente de publicacion de modelos.

¢ Configuracion de los componentes de seguridad

Configuracién de acceso a fuentes de datos ODBC, Teradata, Oracle,

Informix, MongoDB, Bus de eventos Kafka.

Integracion con el Active Directory de la SUNAT

Configuracion de usuarios, grupos, roles y permisos

Configuracén de Python con la dltima version estable.

Configuracién de librerias para Python: Pytorch, Tensorflow, Sklearn,

Keras

Configuracion de R con la Ultima version estable.

¢ Integracion con DataStage y PowerBI

e Configuracion de Flujo de datos por lotes y streaming para ingesta de
datos con herramientas de la solucién

e Segmentar el cluster en dos ambientes (Workspace): desarrollo y
calidad, asignando los recursos y cuotas necesarios para cada uno de
ellos.

e Optimizacién de la plataforma segun las buenas practicas

¢ Health Check instalacion Platforma Landing Zone.

¢ Documentacién de la implementacion.

Ambiente Productivo

¢ Relevamiento de informacion y requerimientos de arquitectura y

configuracion.

Validar configuracion de los requisitos de la plataforma.

Revision de prerrequisitos de la plataforma.

Configuracién del ecosistema Hadoop

Configuraciéon del ambiente de ciencia de datos para 20 usuarios

gestionado por la misma solucion.

Configuracion del ambiente de publicacion de modelos.

e Configuracion de los componentes de seguridad

Configuracién de acceso a fuentes de datos ODBC, Teradata, Oracle,

Informix, MongoDB, Bus de eventos Kafka.

Integracion con el Active Directory de la SUNAT

Configuracion de usuarios, grupos, roles y permisos

Configuracon de Python con la dltima versién estable.

Configuracién de librerias para Python: Pytorch, Tensorflow, Sklearn,

Keras

Configuracién de R con la Ultima versién estable.

¢ Integracion con DataStage y PowerBI

e Configuracién de Flujo de datos por lotes y streaming para ingesta de
datos con herramientas de la solucion

¢ Optimizacion de la plataforma segun las buenas practicas

¢ Health Check instalacion Platforma Landing Zone.




e Documentacioén de la implementacion.

6.2.3. CAPACITACION Y TRANSFERENCIA DE CONOCIMIENTOS

- Se requieren servicios de capacitacién de tipo teérico — practico que podran ser
prestados en forma virtual y/o presencial, dependiendo de las condiciones de
salubridad y aislamiento social dispuestas por el Gobierno Peruano. La forma
virtual debe contemplar una plataforma virtual donde se pueda acceder a los
contenidos de los cursos y, ademas, interactuar con los demas estudiantes e
instructor, asi como, incluir el acceso a laboratorio por cada participante.

- Laoportunidad y frecuencia del dictado de los cursos debera ser coordinada con
la DGIT.

- El instructor del curso debe presentar el certificado o constancia oficial en el
producto ofertado. Dicha certificacion debera ser brindada por la marca o
fabricante y debe ser entregada con el Plan de Entrenamiento a los 15 dias
calendario contados a partir del dia siguiente de la suscripcion del contrato.

Se requiere que el PROVEEDOR dicte los siguientes cursos hasta un maximo
de 20 personas por curso, en grupos de 10 considerando la siguiente

duracion:
CURSO HORAS

Administracién de la solucién (componente de software) 40
Gobierno de la solucién (componente de software) 16
Seguridad de la solucién (componente de software) 16
Uso de las herramientas para la Analitica de datos 32
Tunning de la solucién Landing Zone Big data 24
(componente de software)

- EI PROVEEDOR proporcionara los medios, herramientas, programas y material
didactico para el desarrollo del entrenamiento, el material del curso se presentara
en idioma espafiol o inglés, asimismo el proveedor debe contar con un ambiente
adecuado y todo lo necesario para el entrenamiento.

- El PROVEEDOR bajo su cuenta, costo y riesgo se hara cargo de todo lo
necesario para llevar a cabo el entrenamiento.

- La capacitacion debera ser impartida en espafiol.
- Deberéa entregar la grabacion de las clases dictadas.

- ElI PROVEEDOR debera emitir constancia de participacion/asistencia a cada
participante por el curso impartido, y se entregara como maximo a los quince (15)
dias calendario a partir de la fecha de culminacion del curso. Las constancias
deberan ser presentadas a través de la Mesa de partes fisica o de la Mesa de
Partes Virtual de la SUNAT, dirigidas a la Coordinacion Técnica de la UEMSI.

PRESTACIONES ACCESORIAS

6.3.1. SOPORTE TECNICO DE BUEN FUNCIONAMIENTO Y MANTENIMIENTO
DE LA SOLUCION

- EI PROVEEDOR debera entregar al inicio del servicio de soporte, el documento
de “Titularidad de soporte y mantenimiento” emitida por el fabricante por un plazo
de ejecucién de Mil Noventa y cinco (1095) dias calendario, contabilizados a partir



del dia siguiente de otorgada la conformidad de la implementacion de la solucién
Landing Zone Big Data de la SUNAT.

Para todos los productos de software, el servicio de soporte técnico y
mantenimiento incluye:

a.

Asesoramiento y actualizacion del software provisto para la
herramienta, incluyendo el suministro de nuevas versiones de
producto (releases) y reparaciones (en general denominadas
comercialmente como patches, temporary fixes, etc).

o Update: Cambio de una versién de producto a la version
de mantenimiento o mejora mas reciente del mismo
producto.

o Upgrade: Cambio de una version de producto a una
version principal del mismo producto sobre la misma
plataforma.

Las instalaciones de nuevas versiones y reparaciones del software
estaran a cargo del PROVEEDOR y se deber& coordinar previamente
con la SUNAT.

Asistir de forma presencial y/o remota ante cualquier incidente
reportado por SUNAT via el canal de comunicacion que se designe,
sea este por correo electrénico o por el portal web del PROVEEDOR.
El analisis, determinacion, correccidon y documentacion de problemas
en el software instalado en el equipo.

Para estos efectos la SUNAT efectuara llamadas de servicio 24x7
ante un problema de software (incluidos feriados).

El Tiempo de Atencion Maximo (TAM) esperado se define en el literal
j (cuadro TAM).

Si una incidencia en la cual el servicio se encuentre detenido y no
pueda ser levantado (severidad 1), el PROVEEDOR tendr& plazo de
08 horas transcurridas entre la comunicacion al PROVEEDOR vy la
solucion del problema o la presentacion de un workaround.

En el caso de detectarse problemas de la solucién Landing Zone Big
Data en la SUNAT y haberse aplicado un workaround (sin afectacion
del servicio), el PROVEEDOR después de haber sido notificado,
contard con un plazo maximo de diez (10) dias calendario para
subsanar los problemas. Los diez (10) dias calendario se cuentan
desde el dia que se realizé la llamada de servicio. En caso la solucién
del problema requiera mas de diez (10) dias calendario el
PROVEEDOR debera sustentarlo mediante Informe Técnico donde
se indique las razones de ampliacién de plazo y una carta del
fabricante que lo sustente, la misma que deberéa ser aceptada por la
Entidad en relacién con la(s) ampliacion(es) de plazo de la atencion.
El Acuerdo de Nivel de Servicio (ANS) para la ejecucién del presente
servicio contempla los siguientes tiempos de atencién méximo (TAM).

Severidad | Descripcién TAM

1 Solucién Landing Zone Big Data de 4 horas
produccién estéa fuera del servicio o no
funciona en absoluto y actualmente no
hay solucidn para el problema. Numero
significativo de clientes es afectado.

2 Solucién Landing Zone Big Data de 8 horas
produccién no funciona correctamente
creando un impacto significativo




operacional. Solucién Landing Zone Big
Data de produccion esta trabajando de
forma inestable con interrupciones
periddicas. Las aplicaciones criticas no
se ven afectadas, pero se experimenta
interrupciones de la Solucion Landing
Zone Big Data.

3 Solucién Landing Zone Big Data de 24
produccién no funciona de acuerdo con horas
lo documentado. Resultados
inesperados. Problemas sin solucién
actual. Impacto operacional medio-alto

4 Preguntas de Uso de la Solucion 24
Landing Zone Big Data horas

5 Consultas y sugerencias 24
horas

j-  El PROVEEDOR no podréa alegar inconvenientes con el fabricante
para la obtencion de los servicios mencionados, debiendo garantizar
en toda circunstancia la posibilidad de escalamiento de los eventos.

k. EIPROVEEDOR brindara el servicio con personal especializado.

|.  Todo el trabajo realizado por el PROVEEDOR conforme al contrato
sera ejecutado por personal certificado por el fabricante.

m. ElI PROVEEDOR coordinara con la Entidad el desarrollo y ejecucion
de las tareas, asi como también su distribucion en el tiempo.

n. EIPROVEEDOR otorgara al comprador acceso a una Base de Datos
de Conocimientos de casos reportados por el fabricante y/o clientes
de solucién Landing Zone Big Data, a fin de verificar tips y soluciones
a problemas similares a los que puedan presentarse en SUNAT. Este
acceso deberd ser a través de internet en un sitio web y no
representara, en ningln caso, costo adicional alguno para SUNAT.

En caso se presenten fallas en la operatividad de los equipos ofertados (incluye
software ofertado), la Entidad realizara llamadas telefénicas o correo electrénico
solicitando la atencion del incidente, dicha atencién se brindara en la modalidad
de 24 x 7, es decir de lunes a domingo (incluidos feriados) durante las 24 horas
del dia.

La reparacion para el caso de los equipos ofertados debe ser ejecutado a
satisfaccion de la Entidad, en el lugar donde estos se encuentren instalados y
tomando en cuenta que el Tiempo Maximo de Reparacion serd de cuatro (04)
horas.

Para el cumplimiento de lo estipulado en el punto anterior, se entendera como
Tiempo Maximo de Reparacién al tiempo transcurrido entre la comunicacién al
Proveedor de la existencia del mal funcionamiento del/(los) equipo/(s) por parte
de La Entidad (llamada telefénica de servicio y/o correo electrénico) y la
reparacion y puesta en funcionamiento del(los) mismo(s) a satisfaccion de la
Entidad.

El servicio de reparacion incluira: el reemplazo de las partes o componentes con
desperfectos por repuestos originales de fabrica o reemplazo del equipo por uno
nuevo.

La SUNAT notificara al Proveedor mediante correo electrénico las anomalias que
se presenten incluyendo la siguiente informacién:



e Fechay hora

e Descripcion del problema

e Servicios afectados

¢ Nivel de gravedad de la falla

- Ante cada notificacion el Proveedor debe realizar y presentar a la DGIT en un
plazo maximo de siete (7) dias calendario siguientes luego de finalizar la atencién
un informe por escrito que contendrd como minimo la siguiente informacion:

e Descripcion detallada del problema, su causa y solucién propuesta.
e Personal que se asigné para la solucion del mismo.

¢ Problemas que se presentaron durante la solucion.

¢ Documentacion adjunta de los cambios hechos.

e Recomendaciones.

e Fechay hora de solucién.

6.3.2. SERVICIO DE ASESORIA DE LA SOLUCION LANDING ZONE BIG DATA

- Este servicio, al ser una prestacion accesoria deberd ser cotizado en forma
independiente y su pago estara condicionado a que dichas horas se consuman.

- Se requieren colocar a disposicion 400 horas-hombre para que el PROVEEDOR
realice el Servicio de Asesoria de la solucién Landing Zone Big Data a demanda
de la SUNAT. Este servicio sera brindado en modalidad presencial o virtual.

- El alcance minimo del Servicio de Asesoria sera el siguiente:
a. Ingesta de datos: optimizacion de procesamiento considerando
almacenamiento y limpieza de datos. Integracion de datos a las herramientas
analiticas.

b. Exploracién: optimizacion considerando analisis, modelos de Machine
Learning / Deep Learning implementados y/o desplegados en la solucién.

c. Seguridad: optimizacién considerando la capa de seguridad desde inicio del
flujo de datos hasta el final de este.

d. Gestién y Administracion: optimizacion o tuning de la performance del clUster
y resolucién y/o troubleshooting de incidentes y problemas del clister.

- Para los efectos, la DAIA solicitard el servicio mediante correo electrénico al
PROVEEDOR.

- El servicio ser4 a demanda, es decir se atenderd cada vez que la SUNAT lo
requiera.

- EI PROVEEDOR realizara el Servicio de Asesoria de la solucion Landing Zone
Big Data, aplicando las mejores précticas.

- La DAIA aprobara el costeo en horas de las tareas del Servicio de Asesoria de la
solucién Landing Zone Big Data que el PROVEEDOR realice.

- Estas optimizaciones seran pagadas de manera trimestral conforme se
consuman las horas-hombre contratadas.

- La conformidad del Servicio de Asesoria de la solucion Landing Zone Big Data
sera brindada por UEMSI, previa opinion favorable de la DAIA.



7. CLAUSULAS ESPECIALES

7.1.

7.2.

7.3.

OTRAS OBLIGACIONES DEL PROVEEDOR

El PROVEEDOR seré responsable de la instalacién, configuracién, implementacién y
despliegue de la herramienta, asi como soportar las actividades necesarias para el
funcionamiento de la herramienta en los ambientes informaticos de la SUNAT.

Asi mismo, debe de cumplir las disposiciones internas de la SUNAT respecto a la
actividad como PROVEEDOR.

El PROVEEDOR se compromete a cumplir y observar lo establecido en la Ley de
Seguridad y Salud en el Trabajo (aprobado mediante Ley N° 29783 y modificada por
la Ley N° 30222) y en su Reglamento (aprobado mediante Decreto Supremo N° 006-
2014-TR y modificado mediante Decreto Supremo N° 006-2014-TR); durante la
ejecucioén de las prestaciones de servicios a su cargo; obligandose a implementar,
dotar, proveer y/o suministrar a cada uno de sus trabajadores los implementos de
seguridad que corresponda de acuerdo al grado y/o nivel de riesgo que pueda
evidenciarse en el desarrollo de las actividades propias de la presente contratacion
dentro de las instalaciones de La SUNAT; asi como garantizar la contratacion de los
respectivos seguros de acuerdo a la normatividad vigente.

Del mismo modo, el PROVEEDOR se compromete a cumplir y respetar cada una de
las medidas de seguridad previstas en el Reglamento Interno de Seguridad y Salud
en el Trabajo de La SUNAT, el que ser& puesto en conocimiento de sus trabajadores
al inicio de la prestacion de servicios; para cuyo efecto la UEMSI - SUNAT, a la
suscripcion del contrato, cumplira con hacer entrega de una copia legible del mismo.

OTRAS OBLIGACIONES DE LA SUNAT

La INSI, brindara los accesos tanto al personal del PROVEEDOR vy/o del fabricante
COmo a su equipamiento, cuantas veces sea requerido, para cumplir a plenitud las
labores comprometidas en el presente contrato, previa notificacion via correo
electrénico por parte del PROVEEDOR.

La INSI entregard la informacién necesaria que el PROVEEDOR requiera para
cumplir satisfactoriamente el presente contrato, previa evaluacion de considerando
los acuerdos de confidencialidad, reserva y de las normas vigentes.

La INSI coordinara el acceso a los servidores de produccion, calidad y desarrollo para
la implementacion y el despliegue de la solucion.

La INSI asignara un Lider de Proyecto para que facilite los requerimientos al
PROVEEDOR vy vele por el cumplimiento del plan de trabajo.

La INSI brindara el espacio requerido en su sala de computo, la que cumple con los
estandares minimos de categoria TIER I, para la implementacion de la solucion
Landing Zone Big Data, otorgando energia y condiciones climéticas adecuadas.

CONFIDENCIALIDAD

De acuerdo con lo establecido en las politicas para las adquisiciones de bienes del
BID.

EL PROVEEDOR se compromete a mantener en reserva y a no revelar a terceros,
sin previa autorizacion escrita de LA SUNAT, toda informacién que le sea



7.4.

suministrada por ésta Ultima y/o sea obtenida en el ejercicio de las actividades a
desarrollarse o conozca directa o indirectamente durante el proceso de seleccion o
para la realizacion de sus tareas, excepto en cuanto resultare estrictamente necesario
para el cumplimiento del contrato.

EL PROVEEDOR debera mantener a perpetuidad la confidencialidad y reserva
absoluta en el manejo de cualquier informacién y documentacion a la que se tenga
acceso a consecuencia del procedimiento de seleccion y la ejecucion del Contrato
guedando prohibida revelarla a terceros.

Dicha obligacién comprende la informacién que se entrega, como también la que se
genera durante la realizacion de las actividades previas a la ejecucion del Contrato,
durante su ejecucién y la producida una vez que se haya concluido el Contrato.

Dicha informacion puede consistir en informes, recomendaciones, calculos,
documentos y demas datos compilados o recibidos por EL PROVEEDOR.

Asimismo, aun cuando sea de indole publica, la informaciéon vinculada al
procedimiento de contratacion, incluyendo su ejecucion y conclusion, no podra ser
utilizada por EL PROVEEDOR para fines publicitarios o de difusion por cualquier
medio sin obtener la autorizacion correspondiente de LA SUNAT.

Los documentos técnicos, estudios, informes, grabaciones, peliculas, programas
informéticos y todos los demas que formen parte de su oferta y que se deriven de las
prestaciones contratadas seran de exclusiva propiedad de LA SUNAT. En tal sentido,
gueda claramente establecido que EL PROVEEDOR no tiene ningln derecho sobre
los referidos productos, ni puede venderlos, cederlos o utilizarlos para otros fines que
no sean los que se deriven de la ejecucion del presente Contrato.

RETIRO DEL PERSONAL ASIGNADO AL SERVICIO

Las condiciones para el ingreso y retiro del personal del PROVEEDOR se detallan a
continuacion:

¢ EIPROVEEDOR se compromete, en tanto esté a su alcance, a no incorporar,
reasignar ni remover ningiin miembro de su personal asignado. Si debiera
producirse una incorporacion o reemplazo por razones de fuerza mayor, el/la
ingresante o reemplazante debera ser aprobado por La Coordinacion Técnica
de UEMSI-SUNAT, previa opinién técnica favorable de la INSI y en el caso
de reemplazo debe reunir las mismas o superiores habilidades, competencia
y experiencia que el/la reemplazado/a, en el momento del reemplazo. El
tiempo maximo para el reemplazo de un personal asignado al servicio es de
3 dias utiles contados desde el momento que el personal a ser reemplazado
deja de participar en el servicio.

e Asimismo, el PROVEEDOR debera asegurar que en todo momento el
personal presentado y aprobado por la Coordinacion Técnica de la UEMSI-
SUNAT, previa opinién técnica favorable de la DGIT y DAIA, sea quien
efectivamente realice el servicio.

e La Coordinacion Técnica de UEMSI SUNAT, se reserva el derecho de
solicitar al PROVEEDOR que cualquier miembro de su personal, sea retirado
y reemplazado por una alternativa mutuamente aceptable, a condicion de que
este derecho sdlo fuere ejercido cuando la INSI, formal y razonablemente
consideren que la cantidad o calidad del trabajo del empleado en cuestion
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7.6.

resultan inaceptables. Se debe solicitar formalmente el cambio del personal
con la justificacion correspondiente emitida por la INSI.

e En caso La Coordinacion Técnica de UEMSI-SUNAT, con opinién y sustento
emitido por la INSI, solicite laincorporacién, el cambio o rotacion del personal,
con lo cual el PROVEEDOR debera reponer dicho personal en un plazo
méaximo de 30 dias calendario de recibida la comunicacion.

¢ Durante todo el servicio, y cada vez que el PROVEEDOR incorpore personal,
debe cumplir con presentar una carta de confidencialidad firmada ante La
Coordinacion Técnica de UEMSI-SUNAT, la misma que sera trasladada a la
INSI.

PROPIEDAD INTELECTUAL

El PROVEEDOR se obliga a no difundir, aplicar ni comunicar a terceros informacion,
base de datos, documentos ni cualquier otro aspecto relacionado a la SUNAT a la
gue tenga acceso, durante la ejecucién del servicio y después de la finalizacion de
éste. Asimismo, el PROVEEDOR no podra publicar las recomendaciones formuladas
en el curso de, o como resultado de la prestaciéon de los servicios. En caso de que el
PROVEEDOR incumpla con la confidencialidad, la SUNAT a su sola discrecion podra
rescindir el contrato y ademas adoptar las acciones legales que correspondan.

Los entregables, documentos, archivos y en general cualquier informaciéon o
conocimiento generados durante el servicio, seran de propiedad Unica y exclusiva de
la SUNAT, quedando prohibido su uso por parte del PROVEEDOR, salvo autorizacion
expresa de la SUNAT.

El PROVEEDOR debera indemnizar y eximir de cualquier responsabilidad a la
SUNAT y a sus empleados y funcionarios, por cualquier litigio, accion legal o
procedimiento administrativo, reclamacion, demanda, pérdida, dafio, costo y gasto
cualquiera sea su naturaleza, incluidos los honorarios y gastos de representacion
legal, en los cuales pueda incurrir la SUNAT como resultado de cualquier trasgresion
0 supuesta trasgresion de cualquier patente, uso de modelo, disefio registrado, marca
registrada, derechos de autor o cualquier otro derecho de propiedad intelectual que
estuviese registrado o de alguna otra forma existente a la fecha del contrato debido a
la instalacién del servicio por parte del PROVEEDOR.

Si se entablara una demanda o reclamacion contra la SUNAT como resultado de
cualquiera de las situaciones indicadas, la SUNAT notificara con prontitud al
PROVEEDOR, y éste podra, a su propio costo y a nombre de la SUNAT, proceder
con tales acciones legales o reclamaciones y llevar a cabo cualquier negociacién
pertinente para la resolucién de tales demandas o reclamaciones.

Si el PROVEEDOR no cumpliese con la obligacion de informar la SUNAT dentro del
plazo de ley contado a partir de la fecha del recibo de tal notificacién, de su intencion
de proceder con cualquier accion legal o reclamacion, la SUNAT tendra derecho a
emprender dichas acciones o reclamaciones a nombre propio.

La SUNAT se compromete a brindarle al PROVEEDOR, cuando éste asi lo solicite,
cualquier asistencia que estuviese a su alcance para que el PROVEEDOR pueda
contestar las citadas acciones legales o reclamaciones. La SUNAT sera reembolsada
por el PROVEEDOR por todos los gastos razonables en que hubiera incurrido.

DERECHOS PARA EL USO DE IMAGEN PERSONAL
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7.8.

7.9.

El PROVEEDOR no podra usar lo implementado en SUNAT como publicidad para su
imagen personal para otros servicios a otras entidades.

PROHIBICION DE CESION DE POSICION CONTRACTUAL

El PROVEEDOR queda expresamente prohibido de ceder su posicion contractual
asumida producto del presente procedimiento.

VIRUS

Es posible que exista software que puede corromper no soélo el software objeto del
Contrato, sino también otro software empleado en el mismo Procesador o en otros
procesadores conectados a él, incluyendo software de base. Esta corrupcion de
software puede permanecer latente y no necesariamente sera hallada durante el
periodo de pruebas de aceptacion. Dicha corrupcion se denominara "virus" a los fines

de este numeral.

El PROVEEDOR garantiza que ha usado su mejor esfuerzo durante la construccién
del software para asegurarse de que no se han introducido o codificado virus en el
software.

El PROVEEDOR acuerda que, en caso de ser hallado un virus causado por los
productos entregados por éste en virtud del presente proceso o por hechos
efectuados por sus empleados, empleara a su propia costa el mejor esfuerzo en
asistir al comprador para reducir el efecto del virus, y particularmente si el virus
causara pérdida de eficiencia operativa o pérdida de datos, asistir a la SUNAT para
mitigar dichas pérdidas y restaurar la eficiencia operativa original de la SUNAT.

OBLIGACIONES DEL PROVEEDOR REFERIDAS AL COVID-19

El PROVEEDOR se compromete a cumplir y a observar los “Lineamientos para la
vigilancia prevencién y control de la salud de los trabajadores con riesgo de
exposicion a COVID 197, establecidos en la Resolucion Ministerial N° 972-2020-
MINSA vy sus modificatorias; asimismo se compromete a implementar los protocolos
sanitarios necesarios, disposiciones que dicten los sectores y autoridades
competentes, asi como toda normativa vinculada a la ejecucién de las prestaciones
a su cargo o algun requerimiento adicional que indique la SUNAT, debiendo presentar
la documentacién que acredite su cumplimiento, previo al inicio o durante el servicio,
el mismo que sera validado por la Divisién de Salud y Seguridad en el Trabajo de LA
SUNAT.

El Plan de Vigilancia, Prevencion y Control COVID-19 y demas protocolos sanitarios
necesarios, tienen como objetivo minimizar los riesgos existentes que pueden generar
la transmisién del COVID-19 en la actividad que desarrolla el personal de EL
PROVEEDOR, por lo que su cumplimiento es de caracter obligatorio, bajo
apercibimiento de RESOLVER EL CONTRATO en el supuesto que incumpla lo
dispuesto por la normatividad correspondiente.

El PROVEEDOR se compromete a cumplir y respetar cada una de las medidas de
seguridad previstas en el protocolo de la SUNAT, el que sera puesto en conocimiento
de sus trabajadores al inicio de la prestacion de servicios; para cuyo efecto LA
SUNAT, a la firma del contrato, cumplird con hacer entrega de una copia legible del
mismo. El PROVEEDOR debera asegurar en todo momento que el personal que
realiza el desarrollo del servicio en las instalaciones de SUNAT cumpla con las
disposiciones sefialadas en los péarrafos anteriores.



8. RESPONSABILIDAD POR VICIOS OCULTOS

El PROVEEDOR es el responsable por la calidad ofrecida y por los vicios ocultos de la
herramienta y servicios conexos ofertados por un plazo de un (1) afio contado a partir de la
conformidad otorgada por la SUNAT. La conformidad otorgada por LA SUNAT a considerar
para el computo de un (1) afio, serd la que se refiera al Ultimo entregable del servicio.

9. PERFIL DEL PROVEEDOR Y/O PERSONAL

9.1.

9.2.

PERFIL DEL PROVEEDOR

El oferente debe ser el fabricante o representante comercial del fabricante del
hardware o software de la solucién Landing Zone Big Data, lo que se acreditara en la
presentacion de la oferta, mediante Carta de Autorizacion firmada por el fabricante de
hardware o fabricante de software.

El oferente debera contar con experiencia en venta o comercializacion de soluciones
Landing Zone Big Data o plataformas Big Data o soluciones Big Data o Infraestructura
Hiperconvergente o Nube, en los Ultimos ocho (08) afios en empresas del sector
privado o entidades del sector publico, nacionales o extranjeras, habiendo realizado
como minimo cinco (05) ventas o comercializacién, que puedan incluir 0 no servicios
de implementacion o servicios de instalacion o servicios de soporte.

Debera acreditarse a través de copias de los contratos, constancias, facturas, u otro
documento que demuestre el requisito solicitado.

PERFIL DEL PERSONAL

El oferente debera proponer al equipo de personas clave y de soporte, para el 6ptimo
desarrollo del servicio. Se debera considerar, como minimo, los siguientes roles:

e Perfil I: Implementador de la herramienta

o Bachiller en ingenieria de sistemas, ingenieria informatica, ingenieria
industrial, sistemas de informacion, ingenieria de software, ingenieria
electrénica, ingenieria econémica, computacién o carreras afines o su
equivalente en el extranjero.

o Debe estar Certificado en la plataforma Big Data ofrecida por el
PROVEEDOR, emitido por el fabricante.

o Experiencia minima de 03 afios en proyectos, implementacion de
soluciones y/o servicios de Big Data.

e Perfil ll: Arquitecto especialista en Big Data

o Bachiller en ingenieria de sistemas, ingenieria informética, ingenieria
industrial, sistemas de informacion, ingenieria de software, ingenieria
electronica, ingenieria econdmica, computacion o carreras afines o su
equivalente en el extranjero.

o Experiencia minima de 04 afios en manejo de arquitecturas Big Data
brindando servicio de soporte de nivel avanzado.

o Tener certificaciones en Arquitecturas Big Data y/o cursos oficiales en
Arquitectura de la plataforma ofertada por el PROVEEDOR.

e Perfil lll: Capacitador en Big Data



o Bachiller en ingenieria de sistemas, ingenieria informatica, ingenieria
industrial, sistemas de informacion, ingenieria de software, ingenieria
electronica, ingenieria econémica, computaciéon o carreras afines o su
equivalente en el extranjero.

o Experiencia minima de 02 afios como entrenador o capacitador en
Plataformas Landing Zone Big Data o Plataformas Big Data.

o Instructor certificado en Big Data.

La formacion académica, certificaciones y la experiencia del personal sera acreditada
con copias simples para la suscripcion de contrato, de acuerdo con lo siguiente:

Acreditacion:
o Formacion Académica: Copia del Grado o Titulo profesional o su equivalencia
en el extranjero.
o Capacitacion: Mediante Constancia, certificados u otro que acredite lo
solicitado.

Experiencia: La experiencia del personal clave se acreditard con cualquiera de los
siguientes documentos: (i) copia simple de contratos y su respectiva conformidad o
(ii) constancias o (iii) certificados o (iv) cualquier otra documentacion que, de manera
fehaciente demuestre la experiencia del personal propuesto.

A los cinco (05) dias calendario de firmado el contrato, la Coordinacién Técnica de la
UEMSI, con base a la definicion realizada por el area usuaria, comunicara al
PROVEEDOR el detalle del equipo de contrapartida de la SUNAT, indicando los
nombres, apellidos y roles de las personas de la SUNAT que participardn en el
proyecto.

La definicién de los integrantes que formaran parte de este equipo de contrapartida
de la SUNAT estard a cargo de DAIA, quienes comunicaran formalmente a la
Coordinacion Técnica de la UEMSI dicha definicién a los dos dias de firmado el
contrato.

10. LUGAR, PLAZO Y HORARIO DE EJECUCION DE LA PRESTACION
10.1. LUGAR
ENTREGA DEL BIEN:

La entrega de los bienes se realizara en el Centro de CoOmputo de la Entidad ubicado
en la ciudad de Lima, previa coordinacion con la DGIT.

PRESTACION DE SERVICIOS:

Los servicios solicitados (instalacién, configuracion y Servicio de Asesoria de la
solucién Landing Zone Big Data) deberan ser efectuados de manera remota y/o
presencial en la sede de la Intendencia Nacional de Sistemas de Informacion, ubicado
en Calle Las Camelias N° 445 San Isidro, Provincia y Departamento de Lima, u otra
sede de la SUNAT de Lima Metropolitana previa coordinacién con la Division de
Gestion de Infraestructura Tecnoldgica.

La capacitacion debe ser dictada en las instalaciones que el PROVEEDOR determine
dentro de la ciudad de Lima, Peru, o a través de una plataforma virtual.

PRESENTACION DE ENTREGABLES:



Los entregables elaborados por el PROVEEDOR serén remitidos a la Mesa de Partes
de la Entidad (sito en Av. Garcilaso de la Vega 1472, Lima, Lima, Per() con atencion
a la Unidad Ejecutora Mejoramiento del Sistema de Informacion de la SUNAT — MSI.
En caso de que no esté habilitada la mesa de partes presencial, el PROVEEDOR
podra usar la Mesa de Partes Virtual de la SUNAT (https://www.sunat.gob.pe/ol-at-
ittramitedoc/registro/iniciar).

Debido a las medidas dispuestas por el Decreto Supremo 044-2020-PCM del
15.03.2020 y sus modificatorias, que declaran y prorrogan el Estado de Emergencia
Nacional por las graves circunstancias que afectan la vida de la Nacion a
consecuencia del brote COVID-19, que establece el aislamiento social obligatorio
(cuarentena), el servicio podra ser desarrollado bajo la modalidad de trabajo a
distancia en el lugar de residencia del PROVEEDOR, y se realizara en coordinacion
con las diversas unidades organizacionales de la SUNAT que se requiera.

Si las restricciones sefialadas en el parrafo anterior se levantaran o modificaran
permitiendo la ejecucién de las actividades de forma presencial, se comunicara al
PROVEEDOR las actividades necesarias que deberan ser realizadas de manera
presencial, y en coordinacién con las diversas unidades organizacionales de la
SUNAT que se requiera.

Asimismo, se podran realizar coordinaciones a través de correo electronico,
videoconferencia, teleconferencia u otro medio de comunicacion virtual, y que estime
conveniente la SUNAT.

10.2. PLAZO

El cronograma de actividades es el siguiente:

Revision .
dela Lev. Obs Conformid
Actividad Plazo méximo presentacién (*) SUNAT *) ’ * |addela
- SUNAT (*)
(*)
Dias calendario a partir del dia
Plan de Trabajo y Cronograma. 15 | siguiente de la suscripcion del 4 2 5
contrato.
Dias calendario a partir del dia
Recepcion de los bienes 45 | siguiente de la suscripcion del 5 5 5
contrato.
., . ., Dias calendario contabilizados a
Instalacion y Configuracion de la . , -
L . . partir del dia siguiente de la
solucién Landing Zone Big Data en los . .,
. L . 60 | Conformidad de Recepcién de los 5 3 7
Ambientes de Produccion, Calidad y . ., .
bienes de la solucién Landing Zone
Desarrollo. .
Big Data.
Dias calendario contabilizados a
o . tir del dia siguiente de la
Capacitacién Transferencia de par
P L y 90 | conformidad del Plan de Trabajo y 5 7 5
Conocimientos.
Cronograma.
Plazo Total 105 dias calendario 30 dias calendario




Revision

dela Lev. Obs. Conformid
Actividad Plazo maximo presentacion (*) SUNAT *) ad de la
*) SUNAT (*)
Dias calendario contabilizados a
partir del dia siguiente de otorgada
Soporte Técnico de Buen la conformidad de la Instalacién y
Funcionamiento y Mantenimiento de 1095 | Configuracion de la solucién 5 7 5

la solucién.

Landing Zone Big Data en los
Ambientes de Produccion, Calidad
y Desarrollo

Servicio de Asesoria de la soluciéon
Landing Zone Big Data

Dias calendario a partir del dia
siguiente de  otorgada la
conformidad de la Instalaciéon y
1095 | Configuracion de la solucion 5 7 5
Landing Zone Big Data en el
Ambiente de Produccion, Calidad y
Desarrollo

Plazo Total 1095 dias calendario 17 dias calendario

10.3.

(*) Si la fecha de entrega coincide con un sabado, domingo o feriado, esta fecha se
trasladara al dia habil siguiente.

La Coordinaciéon Técnica de UEMSI debera comunicar al PROVEEDOR la emisién
de la conformidad, a fin de que de por iniciado el plazo del siguiente entregable.

El plazo de ejecucion total del contrato es de 1200 dias calendario, que no incluye los
plazos de conformidad de los entregables, contados a partir del dia siguiente de la
firma del contrato.

El plazo de vigencia del contrato es de 1247 dias calendario, que incluyen los plazos
de revisidn, levantamiento de observacionesy conformidad de los entregables,
contados a partir del dia siguiente de la firma del contrato.

La SUNAT tendra un plazo maximo para revisar y para otorgar la respectiva
conformidad, computados desde la recepcion del respectivo entregable, de acuerdo
con lo sefalado en el numeral 10.2 Plazo.

Si la SUNAT encontrase observaciones, las notificara al PROVEEDOR a través de
una comunicacion, dentro de los dias calendario indicados en los plazos maximos de
revision, adjuntando el respectivo detalle de la observacion; otorgandole un plazo
comprendido entre 2 y la maxima cantidad de dias calendario establecidos en el
cuadro anterior para que subsane dichas observaciones. Este plazo esta en funcién
de la complejidad de la observacion a corregir, la cual es determinada por LA SUNAT.

En el caso de entregables incompletos, se consideraran como no presentados y
empezara a computar el plazo de la penalidad correspondiente.

HORARIO

Para las actividades en la etapa de implementacion de las soluciones que el
PROVEEDOR deba ejecutar en cualquiera de las sedes de La SUNAT, se debe
considerar el siguiente horario de trabajo lunes a viernes desde las 8:30 am. a 4:30
pm; en caso el PROVEEDOR requiera realizar alguna actividad fuera de dicho horario
debera solicitarlo de forma anticipada (01 dia antes como minimo) via correo




11.

12.

electrénico al Jefe o Lider del proyecto por parte de la SUNAT para su aprobacion
considerando las ventanas de disponibilidad de mantenimiento.

En caso de que, el servicio se desarrolle en forma total o parcial de manera remota,
el horario a considerar sera previa coordinacion con la DGIT.

MEDIDAS DE CONTROL
11.1. AREAS QUE COORDINAN CON EL PROVEEDOR

La Division de Gestion de la Infraestructura Tecnoldgica (DGIT) y la Division de Arquitectura
de Informacion y Aplicaciones (DAIA) de la Intendencia Nacional de Sistemas de Informacion
(INSI), efectuaran las coordinaciones necesarias con el PROVEEDOR para el cumplimiento
de la contratacion.

11.2. CONFORMIDAD

La conformidad del bien y de los servicios conexos sera otorgado por la Coordinacion
Técnica de la UEMSI previa opinién favorable de las siguientes areas correspondientes a
cada entregable:

Etapa (entregable) Opinion favorable de:
Plan de Trabajo y Cronograma. DGIT / DAIA
Recepcidn de bienes. DGIT
ImpI(.ement.alaon de la solucién: Instalacion vy DGIT / DAIA
Configuracion
Capacitacién y transferencia de conocimientos DGIT
Soporte técnico de buen funcionamiento vy DGIT
mantenimiento de la solucidn.
Servicio de Asesoria de la soluciéon Landing Zone Big
DAIA

Data.

PAGO

El PROVEEDOR debera considerar como maximo un 70% del monto total cotizado para la
prestacion principal.

12.1. PRESTACION PRINCIPAL

La UEMSI - SUNAT efectuara el pago en contraprestacion, dentro de los quince (15) dias
calendarios siguientes al otorgamiento de la conformidad respectiva por la CT previa opinion
técnica favorable de acuerdo con lo establecido en el numeral 11.2 Conformidad del presente
documento.

El pago de la prestacion sera cancelado segln el siguiente detalle, una vez que se haya
dado la conformidad de las siguientes actividades:

Porcentaje que Pagar del valor
ofertado en Ila propuesta
econdmica para la prestacion
principal

Actividad




13.

14.

15.

16.

Plan de Trabajo y Cronograma. 0%

80% del monto total de la
prestacién principal.

Recepcidn de bienes.

Implementacién de la solucidn: Instalacidn y 15% del monto total de la
Configuracion. prestacién principal.
Capacitacién y Transferencia de conocimientos 5% del monto total de la

prestacién principal.

12.2. PRESTACION ACCESORIA
12.2.1. SOPORTE TECNICO DE BUEN FUNCIONAMIENTO Y MANTENIMIENTO

El pago por soporte técnico a la solucion sera el 100% del monto ofertado para el
servicio de soporte técnico de buen funcionamiento y mantenimiento, que se realizara
en forma fraccionada trimestralmente sustentado con informes de conformidad del
servicio de soporte técnico del semestre, previa conformidad de la Coordinacion
Técnica de UEMSI con la opinion favorable de la DGIT.

12.2.2. SERVICIO DE ASESORIA DE LA SOLUCION LANDING ZONE BIG DATA

El pago por la optimizacion de la solucién serd hasta por un méaximo del 100% del
monto ofertado para el Servicio de Asesoria de la soluciéon Landing Zone Big Data,
gue se realizara en forma fraccionada trimestralmente, conforme a las solicitudes
hechas por la INSI, sustentado con informes de conformidad de servicio de la
optimizacién de la solucién, previa conformidad de la Coordinacién Técnica de UEMSI
con la opinion favorable de la DGIT y DAIA.

MODALIDAD DE EJECUCION CONTRACTUAL

La modalidad de contratacion sera llave en mano y contemplara la modalidad de provision
de bienes y servicios conexos, siendo responsabilidad del PROVEEDOR, realizar la
integracién de todos los componentes ofertados en su propuesta.

El PROVEEDOR debera proporcionar, sin costo adicional para la SUNAT, cualquier
software, servicio, equipo o complemento de aquel, que no haya sido descrito en su
propuesta técnica y cuya ausencia determine la imposibilidad de cumplir el objeto del
presente proceso y/o el correcto funcionamiento de la solucién implementada.
ADELANTOS

El PROVEEDOR podra solicitar un adelanto de hasta el 40% del monto del contrato contra
la presentacion de una garantia por monto idéntico al anticipo.

SUBCONTRATACION

El PROVEEDOR no podra subcontratar, excepto lo indicado en el punto 6.2.3. Capacitacién
y Transferencia de Conocimientos.

PENALIDADES
16.1. PENALIDAD POR RETRASO INJUSTIFICADO DE LAS PRESTACIONES

En caso de retraso injustificado de las prestaciones objeto de las presentes
especificaciones técnicas, excepto el Soporte Técnico de Buen Funcionamiento y
Mantenimiento de la solucion, se aplicara a EL PROVEEDOR una penalidad por cada



16.2.

dia calendario de retraso, deducible previa comunicacion, de los pagos pendientes.
La penalidad se empezara a aplicar al dia siguiente calendario desde la fecha limite
para la presentacion del entregable correspondiente.

La penalidad se aplicara y se calculara de acuerdo con la siguiente formula:

Penalidad diaria = 0,10 x Monto del entregable
0.25 x Plazo en dias calendario del entregable

La penalidad sera aplicada hasta por un monto maximo equivalente al diez por ciento
(10%) del monto total del contrato. Cuando se alcance el monto maximo de la
penalidad, LA SUNAT podria resolver el contrato por incumplimiento.

La penalidad establecida en la presente clausula se aplicara sin perjuicio de la
obligacion de EL PROVEEDOR de responder por los dafios y perjuicios que pudieran
derivarse de su incumplimiento o de las demés sanciones que pudieran corresponder.

PENALIDAD POR SUSTITUCION DEL PERSONAL CLAVE PROFESIONAL

Cualquier cambio debera ser comunicado a la SUNAT segun el procedimiento 7.4
Retiro del personal asignado al servicio, de no cumplir con dicha condicion, si EL
PROVEEDOR cambia alguno(s) de los profesionales del personal clave propuesto
sin autorizaciéon de LA SUNAT se le aplicard una penalidad de $3,000; la cual sera
deducida en el periodo de pagos en que se haya observado el incumplimiento.

16.3. PENALIDADES RELACIONADAS CON EL SERVICIO DE SOPORTE DE BUEN
FUNCIONAMIENTO

Las penalidades relacionadas al retraso en el tiempo de respuesta ante incidencias
para el Soporte Técnico de Buen Funcionamiento y Mantenimiento seran de acuerdo
con:

UPTIME: Garantia de buen funcionamiento.

Otras penalidades

Supuestos
de
N° | aplicacion Forma de célculo Procedimiento
de
penalidad
1 Demora en | EI UPTIME se calculara, en forma | Segin lo indicado en el
la atencion | mensual, de la siguiente forma: informe del area usuaria
de los DGIT, en sus reportes
incidentes. | UPTIME = (THM — THE) / trimestrales de conformidad
THM del servicio.
Donde:
THM = Sumatorio de las
Cantidades de horas de
atenciéon brindadas por
el PROVEEDOR a la
SUNAT por el servicio
contratado.
THE = Sumatoria de las

cantidades de horas de
exceso (respecto al
tiempo de respuesta




maximo establecido) en
que incurrié el
PROVEEDOR para el
soporte técnico del
servicio.

La penalidad por los 90 dias
calendario estara en funcion al
resultado del UPTIME segun la
siguiente tabla:

Rango de Penalidad
_ 1)
Uptime
< 99% - 100% ] 0%
< 98% - 99% ] 2%
<97% - 98% ] 4%
6%
<96% - 97%]
< 95% - 96% ] 8%
< 94% - 95% | 9%
Menor o igual a
94% 10%

Porcentaje de la penalidad de cada
30 dias calendario. Para efectos del
pago la penalidad se acumulara
trimestralmente.

Ejemplo:

El horario de atencién para la continuidad del servicio es de 24x7. En 3 meses, se
reportaron 4 problemas con el servicio: 2 fueron resueltos dentro de los tiempos de
respuesta establecidos; y 2 fueron resueltos excediendo los tiempos de respuesta
establecidos, con 40 y 20 minutos de retraso, respectivamente. El UPTIME seréa:

THM = 24x30 (en 3 meses con meses de 30 dias calendario) =
2160 horas

THE = 40+20 =1 hora

UPTIME = (2160-1) / 2160=99.95%

La penalidad por los 90 dias calendario estara en funcion al resultado del UPTIME
segun la siguiente tabla:

Rango de Uptime Penalidad @




< 99% - 100% ] 0%

<98% - 99% ] 2%
<97% - 98% ] 4%
6%

<96%- 97%]
<95% - 96% ] 8%
<94% - 95% ] 9%
Menor o igual a 94% 10%

Porcentaje de la penalidad de cada 90 dias calendario. Para efectos del cobro de la
penalidad se acumulara y se aplicara al proximo monto a pagatr.

De presentarse una situacién excepcional que impida al PROVEEDOR cumplir con
los plazos de respuesta establecidos, éste podra enviar una Carta de manera formal
a la SUNAT exponiendo los motivos técnicos que originaron la situacion. Sila SUNAT
encuentra justificadas y aprueba las razones expuestas, no se contabilizaran las
horas de exceso incurridas para el calculo del UPTIME.

No se considerara para la contabilizacion del UPTIME, las ocurrencias ajenas al
funcionamiento del servicio (falta de fluido eléctrico, siniestros, etc.).
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