INVITACION A PRESENTAR EXPRESIONES DE INTERES
Servicios de consultoria de sistemas de informacién
REPUBLICA DEL PERU
UNIDAD EJECUTORA MEJORAMIENTO DEL SISTEMA DE INFORMACION DE LA SUNAT - MSI
“Proyecto Mejoramiento de la Efectividad del Control Tributario y Aduanero del Universo de
Administrados a Nivel Nacional”
Contrato de Préstamo BID N° 3214/0OC-PE

El Gobierno del Perd ha suscrito un préstamo con el Banco Interamericano de Desarrollo (BID) y se propone
utilizar una parte de los fondos para contratar el siguiente servicio de consultoria de Firma:

“Servicio de consultoria para la identificacion y evaluacion de vulnerabilidades y brechas existentes en los
controles de seguridad de los sistemas y activos de informacion criticos de la SUNAT”

La presente consultoria busca contar con un servicio especializado para la identificacion y evaluacién de
vulnerabilidades de seguridad existentes en sistemas informéticos criticos de la SUNAT, asi como para la
identificacion y evaluacion de brechas existentes en los controles de seguridad de activos de informacién criticos
de la entidad, con respecto a los controles establecidos en el Anexo A de la NTP-ISO/IEC 27001:2014.

Los servicios comprenden:

1. Identificacién e inventario de los activos de informacién relacionados con diez (10) sistemas informaticos
criticos de la SUNAT.

2. ldentificacion y evaluacion de las brechas existentes en los controles de seguridad de los activos de
informacion previamente identificados, con respecto a la Norma ISO/IEC 27001:2014.

3. Identificacion y evaluacion de las vulnerabilidades de seguridad existentes en los diez (10) sistemas
informéticos criticos, mediante la ejecucion de pruebas de penetracién o “ethical hacking’.

4. Elaboracién del plan de accién para la remediacion de cada una de las brechas y vulnerabilidades
identificadas en los puntos 2 y 3.

El plazo estimado de los servicios, a ser brindados en la ciudad de Lima, es de ciento veinte (120) dias
calendario.

La Unidad Ejecutora Mejoramiento del Sistema de Informacion de la SUNAT —MSI invita a las firmas elegibles y
gue cuenten con experiencia en el objeto de la consultoria y que disponen del personal clave requerido a
expresar su interés en prestar los servicios solicitados. Para ello deberan solicitar informacién al sitio web:
www.sunat.gob.pe, médulo “SUNAT rinde cuentas”, indice “Contrataciones”, opciéon “Contrataciones BID” o al
correo electronico: proyectobidd@sunat.gob.pe. Como respuesta, recibiran electronicamente los formatos e
informacién a presentar.

El método de seleccion a utilizarse sera el de Seleccion basada en la Calificacion de Consultores (SCC), de
acuerdo a las Politicas para la Seleccién y Contratacion de Consultores del BID (GN-2350-9).

Las expresiones de interés deberan ser enviadas via correo electronico o en fisico a la direccion indicada lineas
abajo, a mas tardar el dia 20 de abril de 2018.

Asimismo se llevara a cabo una reunion informativa el dia 5 de abril de 2018 a las 11:00 hrs. pudiendo asistir
cualquier empresa que se encuentre interesada en participar en el presente proceso de seleccion.

Es importante indicar en el asunto del correo de respuesta lo siguiente: “Servicio de consultoria para la
identificacion y evaluaciéon de vulnerabilidades y brechas existentes en los controles de seguridad de
los sistemas y activos de informacidn criticos de la SUNAT?”,

Unidad Ejecutora Mejoramiento de Sistema de Informacion de la SUNAT - MSI

Proyecto Mejoramiento de la Efectividad del Control Tributario y Aduanero del Universo de Administrados a Nivel
Nacional

Av. Garcilaso de laVega 1472 - Lima 1

(511) 634-3300 Anexos: 22251 / 51065 / 52233

Horario de Mesa de Partes de la SUNAT de 8:30 hrs. a 16:30 hrs.

proyectobid4@sunat.gob.pe
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