TERMINOS DE REFERENCIA

Servicio de consultoria para la ejecucion de pruebas de
penetracién o “Ethical Hacking”

1. DENOMINACION DE LA CONTRATACION

Descripcion del proceso

Servicio de consultoria especializada para la identificacién y evaluacion de
vulnerabilidades de seguridad existentes en sistemas informaticos de la SUNAT,
validando la existencia de controles de seguridad y confirmando si son efectivos,
que mitiguen riesgos que puedan afectar la dispombmdad confidencialidad e
mtegndad de la informacién de la organizacién.

Descripcion del ITEM:

Servicio de consultoria para la ejecucién de pruebas de 1
penetracidon o “Ethical Hacking” '

2. DEFINICIONES

« ETHICAL HACKING: Conjunto de tecnicas de atague o penetracion con el fin de
encontrar fallas o vulnerabilidades en la segurldad en Ios sistemas informéaticos de
una entidad, con su autorizacion previa, para mejorar la segur:dad de los mismos.

o PRUEBAS DE CAJA NEGRA: Pruebas de penetracion en las cuales los gjecutores

de las mismas no tienen conocimiento del funcionamiento del sistema a atacar y

trabajan con la informacidon que pueden conseguir por sus propios medios, del

‘mismo modo que lo haria un delincuente informatico.

PRUEBAS DE CAJA BLANCA: Pruebas de penetracion en las cuales los’

ejecutores de las mismas tienen conocimiento del funcionamiento interno del

sistema a atacar y trabajan con la informacién a la que puede tener acceso uno o

varios empleados de la organizacion.

FIRMA CONSULTORA: Postor a quien se ha adjudicado la Buena Pro del presente

proceso y suscribe el contrato. :

SUNAT: Superintendencia Nacional de Aduanas y de Administracion Tributaria.

INSI: Intendencia Nacional de Sistemas de Informacion.

OWASP Top Ten: Es un documento de los diez riesgos de seguridad mas

importantes en aplicaciones web segin la organizacion OWASP (en ingiés Open

Web Application Security Project, en espafiol Proyecto Abierto de Seguridad de

Aplicaciones Web). Esta lista se publica y actualiza cada tres afios por dicha

organizacién.

INGENIERIA SOCIAL: Es la practica de obtener informacién confidencial a través

de la manipulacién de usuarios legitimos. Es una técnica que pueden usar ciertas
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personas para obtener informacién, acceso o privilegios en sistemas de informacion
que les permitan realizar aEgun acto que perjudique o éxponga la persona u
organismo comprometido a riesgo 0 abusos. '
« COMITE DIRECTIVO: Conformado por profesionales de ambas partes para decidir
sobre alguna modificacion en el alcance de la consultorla
« CT: Coordinacién Técnica _
e UEMSI: Unidad Ejecutora Mejoramlento del Sistema de Informac:on de la
SUNAT - : :
« [NSI: Intendencia Nacional de Sistema de Informacion

3. FtNALIDAD PUBL;CA

El presente proceso de seleccion busca contar con una consultorla especnalizada para
identificar y evaluar las vulnerabilidades de los sistemas informaticos criticos; d fin de -
elevar y fortalecer los niveles de seguridad de los servicios que la SUNAT brinda a los -
contribuyentes.

4. ANTECEDENTES

La SUNAT tiene la misién de servir al pais proporcsonando los recursos necesarios para
la sostenibilidad fiscal y la estabilidad _macroeconomica, En ese contexto, la
administracion tiene como prioridad maximizar el cumplimiento tnbutarlo o minimizar
las brechas de incumplimiento, manteniendo la confianza en el 31stema tnbutano y su
administracion. : -

La Repubilca del Per(i suscribi6 con el Banco Interamericano de Desarrollo - BID el 29

de agosto de 2014 el Contrato de Préstamo N° 3214/0C-PE para financiar el proyecto _

de inversién publica “Mejoramlento de la Efectividad del Control Trzbutano 'y Aduanero

del Universo de Administrados a Nivel Nacional’, cuya ejecucmn esta a cargo de la

SUNAT. Uno de los objetivos det proyecto es el fortalecimierito. de Ia arqu:tectura

: informéatica de la SUNAT, y para ello la entidad ha definido la contratacién de un servicio
N especaahzado de |dent|f|cac;on y evaluaczon de brechas Yy vuinerabmdades de segurldad T

BJETIVO GENERAL

~DenagsS 7 El ob]etlvo de este proceso es contratar una firma consultora que se encargue de Ia
identificacién y evaluacion de las vulnerablhdades de segundad ex1stentes en szstemas
informéticos de Ia entidad.




OBJETIVOS ESPECIFICOS

1. identificar y evaluar las wulnerabilidades de seguridad existentes en sistemas
informaticos de SUNAT, mediante la ejecucién de pruebas de penetracién o “ethical
hacking”.

2. Informar sobre la remediacion de vulnerabilidades encontradas.

6. ALCANCES Y ENTREGABLES DEL SERVICIO

A continuacion, se detallan los entregables esperados del servicio.
1. Plan de Gestion

La FIRMA CONSULTORA debera entregar un plan, el cual debe mclwr las
siguientes actividades:

a} Actividades de Gestion del Proyecto.
b) Definicién de los Escenarios (Pruebas internas y externas).
c} Reconocimiento de infraestructura, como minimo:
¢ Pruebas de Seguridad sobre la Infraestructura:

o 30 direcciones IP externas.

o 30 direcciones IP internas.
+ Pruebas de Seguridad sobre Aplicaciones Web:

o 10 aplicaciones web de servicios criticos.

o 5 aplicaciones web de servicios no criticos.

o Objetivo: www.sunat.gob.pe
Identificacion de Vulnerabilidades {Referencia OWASP Top Ten)
Explotacion de vulnerabilidades (con coordinacion interna)
Ejecucién de una Ingenieria Social {con coordinacion interna)
Informe de Resultados.
Informe final (técnico de lo trabajado).
Asesoria para subsanar vulnerabilidades detectadas (4 horas)
Informe gerencial{resumen)

Informe de diagnéstico de vulnerabilidades de seguridad en los s;stemas
informaticos criticos.

La FIRMA CONSULTORA debera ejecutar pruebas de penetracion sobre las
aplicaciones e infraestructura tecnoldgica relacionada de ia SUNAT. Estas pruebas
deberan ser del tipo “pruebas de caja negra” y "pruebas de caja bianca’. Asi mismo,
las pruebas deberan contemplar:

- Pruebas externas para servidores expuestos hacia internet, a nivet de sistema
operativo y software base.

- Pruebas internas para servidores, equipos de red y estaciones de trabajo, a nivel
de sistema operativo y software base.

3




- Pruebas para aplicaciones web (con y sin credenciales), tanto a través de
internet como desde la red interna.

- Pruebas a nivel de red interna (evaluacién de la correcta segmentacnon de fa
red).

La SUNAT proporcionar4 a la FIRMA CONSULTORA la informacion necesaria
sobre los servidores e infraestructura tecnolégica relacionada a sistemas a evaluar
a fin de poder realizar las pruebas de penetracion.

La criticidad de vulnerabilidad (alta, media, baja) debera ser asignada por la FIRMA
CONSULTORA, en funcidon a la probabilidad de ocurrencia de algin evento que
ponga en riesgo la seguridad del activo de informacién, y del impacto que dicho
evento podria generar en la SUNAT. R h

La informacién que documente la evaluacion de vulnerabilidad debe ser suficiente

para reproducir ia vulnerabilidad, la cual debe contener como m;nsmo la S|gmente -

informacién:

- Clasificacién de la vulnerabilidad para determmar nivel de impacto, se

" recomienda usar CVSS.

- Resumen de la vuinerabitidad

- Metodologia seguida para demostrar fa vulnerabilidad (Incluir modelo de
amenaza)

- Herramientas utilizadas para detectar la vuinerabllldad y generar el ataque

- Criticidad de la vulnerabilidad

3. Remediacién de vulnerabilidades identificadas

La FIRMA CONSULTORA debera elaborar un detalle de acciones para la
remediacién de cada una de las vuinerabilidades identificadas. Cada vulnerabilidad
debera tener su respecﬁva remediacic’m, la cuai debe c‘ontener:

- Descripcion de la remediacion, detaliando todas las actwldades correctivas
necesarias.

Naturaleza de la remediacion, especificando si se trata, por ejemplo, de cambio
de procedimientos, cambio organizacional, adquisicién o cambio tecnoldgico,
ote. _ _ _ i _
Nivel de complejidad de la remediacion (alto, medio, bajo).

Impacto de la remediacion (alto, medio, bajo).

ERFIL DE LA FIRMA CONSULTORA

Firma consultora con experiencia en servicios de consultoria iguales o similares’ al
'/ objeto de la contratacién en entidades publicas, privadas y/o financieras en 3|stemas-
de misién critica?, durante los ultimos cinco (05) afios.

1 Servicios relacionados al Andlisis de Seguridad informatica, preventiva o reactiva; servicios de
explotaciones de vulnerabilidades, entre otros.

2 Llamamos sistemas o aplicaciones de misién critica a aquellas aplicaciones que tienen un impacto
importante en el funcionamiento de 1a organizacion y cuyas fallas traerdn efectos terribles. '
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8. ORGANIZACION PARA LA PRESTACION DEL SERVICIO

PERSONAL CLAVE

La FIRMA CONSULTORA deber4 proveer el personal idoneo para la éptima ejecucion
del servicio. El personal clave debe estar conformado por:

- Un Jefe de Proyecto.
- Un Especialista en pruebas de penetracion o “Ethical Hacking”.

PERFILES DEL PERSONAL CLAVE

El personal clave de la FIRMA CONSULTORA debera cumplir los siguientes requisitos.
La experiencia debera ser detallada a través del formato indicado en el Anexo A, y
acreditada con copias simples de constancias o contratos donde se indiquen las labores
realizadas.

Formacion « Titulo o Bachiller en Ingenieria de Sistemas,
académica informatica, Industrial, o profesiones afines.

Certificaciones | s PMP vigente.

Experiencia « Tres (03) anos “en 'proyectos de tecnologias de
{minima) informacién en instituciones publicas y/o privadas
desempefando roles de gerente o lider de proyecto.

Formacion » Titulo o Bachiller en Ingenieria de Sistemas,
académica Informatica, Ciencias de la Computacién, o afines.

Certificaciones . Certificacién en “ethical hacking” o “penetration testing”
(EC-Council, Mile2, Offensive Security, u otra).

Se  valoraran, adicionalmente, las  siguientes | '
certificaciones:
» Secure Web Application Engineer (por ejemplo, Mile2,

: u otra). '

+ Secure Developer (por ejemplo, WhiteHat u otra).

e 57 Experiencia « Cuatro (04) afios en servicios de “ethical haking”.
R . .
*x%’ﬁ%,meg‘gf}’f {minima)




9. MECANISMOS DE COORDINACION

Como parte de la organizacién del proyecto, deberé existir un Comité Directivo, el cual
se constituye en la instancia méaxima para la toma de decisiones y para el seguimiento
de la marcha del proyecto, se reunira seguin la frecuenc:ta a definir en el Pian de Gestlon

y estara conformado por:

s Porla SUNAT:
» Director de Proyecto (Oficina de Segurtdad Informatzca)

» Jefe de Proyecto (Profesional de Oficina de Seguridad mformataca)
= QOtros integrantes que defina SUNAT.

e Porla FIRMA CONSULTORA:
» Jefe de Proyecto :
» Especialista en pruebas de penetracion. .

10. LUGAR, PLAZO Y HORARIO DE LA EJECUCION DE LA PRESTACION

10.1. Lugar:

La prestacion se realizara en las instalaciones de la INSL

Toda documentacion requerida para la suscripcién del contrato y relacionada a la
FIRMA CONSULTORA o su personal, y los entregables referidos a la prestacion, se
deberan entregar a la Sede Centrai de la SUNAT sito en Av. Garcilaso de la Vega -
1472 -- Lima Cercado, dirigido a la Unidad Ejecutora Mejoramiento de! Sistema de
Informacion de la SUNAT - UEMSI. _ :

Los entregables referidos a la prestacion deberan ser remitidos en sobre cerrado al
contener informacién conﬁdencial, excepto el Plan de Gestion_(En_tregabI_e 1). '

Cabe precisar, que la Oficina de Seguridad Informatica tendran en custodia los
entregables orsglnales excepto el Plan de Gestion (E1).

De haber algin cambio de Iugar de entrega este sera comunicado a la ﬁrma consultora E
a los cinco (05) dias calendarlo de ocurrido el hecho. :
10.2. Plazo de la consultoria:

El plazo maximo total del contrato del servicio de 'consuitoria para la ejecucion de
pruebas de penetracién o “Ethical Hacking” sera de 160 dias calendario, contados a -

de observaciones y conformldad de los entregables

Para fa revisidon de cada entregable, LA SUNAT dispondré un maximo de 10 dias
calendario - a partir del dia siguiente a la entrega.

partir del dia siguiente de suscrito el contrato; plazo que incluye rewsmn Ievantamlento e



En caso se encuentiren observaciones, LA FIRMA CONSULTORA dispondra de un
plazo méximo de 10 dias calendario para realizar los ajustes pertinentes y LA SUNAT
dispondra de maximo 10 dias calendario para otorgar ta conformidad.

10.3. Horario

lLas actividades que, por su naturaleza, deban ser realizadas en los locales de la
SUNAT, se ejecutaran dentro del horario habitual de trabajo el cual es de lunes a
viernes de 08:30 am a 05:30 pm huso horario de Perd (UTC-05:00); en caso LA
FIRMA CONSULTORA requiera realizar alguna actividad fuera de dicho horario
deberd solicitarlo de forma anticipada como minimo dos (2) dias calendario via correo
electrénico al jefe del Proyecto de la SUNAT para su aprobacién.

1. PRESENTA.CIC')N DE ENTREGABLES E HITOS DE PAGO

En el siguiente cuadro se detallan los hitos de pago (expresados en porcentaje del
monto total del contrato} y plazos maximos que tiene la FIRMA CONSULTORA para
remitir a la SUNAT cada uno de los entregables, contados a partir del dia siguiente de
la firma del contrato. En el Plan de Gestion se establecera el mecanismo de revision y
aprobacion de entregables.

Cabe indicar que estos entregables deben ser tratados de manera confidencial, excepto
el entregable 1. :

Entregabie Plan de | A los diez (10) dias
Gestion calendario, a partir del
dia siguiente de la

- | firma del contrato.
E2 | Entregable 2: Informe de | Alos sesenta (60) dias 30% del monto
avance de | calendario, a partir del | total del contrato,
Vulnerabilidades y de | dia siguiente de la | previa conformidad
remediacién encontradas | firma del contrato.
{avance=50%)
E3 | Entregable 3: Informe de | A los noventa (S0) 30% del monto
avance ' de | dias calendario, a | total del contrato,
Vuinerabilidades y de | partir del dia siguiente | previa conformidad
remediacion encontradas |de la firma del
(avance=100%) conirato. _
E4 | Entregable 4: Informe Final | A los ciento treinta 40% del monto
(Informe Técnico, Informe | (130) dias calendario, | total del contrato,
Ejecutivo e Informe de|a partir del dia| previa conformidad
Resultados de la ejecucion | siguiente de la firma
de la Ingenieria Social) del contrato.

& .,‘?%?
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Adicionalmente, y previo al tltimo pago a cargo de la SUNAT, se requeriré la no objecion
del BID al dltimo entregable de la FIRMA CONSULTORA.
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12. CONFORMIDADES

El Coordinador Técnico de la Unidad Ejecutora Mejoramiento de los Sistemas de
Informacién de la SUNAT otorgard la conformidad de los entregables presentados por
la FIRMA CONSULTORA, con la opini6n favorable de la Oficina .de Segurldad
tnformatica. _

13. CLAUSULAS ESPECIALES

Otras obligaciones de LA FIRMA CONSULTORA.

a)

d}

Todo personal de LA FIRMA CONSULTORA que Iabore en el proyecto debera
firmar un compromiso de confidencialidad de {a informacion del proyecto y de los
datos de LA SUNAT, los cuales se encuentran bajo reserva tnbutar:a y la
violacién a dicha confidencialidad implica acciones penales.

LA FIRMA CONSULTORA se¢ compromete, a que el personal clave se
encontrara fisicamente en el Per( y ubicados de manera presencial et las
instalaciones de la SUNAT durante la ejecucion del contrato. '

LA FIRMA CONSULTORA debera asumir los dafios causados a personas y/o

. propiedades de LA SUNAT, durante la prestacion, para lo cual debera tomar

todas las precauciones necesarias y recaudos legales actuales y exigibles, a fin
de evitar accidentes personales y/o danos a las propiedades.

LA FIRMA CONSULTORA es especialista en los trabajos de este rubro, y
habiendo revisado la totalidad de esta documentacién, no podra alegar
ignorancia en caso de errores, y/o especificaciones, teniendo la obligacién de
formular las aclaraciones necesarias antes de efectuar trabajos o gastos
relacionados por fos mismos, no reconociéndose adicionales.

LA FIRMA CONSULTORA se compromete a cumplir y observar lo establecido
en la Ley de Seguridad y Salud en el Trabajo (aprobado mediante Ley N° 29783)
y en su Regiamento (aprobado mediante Decreto Supremo N° 005-2012-TR);
durante la ejecucion de las prestaciones de servicios a su cargo; obligandose a
implementar, dotar, proveer y/o suministrar a cada uno de sus trabajadores los
implementos de seguridad que corresponda de acuerdo al grado y/o nivel de
riesgo que pueda evidenciarse en el desarrollo de las actividades proplas dela
presente contratacién dentro de las instalaciones de LA SUNAT; asi como
garantizar la contrataciéon de los respectlvos Seguros de acuerdo a la
normatividad vigente. : :
Del mismo modo, LA FIRMA CONSULTORA se compromete a cumplir y
respetar cada una de las medidas de seguridad previstas en el Regiamento
Interno de Seguridad y Salud en el Trabajo de LA SUNAT, el que serd puesto
en conocimiento de sus trabajadores al inicio de la prestacién de servicios; para

cuyo efecto LA SUNAT, a la suscripcién del contrato, cumphra con hacer entrega : .

de una copia legible del mismo.

Los errores que se reporten a LA FIRMA CONSULTORA hasta doce (12} meses? c

después de la aceptacion del servicio (Acta final de aprobacion Empiantacaon del
aplicativo), deberan ser corregldos sin costo alguno para LA SUNAT. '
LA FIRMA CONSULTORA sera responsabies sobre la custodia y conservacion
del hardware, software, licencias, manuales o cuaiqmer Informacmn propiedad
de LA SUNAT gue le fuera encomendada.

LA FIRMA CONSULTORA deberd cumplir con los requerimienios de
documentacion técnica de la entidad, de igual manera bajo los parametros de
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entrega de seguridad informados por LA SUNAT vy acorde con las politicas

internas.

Los entregables generados en el marco del servicio seran en idioma espariol.

LA FIRMA CONSULTORA debera proporcionar a la firma del contrato:

» Documentos que acrediten la tenencia o alquiler de una oficina en el Perq,
ubicado en la Ciudad de Lima (direccion, distrito, codigo postal) en donde
LA SUNAT podra notificar cualguier comunicacion que estime pertinente.

» Declaracién Jurada indicando los nimeros de Teléfonos, Fax, Correos
electrénicos, etc. necesario para que LA SUNAT pueda realizar el reporte
de errores o problemas de los entregabies del presente contrato.

Otras obligaciones de LA SUNAT

a)

LA SUNAT entregara la informacién necesaria que LA FIRMA CONSULTORA
requiera para cumplir satisfactoriamente el presente contrato, previa evaluacion
de LA SUNAT considerando los acuerdos de confidencialidad, reserva y de las
normas vigentes.

Confidencialidad.
a)

LA FIRMA CONSULTORA se obliga a no difundir, aplicar ni comunicar a
terceros informacion, base de datos, procesos, documentos ni cualquier otro
aspecto relacionado a LA SUNAT a la que tenga acceso durante la ejecucion
del servicio y después de la finalizacion del mismo, excepto previo
consentimiento por escrito de LA SUNAT.

LA FIRMA CONSULTORA se obliga a adoptar las medidas necesarias para
asegurar la confidencialidad de sus empleados y terceros.

En caso de que LA FIRMA CONSULTORA incumpla con lo sefialado en los
parrafos anteriores, LA SUNAT a su sola discrecion podré resolver el contrato y
ademas adoptar las acciones legales que corresponda.

LA FIRMA CONSULTORA se compromete a no usar el nombre de LA SUNAT
ni hacer referencia al servicio, en cualquier promocion, publicidad o anuncio, sin
previa autorizacion de LA SUNAT.

Los documentos, archivos y en general cuaiquier informacién o conocimientos
generados durante el servicio, seran de propiedad Unica y exclusiva de LA
SUNAT, quedando prchibido el uso por parte de LA FIRMA CONSULTORA,
salvo autorizacion expresa de LA SUNAT.

Retiro del personal asignado al proyecto

a)

LA SUNAT se reserva el derecho de solicitar a LA FIRMA CONSULTORA que
cualquier miembro de su personal, 0 cualquier subcontratista o personal de éste,
sea retirado y reemplazado por una alternativa de acuerdo con los perfiles
minimos considerados por LA SUNAT, a condicién de que este derecho sélo
fuere ejercido cuando LA SUNAT razonablemente considere que la cantidad o
calidad del trabajo del empleado o subcontratista en cuestion resultan
inaceptables. Se debe solicitar formalmente el cambio del personal con la
justificacién correspondiente, LA FIRMA CONSULTORA tendrd un plazo
méximo de diez {(10) dias calendario para presentar al reemplazo El/La
reemplazante deberd ser aprobado por LA SUNAT en un plazo de dos (2) a diez
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(10) dias calendario y reunir similares habilidades, competenma y expertencm
que elfla reemplazado/a, en el momento delf reemplazo. =~

b) LA FIRMA CONSULTORA se compromete, en tanto esté a su alcance ano
reasignar ni remover ningtn miembro de su personal aS|gnado Si debiera
producirse un reemplazo por razones de fuerza mayor

i. LA FIRMA CONSULTORA comunicara ia salida del personal y
presentara al personal con un plazo maxlmo de ve;ntlcuatro (24) horas
de ocurrido el evento.

ii. ~ ElLareemplazante debera ser aprobado por LA SUNAT en un plazo de
dos (2) a diez (10) dias calendario y reunir similares habilidades,
competencia y experiencia que el/la reemplazado/a, en el momento del
reemplazo. :

Propiedad intelectual

a) LA FIRMA CONSULTORA deberd indemnizar y eximir de cualquier
responsabilldad a LA SUNAT, a sus empieados y funcionarios, por cualquier
litigio, accién legal o procedimiento administrativo, reclamacién, demanda,
pérdida, dafio, costo y gasto cualquiera sea su nhaturaleza, incluidos los
honorarios y gastos de representacion legal, en los cuales pueda incurrir LA
SUNAT como resultado de cualquier trasgresion o supuesta trasgresion de
cualquier patente, uso de modelo, disefio registrado, marca registrada, derechos
de autor o cualquier otro derecho de propiedad intelectual que estuviese
registrado o de alguna otra forma existente a la fecha del contrato debido a la
instalacién de los bienes por parte de LA FIRMA CONSULTORA 0 ei uso de los
mismos por parte de LA SUNAT.

b) Dicha indemnizacién no procedera si los bienes o cualquiera de sus partes
fuesen utilizados para fines no previstos en el contrato o para flnes que no
pudiesen razonabiemente inferirse de dicho contrato.

¢) Sise entablara uha demanda o reclamacion contra LA SUNAT como resultado

de cualquiera de las situaciones indicadas, LA SUNAT notificara con prontitud a
LA FIRMA CONSULTORA, y éste podra, a su propio costo y a nombre de LA
SUNAT, proceder con tales acciones legales o reclamaciones y llevar a cabo
_cualquier -negociacién pertinente ‘para Ia resolucmn de tales demandas o
reclamaciones.”
Si LA FIRMA CONSULTORA no cumpltese con la obligacién de informar a LA
SUNAT dentro del plazo de ley contado a partir de la fecha del recibo de tal
notificacién, de su intencién de proceder con cualquier accién legal o
reclamacion, LA SUNAT tendra derecho a emprender dichas acciones o0

f§ reclamaciones a nombre propio.
ek e) LA SUNAT se compromete a brindarle a LA FIRMA CONSULTORA cuando
gg éste asi lo solicite, cualquier asistencia que estuviese a su aicance para que LA

o FIRMA CONSULTORA pueda contestar las citadas acciones - legales o

~Ftnconz wgse”

- reclamaciones. LA SUNAT sera reembolsado por LA FIRMA CONSULTORA
 por todos los gastos razonables en que hubiera incurrido.

Virus

a) Es posible que exista software que puede corromper no sélo el software objeto
del Contrato, sino también otro software empleado en el mismo Procesador o en
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otros procesadores conectados a él, incluyendo software de base. Esta
corrupcién de software puede permanecer latente y no necesariamente sera
hallada durante el periodo de pruebas de aceptacién. Dicha corrupcion se
denominara "virus" a los fines de esta clausula. -

b) LA FIRMA CONSULTORA manifiesta que ha usado procedimientos aceptados
en la industria durante la construccion del Software para minimizar ia posibilidad
de que se haya introducido o codificado virus en el Software.

c) LA FIRMA CONSULTORA acuerda que, en caso de ser hallado un virus
causado por los productos entregados por éste en virtud de la presente o por
hechos efectuados por sus empleados, asistirda a LA SUNAT para reducir el
efecto del virus, y particularmente si el virus causara pérdida de eficiencia
operativa o pérdida de datos, asistir a LA SUNAT para mitigar dichas pérdidas y
restaurar la eficiencia operativa original de LA SUNAT.

14. RESPONSABILIDAD POR VICIOS OCULTOS

LA FIRMA CONSULTORA es el responsable por la calidad ofrecida y por los vicios
ocultos del servicio ofrecido por un plazo de doce (12) meses contados a partir de ia
conformidad otorgada por LA SUNAT. La conformidad otorgada por LA SUNAT a
considerar para el computo de los 12 meses sera la que se refiera al ultimo entregable
del servicio.

15. DECLARACION DE VIABILIDAD

s Esta contratacion esta enmarcada en el proyecto de inversion publica “Mejoramiento de

a efectividad del conirol tributario y aduanero del universo de administrados a nivel

& / nacional”, el nivel de estudic con el que se obtuvo la viabilidad fue el perfil con fecha de
Tf/ viabilidad 14 de marzo del 2014. El cédigo SNIP asignado es 282107.
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ANEXO A: Formato de Acreditacién del Personal Clave

ANEXO A~

Formato de Acreditacion

Perfil

Nombre del consultor

Nombre del proyecto

Esfuerzo del proyecto (en
hombre - mes)

Herramientas utilizadas

Explique brevemente el
proyecto, desde el punto de
vista de su perfil

Aportes y responsabilidades
en el proyecto
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