SUNAT

RESOLUCION DE INTENDENCIA
N°® 39 -2014-SUNAT

APRUEBA ESTANDARIZACION PARA LA PROVISION DE EQUIPOS
ACELERADORES DE XML, DE LA MARCA IBM DATAPOWER

Lima, 15 g 201
VISTOS:

El Informe Técnico N*001-2014-SUNAT/MECODD emitido por la Gerencla
de Arquitectura de Sistemas de la Intendencia Nacional de Sistemas de
Informacion -y--el- Informe-N°=_026-2014-SUNAT/4G3400- emitido-por-la-
Divisian de Programacian y Gestién.

CONSIDERANDO;

Que, conforme a lo dispuesto en el articulo 11° del Reglamento de la Ley
de Contrataciones del Estado, aprobado por el Decreto Supremo N° 184-
2008-EF, solo serd posible solicltar una marca o tipe de producto
determinado cuando elle responda a un proceso de estandarizaclon

debidamente sustentado;

Que, mediante la Directiva N° 10-2008-0SCE/CD, el Ormganismo
Supervisor de las Contrataciones del Estado aprobd los Lineamientos
para la contratacion en la que se hace referencia a determinada marca o
tipo particular;

Que, de acuerdo a lo estzblecido en los mencionados lineamientos,
cuando el #Area usuarila considere que resulta Inevitable solicitar
determinada marca o tipo particular en los bienes o servicios a ser
contratados, deberd elaborar un informe técnico de estandarizacion
debidamente sustentado, &l cual debe contener la informacion que en

dichos lineamientos se sefiala;

Que, por otro lado, los mencionados lineamientos han sefialado que &
referida estandarizacidn serd aprobada por el Titular de la Entidad sobre

' la base del informe técnico de estandarizacion emitido por el drea usuaria;




Cue, esta faculiad de acuerdo a la Resolucldn de Superintendencia N®
020-2013SUNAT, ha sido delegada en el Intenderte MNacional de
Administracion;

CQue, en atencion a la normativa previamente citada, la Gerencia de
Arquiteciura de Sistemas de la Intendencia MNacional de Sistemas de
Informacién  ha elaborado el informe técnico gque sustenta la
estandarizacion para la provision de equipoes aceleradores de XML, de la
marca IBM Datapower;

Glue, en uso de las facultades conferidas por el Ardicule 78° del
Reglamento de Organizacion y Funciones de la SUNAT, aprobado por
Decrato Supremo N* 115-2002-PCM, v normas modificatorias;

SE RESUELVE:

Articule 1°.- Aprobar la estandarizacién para la provision de equipos
aceleradores de XML, de la marca IBM Datapower por el pedodo de cinco
(05) anos, dicha vigencia se mantendra siempre que no varien las
condiciones que determinaron la estandarizacion,

Articulo 2°.- Disponer que la Division de Programacion y Gestion, tramite

lapoblicacion de la presanta resolucion en la Iritranet y en 1a pagina Web

Institucional.

Registrese y comuniquese.
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INFORME TECNICO N° ﬂﬂg -2014-5UNATISECOOD

A © Sr, Juan Carlos Cielo Flores
Division de Programacion y Geslidn

DE . Br. Omar Gonzales Elias
Gerencia de Arquitectura de Sistemas

ASUNTO . Informe Técnico — Estandarizacion para la provision de
equipos aceleradores de XML, de la marca IBM
Datapowear

FECHA, *  San Isidro, 04 ABR. %

1. MATERIA

La SUNAT denfro del abjetivo estratégico de brindar servicios de calidad para facilitar y
famentar al cumplimiento voluntario, reguiere contar con equipos acelersdores de XML
que garapticen &l dptimo rendimiants, segundad y la afta disponibilidad del servicio de
Faciura Electrénica brindado por SUNAT,

En este contextn, con la finalidad de mejorar ef servicio actual de recepcion de !
facturas electronicas, notss de crédito elecirdnicas, notes de débito elecirinicas,
resimenes de bolelas v restmenes de bajas de comprobantes de pago electronicos,
|as validaciones regueridas, la generacidn de |a constancia de recepcion y & registro de
Ios comprobantes de pago electrdnicos, s necasario la provision de la hemameenta
|BM Datapowear que por sus especificacionas lécnicas, permite realizar la recepeidn y
validacién de los documentos de Factura Electrénica en forma segura, dptima y
asegurando ia alta disponibilidad del senviclo ofreckde por la administracion tributara.

BASE LEGAL

3. ElDecreto Legistative N* 1017-Ley de Contratacionss del Eslado,

b. Decreto Supremo N° 184-2008-EF-Reglamenta de la Ley de Confrataclones del
Eztada.

¢, Directiva N* 010-2009-0SCE-CD-Lineamientos para la contraiacidn en la que se
hace referencia a daterminada marca o tipo particular.

3. ANALISIS
De conformidad con ks Directiva N* 10-2008-DSCE/CD, se procede a exponer el
cumplimiento de os supuestos esiablecidos en |a referida directiva, que susientan la
estandarizacion para la provision de los equlpos aceleradores de XML, de la marca IBM
Datapower.

. Degeripcin del Equipamiento preexistente.-
La SUNAT en la aclualidad cuenta come Infraestructura lecnoldgica donde se
encuenira desplegado ef servicio de Faetura Elecironica con;

Servidores WEB:

Senvidor Fisico: |BM System x35350 :
Cantidad: Doce {12) servidores WEB (6-en San lsidro y 6 en Mirafiores).
Soltware Base: Oracle IPlanat 8.1 - SP12,

Sistema Operativo: Linux Red Hat 5.4.

Servidores de Aplicacion;

Servidar Fislco; IBM Systam 3550,

Pég. 1ded



Cantidad: Disz (10} servidores de aplicacion (5 en San Isidro y § en Mirafiores).
Software Base: Oracle Weblogic 10,33
Sistermna Operative; Linux Red Hat 5.4,

Les servidores WEB tienen principalments las siguientes caracleristicas:

SUNAT

DRVt DE PROGRAMACKM T GESTION - Gk

Oracle iPlanet 6.1 - SP12

07 ABR. 20%

Firmu

a. - Potenie v Escalable,

b, - Saguridad y encriptacién de data,

€. = Facil Administracian,

d. - Despliegue de componentes estaticos: paginas HTML, imagenes, hojas de estio,
|avaseript, elc

Las servidoras de aplicaciones tienan principalmente las siguientes caractaristicas:
Oracle WebLogle 10.3.3

- Potanta y Escalable.

- Soporie @ estandares actuales (Java EE &),

« Fach administracion por consola welb,

- Permita el desplegue de las apiicacianes: EARs, sharedlips y otros componentas
- Adminisira los recurses: pocls de conexiones, objetos JMS, elo

- Adminisira el entoma: dlusters, sarvers, nodemanagers, efs

~magom

ionalidad valor econd
La herramienta consiste an una caja especiskizada para la aceleracion de XML, es de
precisar gue por ser una “caja especlalizada’, no es posible separar & bien del software
para poder evaiuaria independiente; en ese sentido no aplica la farmulacién del Informe
Técnico Pravio de Evaluacion de Software al gue se refiers la Ley N 2812

Actuglmente e servicio de recepcitn facluras electrdnicas, notas de crédito
slactranicas, nolas de débito alactrénicas, resumenes de boletas y resimenes de bajas
de comprobantes da pago electrénicos ofrecide por [ Superintendencia Macional de
\ Aduanas y Administracién Tributaria no es optmo nl parmite una slta operatividad a los
A contribuyentes que se encuentran en &l Sistama de Emision Electrdnica desarmaliada
dasde los sistemas del contribuyente.

En concecuencia, la provisldn de la hermamienta aceleradors XML, 1BM Datapower,
deviene en complementaro & imprescindible a la infraestructura preaxistente al brindar
ur allo grado de segurdad, dptimo tempo de respuasta, asegurando una continus
disponibilidad del servicio de recepcion de facturas glaclrdnieas, notas de crédio
alecirénicas, notas de débifo elactrdnicas, resumanss de boletas ¥ resgmenes de bajas
<% da comprobantes de pago elactronicos, la generacitn de fa constancia dé recepcion ¥
%23\ o regisiro de los comprobantes de pago electrénicos ofrecido por fa administracion

"1 E ributana,

-3, Descripcion del bien requerido

ham E;Tpmunm para la soluclén Acelerador de cantidad
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Prestacién Principal
Sclucion de caja especializada |BM Datapower 5
para la acelerackhn de XML
Incluys:
= Instalacion, configuracion y puesta en

= produccibn Inctulda
+  Capacltackn
Prestaclon Accesoria

Soporte de buen funcicnamiento EJ":;J[DE}
Mantenimianto preventivo | g

a Caracteristicas orincipales
Las cajas especializadas aceleradores XML |BEM Datspower, son las Unicas que

cumplen con las funcionalidades gue requerimos, |83 mismas que se detallan a
continUacion;

07 ABR. 2004

GERENCIA ADMIISTRATIVA

Ofvtadi BE PROGRAMACION T SESTION - A

1.1, Equipos aceleradores da XML

1.1.1.8a requieren cinco (5) equipos acelasadores de XML, los cusles se
instalaran en los Data Centers de SUNAT de San Isidro (2 cajas en &l
ambiente de Produccion y 1 en al ambiente de Desamollo y Pruebas al
cudl también podrd utifizerse en el amblente de Produccion cuando se
requiera sin ningin costo adicional y & de Miraflores (2 calas &n
Produccitn).

1.1.2.Todos los equipos deben Incorporar ks Oftimes mejoras de la industria en
cuanto a dizefo vy tecnologia

1.1.3.0eban Incluir todos los efementos de inlerconaxién interna o externa que
parmita garantizar el correcto funclonamiento de los equipos.

1.1.4.Las equipos deberan ser de propdsito especifico, es decir, de hardware
eapeciglizado, frmware monoliicn, sin necesidad de Inslalacion de
ningdn tipo de software para su operacion,

1.1.5.Los aguipos deben poder brindar serviclos de segundad orientada a a
posibilidad de cifrado y descifrado, firna digital y verificacion de firmas
digitales, transformacian y ruteo de mansajes, andlis®s de contenida XML,
y profeccion de atagues XML, sin generar demoras en los sanvicios.,

1.1.6.Los equipos deben incluir un médulo HSM interno para |z gestion da los
certificados digitales

1.4.7.Los equipos deben incluir una rulina‘componentelaplicacion/etc. que
permita firmar archivas y la misma deberd cumplir con fo exigido en la
gula de acraditacion del INDECOP!H

1.4.8,Los aquipos deben estar instalados los Centros de Computo de SUNAT
de San |sidra y Miraflores.

1.4.9.Caractarigticas minimas de los equlpos para cada seda’

Procesamiento

Senidores = Tipo: Modular maxime 2U

Memoria ~ Be requiere que cada equip 1enga un minimo ce 85 |
GB de RAM fisica disponitle.

Disca = Se gdebe contar con discos internos con una capacidad
efectiva minima de 300 GB libres. L

Conectividad = Minimo (0d) cuatro puerios Gigabit Ethemet y (0Z) dos

puertos 10Gkgabit,
GCrecimiento = Los aquipos permiten crecimiento dentro del mismo

v ] de Clave Pihlica [PK)

hisp/fwwow indecoptgob. pe/0/modulosJERJER Interna s P ARE=O8 P =GRIER=440
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| rack, pudiendo agregar mas COMpONenies,

Alta disponibilidad, balancee de carga y rendimiente

1.1.10, Los equipos deberdn soporiar su configuracidn en esguemas de alfa
disponibilidad, Actvo-Active v Active-Pasive sin dependesr de
campoenentes adiclanales,

1.1.71. Los equipos deberan provesr un metanismo propio de auto belanceo
de carga. sin réquerir balanceadores de carga externos 0 software
adicicnal

1.1.12. Los equipos deberan permilir la seleccidn del algorimo balanced de

carga, enire kos cuales debe incluir como minimo:

Reund Robin
Menor nimers de CoNexsones
Primero disponitie

* Hash

1.1.13. Los equipos deben confar con un componente de hardware
aspecializado de aceleracidn criptografica

1.1.14. Los equipos deben permilir & almacenamlenls en cache de los
archivos de transformacion XSL interpretados, de tal menera de oplimizar

£U glecucitn

Integracian

1.1.15. Los equipos deben soportar “bridging” enire distintos protocolos de
transporte wlilizado por pare de los consumidores y proveedores de
sanicios. Como minimo deberd sopodtar oz siguientes profocolos:

HTTP (3)
M

JMS

(5) FTP

1.1.16. Los aquipos deben soportar validacion de ssquemas de mensajes XML
y JSON en iempo de ejecucion. .

1.1.17. Los equipos deben permitir la validacidn de mensajes XML utlizando el
estandar XML Schama Defintion (X507} _

1.1.18. Los equipos deben soportar validacion del contenido de los mensages
en fiempo de elecusiin,

1.1.49. Los equipos deben soportar la transformacion de mansajes XML y no
¥ML en tiempo de ejecucsin entre copsumidores y proveedores da
servicios, inciuldo transformacin a (da) JS0ON .

1.1.20. Los equipos deben realizar inspeccién detallada del contenido de los
mensajes y permitir |a seleccidn de campos individuales de contenido
basados para sonsultas en fempo de ejecucion.

1.1,21. Los equipos deben soporiar SOAP 1.1 y 12 como estandar de
empaguetamientc asl como los siguientes protocolos asociados &
SEMICIOE Wal

WSDL

WS-Security Policy
Ws-Palicy

Wa-Trust
W5-RellableMessaging
WE-I Basic Profile

WS-l Basic Security Profile
WE-Addrezsing

WSDM (opcianal)
Wa-Management (opclanal)

" B F ®m B 8 § = =5 =

. BONAT ]

DOPTIadN. DE PRODRAMACIN 1 SEETION . BA
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1.1.22. Los equipps deben soporter XPeth para ssleccionar campos
especificos de estructuras XML

1.1.23. Los enquipos deben scportar XSLT para fas transformacliones de
mensajes.

1.1.24. Los equipos deben soportar JEOMIg para el filirado, extraccidn y
seleccion de mensajes JSON,

1.1.25. Los equipos deben permitic la manipulacidn de aitachmenis en los
sarvicins web Sa debe poder suprdmir los atlachments de un mensaje
entrante, procesarlos, y crear attachments para invocar a un senvicio o
COMma respuesta de Uno.

1.1.26. Los equipos deben permitir la agregacian de informacion a un mensale
ufilizando servicios axtarncs, por madio de uno de los protocolos de
oomunicaciin soporfados

1.1.27. Los equipos deben permitic |a Integracion con directorios de usuarios
(LDAP) para a autenticaclén v autorzacidn de usuarios a las aphicaciones
¥ SEnicias.

1.1.28. Los equipos deben soportar adiclonalmente fos sigulentes mecanismos
de autanticacién de ussarios:

LAPR
Kerberos
WS-Trust
SAML
Caurth
LTP&

1.1.29, Los equipos deben soportar escenarios de mapeo de cradenciales

1.1.30. Los equipns deben soporiar interaccin con un Servicio de Seguridad
de Token utifizando WS-Trust

1,1.31. Los equipos deben permitir un método de auloriZacién persanakizado
Er dacir, extraer los datos del mensaje pare pesar como paramelros para
8l chdige de autorizacion personakrado

Seguridad: XML y Serviclos Web

1.1.32. Los equipos deben permilir &l enmascaramianto de servicios wed para
prateger los servidores del backend de cualguier ataque malinfanconaco
0 ingreso indebldo.

1.1.33. Los equipos deben provear la funcionalidad de firewall XML, pudienda
analizar al contenide de kos mensajes para detectar patrones de ataque
incluyende:

XML Entity Expanshon and Recursion Altacks
XML Document Size Altacks

XML Dacument Width Attacks

XML Document Depth Atiacks

XML Wellformedness-based Parser Atlacks
Jumba Paylosds

Recursive Elamenis

MegaTags (Jumbo Tag Names)

Public Key Dandal of Service

KWL Flood

Resource Hijack SUNAT
Dictionany Altack GERERCLA ADMINESTRATIVA
Message Tamparing Cevtsaii B8 FROCEAMLCION T GEETION - B
Cata Tampering

Message Snooping 07 ABR. 2014

XPath Injection

" E E BN E OE § E O O W = = m

Péag. Sde B



SAL mjection

WEDL Enumeratan

Fouting Detour

Schema Poisoning

Malicicus Morphing

XML External Entity (XXE) Atiack
Space Breach

XML Encapsulation

XML Virus

DIVISION. BE PROGRABACIMNG ¥ GESTESN - A

07 ABR. 2014

Falzified Massage
Replay Attack

1.1.34. Los equipos deben permitir la encriptacién y firma de mensajes, asl
como la des-encriptacidn y validacion da firmas y cedificados. Debe
soportar los siguientes mecanismos:

REA

3DES

AES

SHA

X508

PECS

CRLs

OLsP
Wa-Security
WE-SecuraConversation
Firmiz Digital XML
Time Stamp
Mon-Repudiation

1.1.35. Los equipos deben estar certficados en FIPS 140-2 Level 3 con H3M
para impadic cualquier intento de acceso flsico con &l fin de tener accaso
a las llaves y cestificados almacenados an &l aquipo,

1.1.36. Los equipes deben soportar la comunicacion mediante protocolos

seguros TSL y 55L,
Administracidn y Auditoria

1.1.37. Consola de administrackin centralizada para todos los componentes de
fa salickn.

1.1.38. Los equipos deben poder ser administrados & través de una interfaz
web, por linea de comandos o de una interfaz de administracian SOAP

1.1.39. Los equipos deben permitr el respsido parcial o tolsl de la
configuracion del equipo, Incluyendo los servicios y archivos (WSDL,
¥SLT, X50) utikzados por los mismos para su funcionamiento. Da fa
miema forma debe permitir la recuperacion de la configuracion de
respaldo en un equipo de similares caractesisticas N

1.1.40. Los equipos deben permitls 8 manitoreo de los niveles de senvicia y |a
configuracion de umbrales para limitar la canbdad de saolicitudes que
recibird cada servicio. Los equipes debe permitir el envio de alerias,
rachazo o encolamiento de solicitedes sl estas alcanzan @l limite maxima.

1.1.41. Los equipos deben permitir el monitores de rendimienio, alerias an
umbrales de rendimienio en los datos monitoreados, fipo de alerlas
disponibies y configurables. .

1.1.42. Los equipes deben permitir monitoreo de eventos de seguridad vy
arrores, alertas sabre los eventos de seguridad Yy emores.

1.1.43%, La herramienta de administracion debe permifir f control centralizado
de politicas de autorizackin, politicas de validacion de autenticacion y

paliticas de registro (logging).
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1.1.44, Los equipos deben permitir sy adminisiracidn y cperacidn ulifizando E
diferentes usuarios con roles vy parmisos distintos,

1.1.45. Los equipos deben provesr mecanismos de debuggingfracing para
detectar errores funcionales en los senvicios en elapas de desamello v |6
prushas, gﬂ'

1.1.46. Loz equipos deben posesr imlerfaces nativas para interactiar con u!

aplicaciones S0A a través de los protocolos definides en el numeral

6.1.80.

07 ABR. 204

Soporte en desarrolio

1.1.47. El equipo deben proveer una Interfaz web, facll de uliizar para el
desarmolle v configuracién de nueves senvicios en farma grafica,

1.1.48. El equipc debe proveer mecanismos de debuggingftracing para
detectar errores funcionales en los senvicios en etapas de desamolio y

ehas,

1.1,49;,WEF equipd debe permifir gua (o8 senicios sean Copiados de un equipo a8
ofro de las mismas caracteristicas,

1.1.50. El equipc debe poseer inferfaces nativas para interactuar con
aplicaciones S0A a través de los protocolos definidos en el numeral
8.1.50,

1.1.59. Soporte de protooolos v formatos de datos:

: Data format and language
JSON
JSON Schema
JSONIg
REST
SOAP1.1,1.2
wWsbL 11
XML 1.0
XML Schema 1.0
XPath 1.0 o superor
X5LT 1.0 0 superior
XQuary 1.0
ransport and conrectvity
HTTP, HTTPS 1.0, 1.1
FTP, FTPS, SFTP
WebSphers MO Sares version 7 o suparnor
Java Measage Service (JMS)
Sequrity policy anforcement
Ofuth 2.0
SAML 1.0, 1.1 and 2.0, SAML Takan
. SAML queries
XACML 2.0
LDAP versions 2 and 3 -
Lightweight Third-Parly Authentication

s 1= N = = T =R = = = = = = [ =

o]
:

3

Microsoft Active Direclory

W3C XML Encryption

WAC XML Signature

WS-Security 1.0, 1.1

WE-] Basic Security Profile 1.0, 1.1
WE-SecurityPolicy
WS-SecureCaomvarsation 1.3

" Weh senvices

WS- Basic Prafile 1.0, 1.1

] WS- Simple SOAP Basic Profile

o000 O0O" =000 WToeOFOoOQ oo

=]
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WS-Policy Framewark
WS-Poficy 1.2, 1.5
WS-Trust 1.3
Wa-Addressing
WS-Enumeration {opcional)
WS-Eventing {opcional}
Wa-Motification {opcional)
Weh Services Distributed Managament
WSDM) (opcional)
WS-Managemaeant (opcional)
Wil Attachments Profile (opcional)
SOAPR Attachment Faature 1.2
SOAP with Aftachments (Swh)
PMessage Transmission Cpimization
dMachantsm (MTOM)
2] Universal Description, Discovery, and
Integration (LDDI versions 2 and 3), DD version
3 subscription
O Websphere Service Registry and
Repository (WSRR)
. Transpor Laver Securlty (S30 and TLS}
o SSL versions 2 and 3
a TLS versions 1.0, 1.1, and 1.2 {hardware
accelerated on physical appliances)
' Fublic key infrastruciue (PKI}
a RSA, 3DES, DES, AES, SHA, X.508,
CRLs, OC3SP
0 PKGS#1, PKCS#E, PKCSHT, PKCSHE,
PKCS#10, PRKCS#12
; Management
o Simple Network Managament Prolocot
(SNMP)
o SYSLOG
o IPyd, IPvE
. Open Flle Formals

GEREMCLA ADMINIETRATIVA
DEIN BE PROGRALCION Y GEITIOM - FA

coODDOoOoO-T0000 00000

] ®ML Schemas 1.0, 1.1

; i) icaci ra al bisn 1[0 )

Aceleracion en la validacion de documentos XML, segurdad e Integracion en &l
sarvicio de Factura Electrénica con un tempo de respuesta oplimo anid una gran
demanda, asegurando |2 continuidad del servicio.

(1) La Heremienta |BM Datapower es la Onica que &5 un Applance (Caja
Especializada) X
{2} La Harramienta IEM Datapowes es la unica gue integra € esgquema de aulo
Balanceo sin requenr balancaadores de carga exlemnos o sofiware adicional,
M\ (3) La Hemamienta |IBM Datapower integra un madulo HSM que parmite almacenar y
1 proteger claves criptograficas, asi como acelers las operaciones oriptograficas
{4) Le implementacidn de la hemamienta IBM Datapower, permite acelerar |3
validacion de una gran cantidad de documentos XML con opiimos tempos de
respuesta, .
{&) La herramienta IBM Datapower permite |2 integracitn a travas de interfaces nalivas

con aplicacionas 504,
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3.6

(6) Especializar al parsonal técnice da la Gerencis da Desamolio v de la Gerencia de
Arquitectura de Sistemas en la instalacion, administracion, operacion vy soporie de
esta herramienta, para facilitar los pericdes de esfabifzackdn de la solucldn
informatica,

(7} Brindar un dplimo fiempo de respuesta asl como la confinuidad del servicio de
Factura Elscirdnica ante un afio valumean de demanda.

Hnmhra -e:a_rg_n ¥ ﬁn‘na n‘al @h& deal éma ukuara responsable de |a evaluacidn que

Mombre ! Enzo Benavides Yalentin

Regisire D848

Cargo : Jefe (g] da la Division de Investigacion Tecnologica
VIGENCIA

Cinco (5) afios, sin embargo de variar las condiciones tecnicas o tecnologices que
determinan eata estandarizacian, asta aprobacidn podria quedar sin efecto, cebiendose
regizar un nuavo astudio,

RECOMENDACION

En base a lo sefizlado v tenlendo en cuenta |3 Directive N* D10-2008-03CE-CD-
Linsamientos para |8 contratacion en la que s& hace referencia a determinada marca o
ipo particular, s recomienda ia estandarizacion para la provisidn de la hemamienta
aceleradar XML, da la marca IBM Catapower.

SUNAT
DAYERAHDE PROGRAMACIN T GESTION .
07 ABR. 2014
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SLNAT
IWTENDENCIS BACIDNAL DE ADMINISTRACION
mmurﬂfs'rm-rmi
08 ABR. 2014
INFORME N° 026-2014-SUNATI4G3400
£ 20 RECIBI
Rl A
e
A . Sra. MARIA DEL ROSARIO CARRANZA UGRRTE ]
Gizrenie Administrativo J
DE © 8y, JUAN CARLOS CIELD FLORES
Jafe di |la Divisidn de Programacidn y Gestion (g)
ASLUNTO ¢ Estandarizackin parz la provision de equipos sceleradores da
XML, de la marca I1BM Dalapawar,
REF. . Informe Tecnico N°001-201 4-SUNATIAECO0]
FECHA : Lima, & de abril de 2014
1. ANTECEDEWTES

2.

4.1

/\
.

Informe Técnico NY001-2014-SUMATMECODD de la Gerencia de Asqulteciura -de
Sistamas,

DBEJETIVD

Verlficar si procede estandarizar fa provisidn de equlpos aceleradores de XML, deo la
marca |BM Datapower, comprobando si & Informe seflalzdo en los anlecedentes,
permile conclulr que resulta inevitable contratar ésta provisidn en la medide gue
gerantiza la funcionalidad, operatividad o valor econémico del equipamiento o
infraestructura preaxistente en la SUMNAT.

BASE LEGAL

a. El Decreto Legisletiva N® 1017-Ley de Confrateckones del Estado,

b, Decretn Supremo N° 184-2008-EF-Reglamento de |la Lay de Coniratacionas del
Estado.

e Directiva N* 010-2000-08CE-CD-Lineamienlos para |a contratecidn eh la que se
hace refarancia a detarmrinads marce o fipo particular.

AMALISIS

Da conformidad con la Direcliva N* 10-2008-05CE/CD, para comprobar la procedencsa
de estandarizar la provision de equipos aceleradores de XML, de l2 marca [EM
Datapower, deben cumplirse los supuesios establecidos y esiar expretacos en &l
contenidn dal Infarma.

Supuestos que deben cumplirse para la estandarizacidn

a.  Informe Técnico Previo de Evaluacion da Softwarg

De conformidad con el art® @ del Reglamento de Ley N° 28612 que Norma el uso,
adguizicién y sdecuacién de software en la administracion plblica: Toda
adquisicion ¥ uso de licenclas de softwars que prefends ser llevada a caba por
una Entidad deil Estado reguerird un Informe Técnico Previo de Evaluacidn de
Soffware, que debe ser emildo por el §rea informalica, o la que hags SuS VBCES &0
fa insfifucién®, . Asimismo, “De ser el caso, el Informe Técnico Previo de
Evaluscion de Software, formard pare de los procesos de estahdarizacion o
sxoneragion, ..,

Respecto @ ello, el Informe Téonica N'001-2014-SUNAT/MECCOD sustenta que &
heramients consiste en una caja especislizada para para la aceleraciin de XML,
precisanda que al ser una “caja especializada’, no es posible SEparal el bien dal
WA\ eofiware para poder evaluars dapanilants, an &se sentida, concluye que nio
ii aplica ta formulacion del Informe Técnico Previo de Evaluacion de Software
f al que se refiere la Ley M°28612.
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La ELIMAT en la aniuaﬂdad -a::.mnln nnn cace :12; Servidores Wab con soflware
basa Orocle iPlanet 6.1 — SP12. y diez (10) Servidores de Aplicacidn software
bese Orecle Weblogic 10.3.3, como Infrasstruciura lecnolégica donde s
encuentra desplegado ef servicio de Factura Electronics,

Estos componentes conforman la infraestruciura preexistente an la que s
insielara la hermamienia aceleradora de XML dae la marca IBM Datapower,

,Lw_q—ru:aﬂ.mm 56 reguisren con MMMMM

.|I-'l-1|| e o [ FIITIEE-I:H ==
mmmﬂmwﬂ-@_ﬂﬁm

Aciugimente el serviclo de recepcidn facturas alecirdnicas, notas cde crédio
alectrdnicas, nolas de débilo electrénicas, resimenes de boletas y reasimenas de
bajas de comprobantes de pago elactrdnicos ofrecido por [a SUNAT, no es oplima
ni permile Una alia operatividad a los contribuyentas que se ancuentran en ol
Brtama de Emisidn Electrénica desamcilado desde los sisteamas del contribuyanis,

En contecuencia, fa provision de la herramienla aceleradora XML, de la marca
B Datzpower, deviene en complemantaro e imprescindibée a la infraestructura
preexistente al brindar (1) sifo grade de segunidad; (2) Oplimo llampu ce
respasts, aaegurandu una continua disponiblidad ded servicio de recepcion de
faciuras electrinicas, nolas de orédito electronicas, nolas de débilo: electronicas,
resimenes de boletas y resimenes de bajas de comprobantes de pago
glacirdnicos: (3) pencraciin de la constancia de recepckén y (4) registro de los
comprobantas de pago elecirnicos ofrecido por la SUNAT.

4.2, Contenido del Informe
i,

ripciton de la in ist =

{1) Servidores WER:

Servidor Fisico : |BM System x3550.
Cantidaa : Doce (12) servidores \WEB
{6 an Seba San taidro v 6 en Sede Miraflores),
Saftware Base : Oracle IPlanst 6.1 - SP12.
Sktema Dperativa - Linux Red Hal 5.4,

Caracteristicas principales:
Cracle Planst 6.1 - SP1Z
= PFotante v Escalable,
« Segurdad y encriptacibn oe daia.
s Fach Administracidn,
« Despliegue de componentes estaticos; péginas HTML, imégenes, hojas
di estilo, javascrpt, ole.

{2) Servidores de APLIGACION:

Servidor Fisloo : BN Systam %3650,
Cantidad d Diez {10) sarvidoras de aplicacion
(5 an Sade San |sidro y 5 en Sede Miraflorss).

Software Base : Qracle Wablogie 10.3.3.
Sistema Oparstivo : Linux Foad Hat 5.4,

Caracteristicas principales:

Oracls Weblogic 10.3.3

Polente v Escalable.

Sopofle a estindares actuales (Java EE ).

Facil administracién por consola web,

Permite & despliegue de las aplicaciones: EARS, sharedlibs y olros
componentes
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= Adminislra los recursos: pools de copexiones, objetos JMS, elo.
+« Adminislra ol entorno: clusters, servers, nodemanagers, efc.

b. Bl blen requerido, indicindose ls marce o tipo de products. asi como términos de
raferencia.-
tem [ Componenies para |z sobusltn Acelarador de XML Cantidad
01 | Prestacién Principal &
Solucién d= caja especializada IBM Datapower para |2
acalerachhn de XML
Incluye: Incluids
s [Insiafacion, configuracidn v puasia an produccldn
» Capacitacian
Prestacidn Accesonia Cinco
Soporte dé buen fundionmmmlento {05} afios
Mantenimienio preverntivo

b1 Equipos aceleradoras XML

Las cajas especializadas aceleradores XML de la marca IBM Datapower, son las

tnicas que cumplen con las funcionalidades requeridas por INSI, 188 mismas

qua sa detallan a conlinuacién:

{1} Cinco (5) eguipes aceleradores de XML de la marca |IBM Dalapower, que se
instalaran an los Data Centers de SUNAT,

= 2 cajas on el smblents de Produccidn {Sede San sidro];

= 1 caja &n el emblents da Desarmode v Prusbas, que tamblén podrd ufifizarss en el
ambfonin e Produccldn cuando sa reguiera sin nicgln costy adicional (Sede San
{=ldro);

» 2 cajas an el amblento do Produscis (Sede Mireflonss)

{#) Todos los equipos deben incorporar las dlfimas mejoras de la Industria en
cusnto & disefia v lecnologia,

{3) Deben incluir todos los elemantos de Interconexion interma o exlarna que
permita garantizar el correcte funcionamiento de los equipos,

(4) Lot equipna deberan ser de hardware especislizada, firmware monolitico, &in
necesidad de Instalacin de ningdn tipo da softlwane para sU operacion.

(5] Lok esqulpos deben poder brindar serviclos de seguridad orientada @ la
pasibilidad de cirado y descirado, firma digital y verificacidn de frmas
digitales, transformacin y ruteo de menssjes, andlisis de contenido XML, y
proteccin de stagues XML, sin generar demoras en los senvichs.,

(8) Los equipos deben inclulr un modulo HSM Interno para la gestion de los
certficados digiales,

(7) Los equipos deben incluir una rutinafcomponentefaplicaciin/elc. que permita
firmar archivos y la misma deberd cumplr con lo exigido en | guia de
acreditacién def INDECORI

b.2 Caracteristicas minimas de los equipos para cada sede:

FROCESAMIENTO
Sorvidores | Tipo: Wodutar maximo 24
Mameria B rSqUiBrE (U £300 aqune tengs un minima de 96 GO de RAM lisca
tisparibie.
e T daba conlar con discos Inkamos S90 W18 canacdad siecliva minima e
FO0 OE librea,
Conelivided Minimiz (02) custrg puertes Gigahit Elhamed jdos puerios 10Gigahit

Cregimientn Los equpas permiban cresmiants dentra d&l mazme rack, pudiends agregar
== | s CHTHONANes. |

ALTA DISPOMIBILIDAD, BALANCED DE CARGA Y RENDIMIENTO
(1) Los equipos deberdn soporlar su configuracion en esquemas de alia
disponibilidad, Activo-Active y Aclivo-Pasivo sin depender de componentes

adicionaias.
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{2) Los egulpos deberan provesr un mecansmo proplo da auto balanceo de carga
sin reqguerir balanceadores de carga externos o software adicional.

{(3) Los equipos deberdn permitic la seleccidn dal aigoritmo balanceo de carga,
entre ks cuales dabe meluir como minime:
s Round Robin
e Menor ndmerns da conexiones
«  Primero disponible
# [Hazh

{4) Los equipos deben contar con un componenie de hardware espsciafizade de
aceleracidn criptogrifica

{5} Los equipos deben permilir @l almacenamiento en cache de los archivos dae
transformacian XSL interpretados, de tal manera de oplimizar SU &jecucidn

INTEGRACIIN

{B) Los equipes deben soporiar "bridging” entre distinios protocolos de transporte
ufilizada por parte de los consumidores y provesdores de servicios. Como
milnEmo debera soportar los sigulentes protocokos:

« HITP(5)
s M

o JME

» (S)FTP

(7] Los equipos deben soportar validecidn de esquemas de menssjes XML y
JSON en tiempo de ejecucian.

(8} Los equipos deben permiti la validacién de mensajes XML uliizando @
esigndar XML Schama Definition (XS0}

{9} Los equipos deben soporiar validecion del contenido de los mensaes en
fiempo de ejecuciin,

{i0)Las equipas daben sopartar s transformacion de mensajes XML y no XML &n
tiempo de ejecucidn enire consumidores y provesdores de servicios. Inaluido
transformacidn a (o) JS0OM.

{11)Los equipos deben realizar inspeccion detallada del conlenido de los
mensajas ¥ parmiflr la seleccian de campos individuales de canlanide basados
para consultas en ernpo de ejecucion.

{12)Los equipos deben soportar S0AFP 1.1 y 1.2 como eslendar de
empaquetamisnto as! como los prolocolos asociedos a. serviclos web,
detsllados en &l Informe Téenico. .

{13)Los equipos deben soporfar XPath para seleccionar campos especificos de
astruciuras XML,

{14}l.os equipos deben soportar X5LT para |as ransformaciones de mensajes.

{15}Los equipos deban soportar JSONig para el filtrado, exraccian y ealaccldn de
mensajes JSON,

(16)Los equipos deben permitir la manipulacion de atiachments en los servicios
web. Se debe poder suprmir los atiachmenls de un mensaje entranie,
procesarios, y craar allachments para Invocar & un senicio o comao respuesia
e uno,

(17)Los equipos deben pesmitic la agregacidn dé (nformacidn a un mensaje
ulflizanda servicios externos, por medio de uno de o protoccios de
comimicacidn soporiados.

{18)Los equipos deben permitir s integracidn con direciorios de Lsuarios {LOAR)
para la autenticacion y autorizacion de usuarios s las aplicacionas y sanvic:os.

(19)Los equipcs deben soporiar adicionalmenie los mecansmos de autanticacidn
de usuarios defsllados an el Informe Tacnico:

(20)Los equipos deben soportar escenerios de mapeo de credenciales

{21)Los equipoz deben soportar InMeraccion con un Servicio de Seguridad de
Token utifizando WS5-Trust

(22)Los equipos deben permilic un métode de auterizeclin personalizade. Es
decir, exirasr los datos del mensaje para pasar como paramalros pars !
chdigo de autorizacion parsanalizado
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SEGURIDAD: XML ¥ SERVICIOS WEB

(23)Los eguipos deben parmitr el enmascaramiento de servicios web pars
proteger ios seqvidores del backend de cualguier sfaque malintencionedo o
Ingreso indebidao.

(24)Los equipos deben proveer |a funcionalidad de firewsll XML, pudiendo analizar
el gontenido de los mensakes para deleclar patrones de aleque incluyenda las
detallagos en el Informe Téznlco:

(25)Los equipos deben permitic la encriptacion y firma de mensajes, es| como la
des-encriplacion v validacldn de firmas v cerlificados. Debe soporar los
mecanismos detallados en el Informe Téenico,

(26)Los equipos deben estar cedificados en FIPS 140-2 Level 3 can HSM para
impidir cualquier intente de accaso fisico con al fin de (ener acceso & kas
llaves y cerlificados almacenados en & aguipo.

(2T)Los equipos deben soportar la comunicaciin mediants proloccios seguros
TSL yS5L.

ADMINISTRACION ¥ AUDITORIA

(28)Conscéa de adminkstracidn centrelizads para todos los componentes de la
soUCiB.

(28)Los equipos deben poder ser administrados a fravés de una intarfaz wab, por
linea de comandos o de una interfaz de admmistracidn SOAP,

{30)Los equipos daben permitic &l respaldo parcial o total de la corfiguracion dal
equipe, incluvendo los servicios ¥ archives (WSDL, X5LT, X50D) uldizades por
les mismos pera su funcionamiento. De la misma forma debe permily la
recuperacion de la conflguracién de respaldo en un aguipo de similares
caraciesisticas

(31)Los equipos deben permitr el monitoreo de los niveles de serviclo v la
configuracién de umbrales para limitar & cantidad de solicihudes gue recibira
cada serviclo. Los eguipos debe permitic el envio de alerlas, rechaio o
encolamiento de solicitudes si estas alcanzan al [fmite maxima,

{(32)Los equipos deben permitic el monftoreo de rendimiento, alerlas an umbraies
de rendimiento en los datos monioreados, fipo de alerlas disponibles y
configurables.

(33)Los equipos deben permiir mondtores de eventos de seguridad y errores,
alerias sobre los evenios de seguridad y srrofes,

(34)L= herramienta de administrecion debe permilic el control cenlralizado de
politicas de autorizacian, politicas de validacidn de autenticacion y politicas da
regisiro {lagging).

(35)Los equipos deben parmitic su administracién y operacitn utilizando diferentes
usuarins con rales v permisos distintas.

(36)Los efulpos deben proveer mecanismos de debuggingfiracing para deteclar
grrores funcionales en los servicios en efapas de desarroilo y prusbas.

(37)Los equipos deben poseer mterfaces nativas para interactuar con aplicaclones
S0A a través de los protocolos definidos en al numeral 6.1.50.

SOPORTE EN DESARROLLO _ _
(3B)E] equipo debe provesr una interfaz web, fécdl de utilizar para el desarrolio ¥

cenfiguracién de nuevos servicios an forma grafica,

[A9)E1 equipo deba proveer mecanismos de debuggingfracing pars detectar
ermones funcionalas en los senvicios aen etapas de desarmolloe y pruabas.

(40)El equipo debe permitir que los servicios ssan coplados de un equipo & obro de
las mismas caracteristicas.

f41)E] squipo debe poseer interfaces nallvas pars interaciuar con aplicaciones
SOA 8 ravés de los protocolos definidos y detallados en el Informe Técnies.

(421Soporte de profocolos y formato de datos estan detaliades en el Informe
Téonico.

lu pli 34 |e dard reguerido.-
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Aceleracion en ia validacion de documenios XML, segundad & nbegracion en el
servicio de Faclura Elacirdnica con un fiempo de respossta oplimo ante una gran
demands, asaegurando la continuided del servicia.

d. La justificacidn da |z astandarizacion -

(1} La Herramienta [BM Datapower ez la Onkea gue es un Appliance (Caka
Especializada)

(2} La Herramients IBM Datapower eg la dnica que integra el esquema de auto
Balancao sin requesic balanceadores de carga exlemos o softwane adicionad,

(3} Ls Herramlenis IBM Datapower integra un modulo HSM gue permite
glmacenar ¥ protager claves criptograficas, as! como aceléra |25 operaciones
criptograficas.

{4} La Implemantacion de la herramienta 1BM Datapower, permita acelarar fa
validacion de una gran cantidad de documantos XML con dplimes tempos da
respLesta,

{5} La herramienta 1BM Datapower permite |a integracion a fravés de Interfaces
nafivas con aplicaciones S0A

(6} Especializar al personal iéonico de la Gerencia de Desarmallo v de |a Gerencia
de Arquitectura de Sistemas en la instalacion, administracion, operacidn y
soporie de esia herramianta, para faclitar los perodos de estabilzacidn de ia
aalucian Informatica.

{7} EBrindar un éptimo tiempao de respuesta asl como la continuldad del senvicio de
Factura Elsctranica ante un ailo volurmen do demanda,

N-:rnbns cargn y fir 2

m o : En:a:- E-lrmridu 'U’llamin -
Regisiro : 1548
Carmgo - Jefe {a) de la Divisidn de Investigacion Tecnaoldgica
Momibre ; Dmar Gonzales Elias
Reglsira ; 1569
Carmo : Gerante {g) de Arguiteciura de Skistemas
f. fa Li = e}

(4 de abril del 2044

VIGENCIA
Acorde con lo indicado en el Informe Téenlco N°001-2014-SUNATISECO00, cinco (5)

anos.

CONCLUSIONES

El Informe Técnico N'OD1-2014-SUNAT/MECO00, contiane v sustanta los supuestos
previstos en la Directiva N' 010-2008-0SCE-CD, y en consecuencia procede
estandarizar la provision de eguipos aceleradores de XML, de la marca 1BM
Diatepower,

RECOMENDACION

Recomendar i emisidn de la Resolucidn de Intendencia por fa que ef Tiuler de la
Intendendia Naclonal de Adminisiracion epruebe la estandarizacion pars la provieidn de
equiposacaleradores de XML, de fa marca 18M Datapower.

Juah Carlos CiéloFlores
Jufi# Division da Pragramacion y Gestion (@)
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