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1. Antecedentes
Mediante el Informe Técnico N° 000167-2023-SUNAT/1U5200, la
Divisidn de Gestion de Infraestructura Tecnoldgica de la Gerencia de
Gestion de Operaciones y Soporte a Usuarios, sustenta la
estandarizacion para la contratacion del servicio de suscripcion y soporte
técnico del software de base de datos NoSQL de la marca MongoDB.

2. Objetivo
Verificar si el Informe, sefialado en los antecedentes, permite concluir
que resulta imprescindible contratar dicho servicio haciendo referencia a
marcas, con el objetivo de que la Intendencia Nacional de Administracion
apruebe el proceso de estandarizacion.

3. Base Legal
a. Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del

Estado.

b. Decreto Supremo N° 344-2018-EF, Reglamento de la Ley de
Contrataciones del Estado y modificatorias.

c. Directiva N° 004-2016-OSCE-CD - Lineamientos para la contratacion
en la que se hace referencia a determinada marca o tipo particular.

Esta es una representacion impresa cuya autenticidad puede ser contrastada con la representaciéon imprimible
localizada en la sede digital de la Superintendencia Nacional de Aduanas y de Administracién Tributaria - SUNAT. La
representacion imprimible ha sido generada atendiendo lo dispuesto en la Directiva N° 003-2021-PCM/SGTD. La
verificacion puede ser efectuada a partir del 21/04/2023. Base | egal: Decreto | egislativo N° 1412 _Decreto Supremao
N° 029-2021-PCM y la Directiva N° 002- 2021-PCM/SGTD.

URL: https://www.sunat.gob.pe/cl-ti-itinteroperabilidad/valida/verificacion
CVD: 0072 6373 2362 1221
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4. Anélisis

Sobre el proceso de estandarizacion para la contratacion del servicio de
suscripcién y soporte técnico del software de base de datos NoSQL de
la marca MongoDB.

En el Informe Técnico N° 000167-2023-SUNAT/1U5200, la Division de
Gestion de Infraestructura Tecnologica de la Gerencia de Operaciones y
Soporte a Usuarios, sustenta el cumplimiento de los siguientes
presupuestos:

4.1 La Entidad posee determinado equipamiento o infraestructura
preexistente.

El Anexo 1 del Reglamento de la Ley de Contrataciones del Estado,
define Estandarizacién como el “Proceso de racionalizacion consistente
en ajustar a un determinado tipo o modelo los bienes o servicios a
contratar, en atencion a los equipamientos preexistentes”.

Conforme se indica en el numeral 4.1, del Informe Técnico N° 000167-
2023-SUNAT/1U5200:

“Desde el afio 2018 la SUNAT utiliza el motor de base de datos NoSQL
de la marca MongoDB con soporte técnico para la implementacién de
soluciones informaticas que permita garantizar la correcta operatividad y
funcionamiento de los servicios que brinda la SUNAT como es el caso
de API Seguridad, Emprender, Libros electrénicos y guia de remisiéon
electronica (GRE), Declaracion de Rentas y CPE Azure.

Cabe indicar que la infraestructura informética preexistente que aloja la
base de datos esta distribuida de la siguiente manera:

Ambiente de Produccion (21 licencias):

SEDE NODO EQUIPO DESCRIPCION
Servidor de base de datos Libros
SO0PLXBMDB029 electrdnicos y guia de remision
1 electrénica (GRE)
Servidor de base de datos Libros
San Isidro SO00PLXBMDBO030 electrénicos y guia de remision
2 electronica (GRE)
Servidor de base de datos Libros
SO0PLXBMDBO031 electrénicos y guia de remision
3 electronica (GRE)
Servidor de base de datos Libros
S01PLXBMDBO029 electrdnicos y guia de remision
Surco 4 electronica (GRE)
Servidor de base de datos Libros
S01PLXBMDB030 electrénicos y guia de remision
5 electrdnica (GRE)
1 SO00PLXBMDBO007 Servidor de base de datos Renta
San Isidro 5 S00PLXBMDB008 Servidor de base de datos Renta
3 SO00PLXBMDB009 Servidor de base de datos Renta
Surco 4 S01PLXBMDB007 Servidor de base de datos Renta

Esta es una representacion impresa cuya autenticidad puede ser contrastada con la representaciéon imprimible
localizada en la sede digital de la Superintendencia Nacional de Aduanas y de Administracién Tributaria - SUNAT. La
representacion imprimible ha sido generada atendiendo lo dispuesto en la Directiva N° 003-2021-PCM/SGTD. La
verificacion puede ser efectuada a partir del 21/04/2023. Base | egal: Decreto | egislativo N° 1412 _Decreto Supremao
N° 029-2021-PCM y la Directiva N° 002- 2021-PCM/SGTD.

URL: https://www.sunat.gob.pe/cl-ti-itinteroperabilidad/valida/verificacion
CVD: 0072 6373 2362 1221
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5 S01PLXBMDB008 Servidor de base de datos Renta
Servidor de base de datos API
1 SOOPLXBMDB020 Seguridad/Emprender
Tei CARPLEYRMBRAS Servidor de base de datos API
odIT IS5TUTU 2 DUUI’L/‘\IEI IlJI‘D“\-JLJ. L. _ ngurlgadLEm‘Prgndgr‘- e
1 VITTpPTaoascutliisrauu L ecrl\)lll c;Jr_l dgl:‘balé%bae\al‘étlo.lélwsl CFC
3 S00PLXBMDB022 izué%guridad/Emprender
Servidor de base de datos API
g:ntc)ri p | [POHBEBAYLBARARrd002 | Sergdgnridadbestréadeatos CPE
S01PLXBMDBO21 d&Mfiflor de base de datos API
5 SCHUI ;dad/Elll}Jl Clldcl
3 vmprdbasedtmsrd003 | Servidor de base de datos CPE
Azure
4 vmprdbasedtmsrd004 | Servidor de base de datos CPE
Azure
Nube 5 vmprdbasedtmsrd005 | Servidor de base de datos CPE
Azure Azure
6 vmprdbasedtmsrd006 | Servidor de base de datos CPE
Azure

Ambiente no Productivo (03 licencias):

SEDE NODO EQUIPO DESCRIPCION
S00XLXBMDBO001 Servidor de base de datos API
1 Seguridad/Emprender - Llaves y
cifrado
2 S00XLXBMDB002 Servidor de base de datos API
Seguridad/Emprender - Llaves y
San Isidro cifrado
3 S00XLXBMDBO003 Servidor de base de datos API
Seguridad/Emprender - Llaves y
cifrado

“Es importante mencionar también que el producto de base de datos
MongoDB necesita el servicio de mantenimiento y soporte que permita

utilizar

las mejores funcionalidades que

las nuevas versiones

proporcionan y a su vez garantizar la continuidad operativa de la misma”.

4.2 Descripcién de los servicios requeridos

Servicio de suscripcion del software de acuerdo a lo siguiente:

MongoDB version Enterprise Advanced (Produccion) para 21 nodos.

MongoDB version Enterprise Advanced (No Produccion) para 03 nodos.

En el

numeral

4.2,

del Informe Técnico N°

SUNAT/1U5200, se indica:

“La SUNAT a fin de garantizar y mantener la operatividad de las
aplicaciones implementadas sobre la base de datos NoSQL de la marca
MongoDB requiere contar con lo siguiente:

Esta es una representacion impresa cuya autenticidad puede ser contrastada con la representaciéon imprimible
localizada en la sede digital de la Superintendencia Nacional de Aduanas y de Administracién Tributaria - SUNAT. La
representacion imprimible ha sido generada atendiendo lo dispuesto en la Directiva N° 003-2021-PCM/SGTD. La
verificacion puede ser efectuada a partir del 21/04/2023. Base | egal: Decreto | egislativo N° 1412 _Decreto Supremao

000167-2023-

N° 029-2021-PCM y la Directiva N° 002- 2021-PCM/SGTD.

URL: https://www.sunat.gob.pe/cl-ti-itinteroperabilidad/valida/verificacion

CVD: 0072 6373 2362 1221
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Servicio de suscripcion del software de la marca MongoDB

Que permita contar con una herramienta para el monitoreo Ops Manager
(con indicadores de rendimiento, alertas en funcion de umbrales que
permita descubrir problemas de rendimiento antes que afecten a los
usuarios), automatizacion (cambiar las configuraciones de varios
clusteres y llevar a cabo actualizaciones constantes sin interrumpir la
actividad) y copias de seguridad(posibilita la recuperacion de datos de
un momento en el tiempo particular tanto de los replica como
instantaneas sincronizadas de clusters) de la bases de datos MongoDB
Enterprise.

* La versién de suscripcion del software debe cumplir con estandares de
seguridad, autenticacion Kerberos y LDAP, homologacién Red Hat
Identity Management y auditoria. Ademas de la completa infraestructura
de seguridad de MongoDB, que incluye el control de acceso por roles,
certificados PKI, SSL y edicion a nivel de campo, ademas de proteger,
detectar y controlar el acceso a los datos.

» Contar con la funcionalidad para la encriptacion de la base de datos
(datos en movimiento y datos pasivos-memoria), que proporcione el
cifrado nativo de datos, sin la sobrecarga en: rendimiento o gestion del
cifrado de un sistema de archivos independiente.

» Debe contar con la herramienta MongoDB Compass que analice los
documentos y muestra la estructura dentro de las colecciones en una
interfaz grafica de usuario sencilla e intuitiva. Le permite visualizar y
explorar con rapidez su esquema para conocer la frecuencia, los tipos y
los intervalos de los campos en su base de datos.

* Permita utilizar MongoDB Connector como fuente de datos para el Bl
basado en SQL y las plataformas analiticas.

Servicio de soporte técnico del software de la marca MongoDB

* Brindar un soporte para resolver cualquier tipo de incidente y/o
problema presentado con el software base, que afecte la operatividad
durante las 24 horas al dia, 7 dias a la semana.

* Brindar un soporte en todas sus capas de servicio proporcionado por el
personal técnico del contratista, ademas del beneficio de la suscripcion
proporcionada directamente por el fabricante del software base, el cual
estard enfocado en mantener el maximo nivel de salud y productividad
del servicio. El seguimiento de los incidentes presentados sera por parte
del personal técnico del contratista, y en coordinacién con el especialista
del fabricante, se dara solucion al incidente reportado.

 El contratista debe proporcionar la informacién para la comunicacion
de incidentes los cuales podran ser por alguno de los siguientes medios:
Generacion de tickets de atencion, por teléfono, por correo ylo
gestionados a través de mesa de ayuda o centro de atencién para el
control de incidentes.

* El contratista tendra el plazo de maximo de cuatro (04) horas, tiempo
para el restablecimiento del software en situaciones criticas, computados

Esta es una representacion impresa cuya autenticidad puede ser contrastada con la representaciéon imprimible
localizada en la sede digital de la Superintendencia Nacional de Aduanas y de Administracién Tributaria - SUNAT. La
representacion imprimible ha sido generada atendiendo lo dispuesto en la Directiva N° 003-2021-PCM/SGTD. La
verificacion puede ser efectuada a partir del 21/04/2023. Base | egal: Decreto | egislativo N° 1412 _Decreto Supremao
N° 029-2021-PCM y la Directiva N° 002- 2021-PCM/SGTD.

URL: https://www.sunat.gob.pe/cl-ti-itinteroperabilidad/valida/verificacion
CVD: 0072 6373 2362 1221

den ser verificadas en: https://apps.firmaperu.gob.pe/web/validador.xhtml
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a partir de la comunicacién del incidente o falla; se pueden considerar
soluciones no definitivas.

» El contratista tendra el plazo de veinticuatro (24) horas, tiempo de
restablecimiento del software para las situaciones no descritas en
lascriticas, computados a partir de la comunicacion del incidente o
falla;se pueden considerar soluciones no definitivas.

Entiéndase por:

= Situaciones criticas: Suspension total del servicio, el sistema no permite
procesar ninguna transaccion, impacto critico en los procesos del
negocio de la Entidad.

= Tiempo de solucion definitiva: es el tiempo que tomara lograr una
solucion definitiva al problema reportado. Dicho tiempo puede
extenderse a veintiocho (28) dias calendario o se debe definir de acuerdo
con la complejidad en acuerdo con la DGIT.

* El contratista no podra alegar inconvenientes con el fabricante para la
obtencion de los servicios mencionados, debiendo garantizar en toda
circunstancia la posibilidad de escalamiento de los eventos.

* Servicio de acompafiamiento

- El Servicio de acompafamiento consiste en el apoyo al personal
técnico de SUNAT, para el soporte técnico en las capas del servicio de
MongoDB: seguridad, administracion, monitoreo y arquitectura.

- Para el servicio de acompafiamiento en modalidad remota, se realizara
con personal del Fabricante y se debe disponer de 360 horas por el
periodo de 3 afios.

- Para estos efectos la Entidad solicitara el acompafiamiento mediante
correo electrdénico al Contratista.

- El acompafiamiento sera a demanda, es decir se atendera cada vez
que la SUNAT lo requiera. La cantidad minima de tiempo para tomar el
servicio de acompafiamiento sera una hora.

- Las actividades de acompafiamiento iniciaran como maximo a los (7)
dias calendarios computados a partir del dia siguiente de solicitado por
la Division de Gestion de Infraestructura Tecnoldgica (DGIT).

- Las horas del servicio de acompafamiento pueden ser utilizadas en las
siguientes actividades:

* Creacion de indices;

» Absolucion de consultas sobre el lenguaje MongoDB;

* Pulido y optimizacion de base de datos;

* Instalacion o configuracion de herramientas de monitoreo;

* Instalacion, configuraciéon o actualizacion de nuevas versiones
del software ofertado;

» Configuracion en cluster (activo/pasivo) distribuido en 02 sites.

Esta es una representacion impresa cuya autenticidad puede ser contrastada con la representaciéon imprimible
localizada en la sede digital de la Superintendencia Nacional de Aduanas y de Administracién Tributaria - SUNAT. La
representacion imprimible ha sido generada atendiendo lo dispuesto en la Directiva N° 003-2021-PCM/SGTD. La
verificacion puede ser efectuada a partir del 21/04/2023. Base | egal: Decreto | egislativo N° 1412 _Decreto Supremao
N° 029-2021-PCM y la Directiva N° 002- 2021-PCM/SGTD.

URL: https://www.sunat.gob.pe/cl-ti-itinteroperabilidad/valida/verificacion
CVD: 0072 6373 2362 1221
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» Configuracion para replica de datos y alta disponibilidad.
* Aplicacion de estandares de seguridad;
» Configuracion y/o verificacion de encriptacion de datos;

» Aplicacion de recomendaciones del fabricante o parches (patches,
temporary fixes) que permita la prevencion y uso Optimo del software
(cada vez que el fabricante informe sobre actualizaciones)”.

4.3 Uso o aplicacion que se le dara a los bienes requeridos.

En el numeral 4.3, del Informe Técnico N° 000167-2023-SUNAT/1U5200
indica lo siguiente:

“El servicio de suscripcion del software de base de datos NoSQL de la
marca MongoDB permitira contar con el soporte del fabricante
garantizando la seguridad, integridad, disponibilidad, monitoreo y
continuidad operativa del software en entornos criticos como el de
produccion.

Asimismo, proporcionara el asesoramiento especializado en el uso del
software que sera empleado para consultar y almacenar la informacién
de API Seguridad, Emprender, Libros electronicos y guia de remision
electronica (GRE), Declaracién de Rentas y CPE Azure que no requieran
almacenar datos en estructuras fijas como tablas, lo que significa que los
campos pueden variar de un documento a otro y la estructura de datos
se puede cambiar con el tiempo.

De no contar con este servicio, genera un alto riesgo de indisponibilidad
del servicio en caso se presenten fallas o problemas por el
procesamiento de la informacion que almacena la base de datos NoSQL,
impactando negativamente a la SUNAT por caidas de los sistemas que
utilizan esta base de datos, lo que hace la contratacién del servicio
imprescindible para garantizar su funcionalidad y operatividad”.

4.5 Justificacion de la Estandarizaciéon

Conforme se precisa en el numeral 4.4, del Informe Técnico N° 000167-
2023-SUNAT/1U5200:

“‘La SUNAT ha desarrollado y viene desarrollando sistemas que utilizan
como parte de su arquitectura tecnolégica el software de base de datos
NoSQL de la marca MongoDB que difiere del modelo clasico de gestion
de bases de datos relacionales (Informix, Oracle o SQL Server) porque
esta disefiada especificamente para modelos de datos que no requieren
estructuras fijas; por tanto, hace a este software indispensable, accesorio
y Unico al equipamiento preexistente para el funcionamiento de los
sistemas”.

“El servicio de suscripcidn y soporte técnico del software de base de
datos NoSQL de la marca MongoDB es la Unica que permitird lo
siguiente:

1. Contar con asistencia técnica del personal especializado en el uso de
este software en caso de fallas o problema

Esta es una representacion impresa cuya autenticidad puede ser contrastada con la representaciéon imprimible
localizada en la sede digital de la Superintendencia Nacional de Aduanas y de Administracién Tributaria - SUNAT. La
representacion imprimible ha sido generada atendiendo lo dispuesto en la Directiva N° 003-2021-PCM/SGTD. La
verificacion puede ser efectuada a partir del 21/04/2023. Base | egal: Decreto | egislativo N° 1412 _Decreto Supremao
N° 029-2021-PCM y la Directiva N° 002- 2021-PCM/SGTD.

URL: https://www.sunat.gob.pe/cl-ti-itinteroperabilidad/valida/verificacion
CVD: 0072 6373 2362 1221
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2. Contar con el servicio de acompafamiento que consiste en el apoyo
al personal técnico de SUNAT, para el soporte técnico en las capas del
servicio de MongoDB: seguridad, administracion, monitoreo y
arquitectura.

3. Garantizar la operacion continua y funcionamiento de las bases de
datos que soporta a los sistemas de informacion API Seguridad,
Emprender, Libros electronicos y guia de remision electronica (GRE),
Declaracion de Rentas y CPE Azure

4. Contar con herramientas de seguridad, administracion y monitoreo
facilitando la gestion de la base de datos NoSQL

5. Permitir optimizaciones de los sistemas soportados en este motor de
base datos mediante actualizaciones y/o nuevas versiones del software
base ofrecida por el fabricante.

De no contar con la suscripcion y soporte, existe el riesgo en caso el
software de base de datos NoSQL presente fallas o problemas en su
funcionamiento no contar con el apoyo técnico especializado de manera
efectiva, dando como consecuencia que la disponibilidad de los sistemas
gue dependen de esta base de datos se vea afectado, perjudicando el
servicio que la SUNAT brinda a los contribuyentes.

Cabe indicar que el servicio requerido solo puede ser brindado por el
fabricante, partner o representante autorizado por el fabricante”.

Incidencia econdmica:

Conforme se precisa en el numeral 4.5, del Informe Técnico N° 000167-
2023-SUNAT/1U5200:

“Utilizar una marca diferente de software de base de datos NoSQL
implicaria tener que modificar los componentes que utilizan los sistemas
para que puedan integrase ademas de realizar el proceso de migracion,
generando de esta manera nuevos costos e inversiones en tiempo y
horas hombre adicionales, que ocasionaria nuevas labores de
desarrollo, revision, pruebas y puesta en produccion”.

Vigencia

El periodo de vigencia de la estandarizacion es de treinta y seis (36)
meses.

Esta es una representacion impresa cuya autenticidad puede ser contrastada con la representaciéon imprimible
localizada en la sede digital de la Superintendencia Nacional de Aduanas y de Administracién Tributaria - SUNAT. La
representacion imprimible ha sido generada atendiendo lo dispuesto en la Directiva N° 003-2021-PCM/SGTD. La
verificacion puede ser efectuada a partir del 21/04/2023. Base | egal: Decreto | egislativo N° 1412 _Decreto Supremao
N° 029-2021-PCM y la Directiva N° 002- 2021-PCM/SGTD.

URL: https://www.sunat.gob.pe/cl-ti-itinteroperabilidad/valida/verificacion
CVD: 0072 6373 2362 1221

den ser verificadas en: https://apps.firmaperu.gob.pe/web/validador.xhtml
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Nombre, cargo y firma de la persona responsable de la evaluacion que
sustenta la estandarizacion del bien o servicio, y del jefe del area usuaria.

RESPONSABLE DE LA ELABORACION DEL INFORME
APELLIDOS Y . .
NOMBRES Diaz Jara Luis Alberto

5.1.
REGISTRO SUNAT NA61
CARGO Especialista dt::‘ I'nfraestructura

tecnologica BD

UNIDAD Division de Gestion de Infraestructura
ORGANIZACIONAL Tecnolégica
RESPONSABLE DE LA EVALUACION DEL INFORME
APELLIDOS Y .
NOMBRES Carlos Manuel Posadas Vallejos

5.2. REGISTRO SUNAT 149 A
CARGO Jefe de Division
UNIDAD Divisibn de Gestion de la
ORGANIZACIONAL Infraestructura Tecnoldgica

Fecha de Elaboracién del Informe
Lima, 20 de abril de 2023

Conclusiones

El Informe Técnico presentado por la unidad organica sustenta con
criterio técnico y objetivo que la estandarizacion para la contratacion del
servicio de suscripcion y soporte técnico al software de base de datos
NoSQL de la marca MONGODB, resulta complementario e
imprescindibles para garantizar la funcionalidad, operatividad o valor
econdmico de la infraestructura preexistente.

El Informe Técnico N° 000167-2023-SUNAT/1U5200, referido a la
estandarizacion para la contratacion del servicio del suscripcion y
soporte técnico al software de base de datos NoSQL de la marca
MONGODB fue elaborado por Luis Alberto Diaz Jara, Profesional de la
Divisidbn de Gestidon de Infraestructura Tecnoldgica y evaluado por el
sefior Carlos Manuel Posadas Vallejos, jefe de la Division de Gestién de
Infraestructura Tecnoldgica.

Finalmente, cabe precisar que, segun lo indicado en el Informe de la
referencia, se confirma que esta estandarizacion no constituye un
mecanismo de restriccion a la libre competencia.

Esta es una representacion impresa cuya autenticidad puede ser contrastada con la representaciéon imprimible
localizada en la sede digital de la Superintendencia Nacional de Aduanas y de Administracién Tributaria - SUNAT. La
representacion imprimible ha sido generada atendiendo lo dispuesto en la Directiva N° 003-2021-PCM/SGTD. La
verificacion puede ser efectuada a partir del 21/04/2023. Base | egal: Decreto | egislativo N° 1412 _Decreto Supremao
N° 029-2021-PCM y la Directiva N° 002- 2021-PCM/SGTD.

URL: https://www.sunat.gob.pe/cl-ti-itinteroperabilidad/valida/verificacion
CVD: 0072 6373 2362 1221

s en: https://apps.firmaperu.gob.pe/web/validador.xhtm|
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5. Recomendacion

Considerando lo sefialado en los antecedentes, objetivo, analisis de los
aspectos técnicos y formales, asi como lo dispuesto en la Directiva N°
04-2016-OSCE-CD - Lineamientos para la contratacion en la que se
hace referencia a determinada marca o tipo particular, se recomienda la
estandarizacion para la contratacion del servicio para la suscripcion y
soporte técnico al software de base de datos NoSQL de la marca
MONGODB por un periodo de treinta y seis meses (36) meses; sin
embargo, de variar las condiciones que determinan esta
estandarizacion, su aprobacion quedara sin efecto.

Es todo cuanto tengo que informar.

Hermes Fernando Aguilar Caceres
Jefe de la Division de Programacion y Gestion
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