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OBJETIVO DE
CONTROL

CLAUSULA

CONTROL APLICA

JUSTIFICACION DE LA

DETALLE DE LOS CONTROLES INCLUSION / EXCLUSION

5.1 Gestién de la
Gerencia para la
Seguridad de la
Informacién

5. Politicas de
Seguridad de la
Informacién

5.1.1 Politicas para la
seguridad de informacion

5.1.2 Revision de las
politicas para la seguridad
de informacion

6.1 Organizacion
Interna

6. Organizacién
de Seguridad de
la Informacion

6.1.1 Roles y
Responsabilidades de la
seguridad de informacion

6.1.2 Segregacion de
deberes

6.1.3 Contacto con
autoridades

6.1.4 Contacto con grupos
de interés especial

6.1.5 Seguridad de la
informacién en la gestién
de proyectos

6.2 Equipos moviles y
trabajo a distancia

6.2.1 Politicas de los
equipos moviles

6.2.2 Teletrabajo
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OBJETIVO DE JUSTIFICACION DE LA

CLAUSULA CONTROL CONTROL APLICA DETALLE DE LOS CONTROLES INCLUSION / EXCLUSION

7.1.1 Filtraciéon

7.1 Antes de
Reclutarlo 7.1.2 Términos y
condiciones de empleo

7.2.1 Responsabilidades
de la gerencia

7. Seguridad de 7.2.2 Concientizacion,
los recursos : educacion

7.2 Durante el trabajo y
humanos J entrenamiento en

seguridad de informacion

7.2.3 Procesos
disciplinarios

7.3.1 Terminacion o
7.3 Término y cambio | cambio de

de empleo responsabilidades de
empleo

8.1.1 Inventario de activos

8.1.2 Propiedad de

activos

8. Gestion de 8.1 Responsabilidades

Activos sobre los activos 8.1.3 Uso aceptable de
activos

8.1.4 Retorno de activos
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OBJETIVO DE JUSTIFICACION DE LA

CLAUSULA CONTROL CONTROL APLICA DETALLE DE LOS CONTROLES INCLUSION / EXCLUSION

8.2.1 Clasificacién de
informacioén

8.2 Clasificacion de la

Informacion 8.2.2 Etiquetado de

informacion

8.2.3 Manejo de activos

8.3.1 Gestion de medios
removibles

8.3 Manejo de los
medios de
almacenamiento

8.3.2 Disposicién de
medios

8.3.3 Transferencias de
medios fisicos

9.1.1 Politica de control

9.1 ReqUiSitOS del de acceso
negocio sobre control
del acceso 9.1.2 Acceso a redes y

servicios de red

9.2.1 Registro y anulacion
de usuario

9. Gestion de 9.2.2 Prpwsmn de acceso
al usuario

Accesos

9.2 Gestion del acceso | 9-2-3 Gestion de derechos
al usuario de acceso privilegiado

9.2.4 Gestion de
informacién de
autenticacién secreta de
usuarios
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OBJETIVO DE JUSTIFICACION DE LA
INCLUSION / EXCLUSION

CLAUSULA CONTROL CONTROL APLICA DETALLE DE LOS CONTROLES

9.2.5 Revisién de
derechos de acceso de
usuarios

9.2.6 Retiro o ajuste de
los derechos de acceso

9.3 Responsabilidades | 9.3.1 Uso de informacién
del usuario secreta de autenticacion

9.4.1 Restriccion del
acceso a la informacion

9.4.2 Procedimiento de
autenticacion segura

9.4 Control de acceso |9.4.3 Sistema de gestion
a sistemas y de contrasefias
aplicaciones

9.4.4 Uso de programas
utilitarios privilegiados

9.4.5 Control de acceso
para programar codigo
fuente

10.1.1. Politica sobre el
uso de controles
criptogréficos

10.1 Controles de

10. Criptografia Criptografia

10.1.2 Gestion de claves
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OBJETIVO DE JUSTIFICACION DE LA

CLAUSULA CONTROL CONTROL APLICA DETALLE DE LOS CONTROLES INCLUSION / EXCLUSION

11.1.1 Perimetro de
seguridad fisica

11.1.2 Controles fisicos
de entrada

11.1.3 Seguridad de las
oficinas, salas e
instalaciones

11.1 Areas Seguras 11.1.4 Proteccién contra

las amenazas externas y

ambientales
11.1.5 Trabajo en areas
seguras
11. Seguridad g
Fisica y Medio 11.1.6 Zonas de envio y
Ambiental carga

11.2.1 Ubicacion y
proteccién de equipos

11.2.2 Utilidades de
soporte

_ 11.2.3 Seguridad del
11.2 Equipos cableado

11.2.4 Mantenimiento de
equipos

11.2.5 Retiro de activos
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OBJETIVO DE JUSTIFICACION DE LA

CLAUSULA CONTROL CONTROL APLICA DETALLE DE LOS CONTROLES INCLUSION / EXCLUSION
11.2.6 Seguridad de
equipos y activos fuera de
las instalaciones

11.2.7 Disposicion o
redso seguro de equipos

11.2.8 Equipo de usuario
desatendido

11.2.9 Politica de
escritorio y pantalla limpia

12.1.1 Procedimientos
operativos documentados

12.1.2 Gestion de

12.1 Procedimientos y cambios

responsabilidades —
operaciones 12.1.3 Gestion de la

capacidad

) 12.1.4 Separacion de
12. Seguridad de ambientes de desarrollo,
las Operaciones prueba y operaciones

12.2 Protecciéon contra | 12.2.1 Controles contra el
el malware malware

12.3.1 Backup de la

12.3 Backup informacion

12.4 Logeo y 12.4.1 Registro de
Monitoreo eventos
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CLAUSULA

OBJETIVO DE

CONTROL APLICA

DETALLE DE LOS CONTROLES

JUSTIFICACION DE LA

CONTROL

12.4.2 Proteccion de
informacion de registros

INCLUSION / EXCLUSION

12.4.3 Registros de
administrador y operador

12.4.4 Sincronizacion de
reloj

12.5 Control del
Software Operacional

12.5.1 Instalacién de
software en sistemas
operacionales

12.6 Gestion de las
vulnerabilidades
técnicas

12.6.1 Gestion de
vulnerabilidades técnicas

12.6.2 Restricciones en la
instalacion de software

12.7 Consideraciones
de las auditorias sobre
los sistemas de
informacion

12.7.1 Controles de la
auditoria de los sistemas
de informacion

13. Seguridad de
las
Comunicaciones

13.1 Gestion de la
seguridad de las redes

13.1.1 Controles de red

13.1.2 Seguridad de
servicios de red

13.1.3 Segregacion en
redes
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OBJETIVO DE

CLAUSULA

CONTROL

APLICA DETALLE DE LOS CONTROLES

JUSTIFICACION DE LA

CONTROL

13.2 Transferencia de
la informacion

13.2.1 Politicas y
procedimientos de
transferencia de
informacion

INCLUSION / EXCLUSION

13.2.2 Acuerdos sobre la
transferencia de
informacion

13.2.3 Mensajeria
electrénica

13.2.4 Confidencialidad o
acuerdos de no
divulgacién

14.1 Requisitos de
Seguridad de los

14.1.1 Analisis y
especificacion de los
requisitos de seguridad de
informacion

14.1.2 Asegurando

14.2 Seguridad en los
procesos del
programa de
desarrollo y soporte

Sistemas de servicios de aplicacion en
Informacion redes publicas
14. Adquisicion 14.1.3 Protegiendo
Desarrollo y transacciones de servicios
Mantenimiento de aplicacion
de Sistemas

14.2.1 Politica de
desarrollo seguro

14.2.2 Procedimientos de
control de cambio en
sistemas
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CLAUSULA OBJETIVO DE JUSTIFICACION DE LA

CONTROL APLICA DETALLE DE LOS CONTROLES

CONTROL INCLUSION / EXCLUSION

14.2.3 Revision técnica de
aplicaciones luego de
cambios en la plataforma
operacional

14.2.4 Restricciones
sobre cambios a paquetes
de software

14.2.5 Principios de
ingenieria de sistemas
seguros

14.2.6 Ambiente de
desarrollo seguro

14.2.7 Desarrollo
subcontratado

14.2.8 Prueba de la
seguridad del sistema

14.2.9 Prueba de la
aceptacion del sistema

14.3.1 Proteccién de los

14.3 Datos de Prueba datos de prueba

15.1 Seguridad de la | 15.1.1 Politica de
Informacién en las seguridad de informacién
relaciones con los para las relaciones con
proveedores proveedores

15 Gestioén de
Relaciones con
los Proveedores
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OBJETIVO DE JUSTIFICACION DE LA

CLAUSULA CONTROL CONTROL APLICA DETALLE DE LOS CONTROLES INCLUSION / EXCLUSION

15.1.2 Abordar la
seguridad en los acuerdos
con proveedores

15.1.3 Cadena de
suministro de tecnologia
de la informacién y
comunicacién

15.2.1 Monitoreo y

15.2 Gestion de la revision de servicios de

prestacion del servicio | proveedores

por parte del 15.2.2 Gestion de

proveedor cambios para servicios de
proveedores

16.1.1 Responsabilidades
y procedimientos

16.1.2 Reportando
eventos de seguridad de
informacioén

16.1 Gestion de los 16.1.3 Reporte

. incidentes de la debilidades de seguridad
16. Gestion de . ; -
. seguridad de la de la informacion
Incidentes ; .
informacion y la -

decision sobre los
eventos de seguridad de
informacién

16.1.5 Respuesta a
incidentes de seguridad
de informacion
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CLAUSULA

OBJETIVO DE

CONTROL

APLICA DETALLE DE LOS CONTROLES

JUSTIFICACION DE LA

CONTROL

16.1.6 Aprendizaje de
incidentes de seguridad
de informacion

INCLUSION / EXCLUSION

16.1.7 Recoleccion de
evidencia

17. Gestion de la
Continuidad del
Negocio

17.1 Continuidad de la
seguridad de la
informacion

17.1.1 Planificacion de la
continuidad de la
seguridad de informacion

17.1.2 Implementacién de
la continuidad de la
seguridad de informacion

17.1.3 Verificacion,
revision y evaluacion de la
continuidad de la
seguridad de informacion

17.2 Redundancias

17.2.1 Disponibilidad de
instalaciones de
procesamiento de
informacion

18 Cumplimiento

18.1 Cumplimiento de
los requisitos legales y
contractuales

18.1.1 Identificacion de la
ley aplicable y los
requisitos contractuales

18.1.2 Derechos de
propiedad intelectual
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OBJETIVO DE
CONTROL

CLAUSULA

CONTROL

APLICA DETALLE DE LOS CONTROLES

JUSTIFICACION DE LA
INCLUSION / EXCLUSION

18.1.3 Proteccion de
registros

18.1.4 Privacidad y
proteccion de informacion
de identificacion personal

18.1.5 Regulacién de
controles criptogréficos

18.2 Revisiones de la
seguridad de la
informacion

18.2.1 Revision
independiente de la
seguridad de informacion

18.2.2 Cumplimiento con
las politicas y normas de
seguridad

18.2.3 Revision del
cumplimiento técnico




