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ASUNTO . Compatibilizacion para el Servicio de suscripcion a licencias
de Software Microsoft 365 y de los Buzones Generales
ambos de la marca Microsoft

LUGAR . San Isidro, 16 de mayo de 2025

1. MATERIA

Sustentar la compatibilizacion para el Servicio de suscripcidn a licencias de Software
Microsoft 365 y de los Buzones Generales ambos de la marca Microsoft.

2. BASE LEGAL

e Ley N° 32069, Ley General de Contrataciones Publicas.

o Decreto Supremo N° 009-2025-EF, Reglamento de la Ley N° 32069, Ley General de
Contrataciones Publicas.

e Directiva N° 001-2025-EF/54.01, Directiva de compatibilizacion del requerimiento.

3. ANTECEDENTES

- La SUNAT actualmente tiene un contrato corporativo denominado Enterprise
Agreement, contratado mediante CD N° 00014-2017-SUNAT/8B1200, el cual incluye
el licenciamiento y la suscripcion de los siguientes productos Microsoft: Microsoft 365
E3, Microsoft 365 E5 Security, Microsoft 365 E5, Exchange Online Plan 1, Project
Online Essentials, Project Online Professional, Project Online Premium, Visio Pro for
Office 365, Power Bl Premium P1, Power Bl Premium P4 y Power BI Pro.

- La SUNAT implementé a nivel nacional servidores que cumplen funcién de servidor
de aplicaciones y archivos con la finalidad de que los usuarios de la Entidad puedan
conectarse a las aplicaciones internas y puedan realizar sus actividades laborales.

- Es asi que, la Division de Gestion de Infraestructura Tecnologica remite FICHA DE
NECESIDAD DE NEGOCIO remitida mediante Memorandum N.° 001777-2024-
SUNAT/8B7300 para la suscripcion de productos Microsoft nuevos y preexistentes.
Asimismo, las &reas usuarias de la Intendencia Nacional de Sistemas de Informacion
remitieron los requerimientos de suscripcion necesarios para usuarios con la
finalidad de contar con las herramientas que les permitan brindar mejores servicios
a los usuarios internos y externos de la Entidad.

4. ANALISIS
4.1 Descripcién del equipamiento preexistente.
La SUNAT cuenta con equipos informaticos (computadoras de escritorio y portatiles)
que a su vez cuentan con el servicio de suscripcién contratado mediante CD N° 029-

2022-SUNAT/8B7200 y Adendas de prestaciones adicionales, las cuales contienen
el software de la marca Microsoft: Microsoft 365 E3, Microsoft 365 E5 Security,
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Microsoft 365 E5, que vienen siendo usados por todos los usuarios internos de la
SUNAT en computadoras de escritorio, celulares y portatiles, las mismas que, para
su operatividad requieren la instalacién de una plataforma informatica basada en el
software del fabricante Microsoft.

Software de la marca Microsoft 365:

Cabe precisar que la empresa Microsoft ha integrado diferentes componentes como
Office 365, EMS y Windows 11 Enterprise (downgrade Windows 10) en la suite
denominada Microsoft 365, especificamente en sus versiones E3 y E5, las cuales
son usadas por toda la SUNAT en los equipos de computo de su personal.
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Figura 1. Componentes de la suite Microsoft 365 E3
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Figura 2. Componentes de la suite Microsoft 365 E5

4.2 Descripcion del servicio requerido.

La SUNAT a fin de garantizar la continuidad de los servicios contratados requiere
de la suscripcion de productos Microsoft 365 para todos los usuarios de la entidad,
quienes hacen uso de estos servicios para el cumplimiento de sus tareas diarias y
por tanto para el cumplimiento de los objetivos institucionales. A continuacion, se
describen dichos servicios:

4.2.1 Suscripcion de software para usuarios de la marca Microsoft

Se requiere la suscripcién de los siguientes productos Microsoft:

Descripcion Cantid.ad Anual Unida_d de
Estimada Medida
Herramientas de Ofimatica L
Microsoft 365 13,954 Suscripcion
Buzones generales Microsoft 229 Suscripcion
A. Herramientas de Ofimética Microsoft 365

Para cada suscripcién se debe considerar como minimo:

- Aplicaciones instaladas en PCs como su uso por web: Word, Excel,
PowerPoint, Outlook, OneNote, SharePoint, Teams y OneDrive.

- Herramientas para creacién de formularios, seguimiento de tareas y
automatizar flujos de trabajo.

- Suscripcién para Sistema operativo Windows 11 Enterprise con
capacidad de realizar downgrade a Windows 10 Enterprise en caso la
SUNAT lo requiera.

- Almacenamiento en la nube: Capacidad de 1TB de almacenamiento en
la nube.

- Cumplimiento normativo: Archivado del correo electronico y la retencion
de los buzones de correo por tiempo ilimitado.

- Colaboracion y gestién de contenido: Compartir y administrar contenido,
informacion y aplicaciones para el trabajo colaborativo.

Para el total de suscripciones se deberan cumplir con las caracteristicas de

seguridad descritas en el literal C. Del total de suscripciones para 6,635 les

corresponden las Caracteristicas Avanzadas descritas en el literal D y

adicionalmente a 382 del total de suscripciones les corresponde las

caracteristicas Avanzadas descritas en el literal D y de Reporteria Inteligente

y Cumplimiento descritas en el literal E.

B. Buzones generales Microsoft

- Buzédn de 50 GB: Para cada suscripcion un buzén de 50 GB y capacidad
de enviar mensajes de hasta 150 MB.

- Cliente de correo electronico en la web

- Bandeja de entrada Prioritarios: Seguimiento de los mensajes de correo
electrénico mas importantes.

- Archivo local: Mover automaticamente los mensajes antiguos a un
buzén de archivo local

Asimismo, estas suscripciones deberan cumplir con las caracteristicas de

seguridad descritas en el literal C.

C. CARACTERISTICAS GENERALES DE SEGURIDAD

Para el perfil Operativo se deben cumplir como minimo con las siguientes
caracteristicas de seguridad:

a) Gestiodn de Privilegios e Identidades de las cuentas de usuario:



Vi.

Capacidad para evaluar si el dispositivo estd bajo cumplimiento para
permitir o negar el acceso a la informacién en Office 365

La solucién evita la fuga de informacién contenida en el correo
corporativo y soluciones de colaboracion al ingresar desde
dispositivos méviles, sean éstos gestionados o no

Gestion de los dispositivos moviles

Capacidad de brindar autenticacion de multiple factor (MFA) en base
a condiciones

Controlar el acceso al correo corporativo y soluciones de
colaboracién, en base a condiciones como ubicacién, aplicacion,
estado de dispositivos

Disponer de un portal para que el usuario pueda cambiar su
contrasefia sin requerir apoyo

b) Ant| Phishing y Proteccion contra amenazas avanzadas

Proteccion ante ataques de phishing, que aplica modelos inteligentes
de analitica con machine learning para deteccion de phishing y
algoritmos avanzados para deteccion de suplantacion

Revision de los archivos adjuntos en los correos e identificar si son
maliciosos

Proteger de archivos maliciosos la plataforma de colaboracién
SharePoint Online, OneDrive for Business y Microsoft Teams
Verificacion de las direcciones web al momento de dar clic en los
mensajes de correo y documentos de Office

Proteccion de ataque de dia cero para correo

C) Protecmon y Clasificacion de la Informacién

Clasificacion de los documentos en Office 365 de forma manual.
Cifrado de documentos

Proteccion de los documentos para que sean accedidos sélo por
usuarios autorizados

Brindar proteccion persistente

Permitir el rastreo de actividades en archivos compartidos y
revocacion de accesos

D. CARACTERISTICAS AVANZADAS, ADICIONALES A LAS GENERALES

a) Gesuon de Privilegios e ldentidades de las cuentas de usuario

Gestion de privilegios

Capacidad de deteccién de ataques como Pass-the-Hash, Pass-the-
ticket y ataques de fuerza bruta

Controlar el acceso al correo corporativo y soluciones de
colaboracién en base a riesgo

b) Proteccién y Clasificacién de la Informacion

Clasificacion de los documentos de Office 365 de forma automatica
Capacidad de brindar recomendacién de etiqguetado en base al
contenido del documento

C) CASB Agentes de Seguridad para los accesos a nube

Detectar y gestionar la Shadow IT, permitiendo identificar las
aplicaciones cloud que se utilizan en la institucién

Proteccion de los datos confidenciales, supervisando cémo se
almacena y comparte la informacion entre las aplicaciones
conectadas al cloud

Deteccion y solucion de las amenazas cibernéticas de las
aplicaciones cloud, asi como recibir alertas sobre comportamientos
inusuales de los usuarios

E. CARACTERISTICAS DE REPORTERIA INTELIGENTE Y CUMPLIMIENTO,
ADICIONALES A LAS GENERALES Y AVANZADAS



a) Anti-Phishing y Proteccion contra amenazas avanzadas
i. Visualizacién de tableros y reportes avanzados para la investigacion
de amenazas, rastreo de phishing o malware, y blsqueda de
indicadores de amenazas
ii. Simulacién de ataques como spear phishing, brute force password
attack y password spray attack

b) Proteccién y Clasificacion de la Informacién

i. Retencion y clasificacion automatica de datos en Office 365

ii. Capacidad de descubrimiento de contenido que pueda estar
relacionado a un caso de fuga de informacion, basado en tecnologia
de analitica con machine learning

iii. Capacidad de que la institucién pueda contar con su propia llave de
cifrado del servicio de Office 365 en data at rest

iv. Capacidad de que el usuario brinde una aprobacién explicita para
gue un ingeniero de Microsoft acceda a su informacion en Office 365
en el caso de solicitud de soporte

4.3 Uso o aplicacion que se le daréa al servicio requerido.

El software de la marca Microsoft 365, seran usados por todos los usuarios
internos de la SUNAT a nivel nacional permitiéndoles ejecutar los servicios de
correo electrénico, colaboracién, comunicaciones, ofimatica, gestion de
proyectos, diagramacién y contar con la seguridad minima necesaria para la
informacion que se genere con dichas herramientas.

4.4 Justificaciéon de la compatibilizacion.

4.4.1 Los servicios que se requieren contratar son accesorios o complementarios

4.4.2

4.4.3

4.4.4

al equipamiento preexistente.

El software Microsoft 365, son complementarios al equipamiento preexistente,
debido a que estos vienen siendo usados en las PC de escritorio y portatiles de
todos los usuarios internos de la SUNAT, ademas de que con el software Microsoft
365 se ha producido documentos de texto, hojas de célculo, diapositivas, correos
electrénicos, seguridad de los datos generados, entre otros y este software solo
puede ser brindado por un partner o canal autorizado de la marca Microsoft.

Los servicios que serequieren contratar son imprescindibles para garantizar
la funcionalidad, operatividad o valor econdmica de dicho equipamiento.

Es imprescindible que se incluya el software Microsoft 365 como la Unica manera
de garantizar la funcionalidad y operatividad de la plataforma operativa de
produccion de documentos de texto, hojas de célculo, correos electronicos,
diapositivas, seguridad de los datos generados, entre otros de todo el personal de
la SUNAT y reduccidn de los tiempos de operacion relacionados al soporte técnico
que estos requieran, asi como reducir la complejidad de la administracion.

Uso de otra marca

Utilizar un software de una marca diferente representaria un alto riesgo en la
continuidad operativa, la plataforma informatica institucional, las aplicaciones del
negocio y las labores de cada usuario.

Incidencia Econémica de la Contratacion

Incidencia econémica en la fuente de generacién de ingresos de la institucion, que

esta basada en los procesos y servicios informaticos a los usuarios internos y
externos.



5. VIGENCIA
El periodo de vigencia de la compatibilizacién es de treinta y seis (36) meses, el cual se
encuentra sujeto a que se mantengan las condiciones que motivaron la
compatibilizacion.

6. RESPONSABLE DE LA ELABORACION Y EVALUACION

El funcionario minimo de tercer nivel es quien evallia y suscribe el Informe de
Compatibilizacion.

RESPONSABLE DE LA ELABORACION DEL INFORME

APELLIDOS Y NOMBRES | ANCHIRAICO TRUJILLO, JULIO CESAR

6.1 REGISTRO SUNAT | AN58

CARGO | PROFESIONAL ESPECIALISTA EN
ARQUITECTURA TECNOLOGICA

UNIDAD ORGANICA | 1U4200

RESPONSABLE DE LA EVALUACION DEL INFORME

APELLIDOS Y NOMBRES | CHAVARRY ARIAS, CESAR AUGUSTO
6.2. REGISTRO SUNAT | 1264

JEFE DE DIVISION DE ARQUITECTURA
CARGO | recnoLOGICA
UNIDAD ORGANICA | 1U4200

7. CONCLUSION

Conforme a lo expuesto en el presente informe, se concluye que corresponde realizar la
compatibilizacion para el Servicio de suscripcién a licencias de Software Microsoft 365
de la marca Microsoft.

Asimismo, se precisa que, la compatibilizacion propuesta no constituye un mecanismo
de restriccion de libre competencia.

8. RECOMENDACION

En base a lo sefialado previamente y teniendo en cuenta lo dispuesto en la Directiva N°
001-2025-EF/54.01, Directiva de compatibilizacion del requerimiento; se recomienda dar
inicio al proceso de compatibilizacion para el Servicio de suscripcion a licencias de
Software Microsoft 365 y de los Buzones Generales ambos de la marca Microsoft;
tomando como base las Directivas o procedimientos emitidos por la DGAy las normas y
procedimientos aprobados por la SUNAT.
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