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REQUERIMIENTO

1. FINALIDAD PUBLICA DE LA CONTRATACION

La SUNAT dentro de su PEI (2024-2028) ha establecido sus objetivos estratégicos
institucionales, entre los cuales se encuentra el Objetivo Estratégico Institucional N° 04:
“Fortalecer las capacidades de gestion institucional”, continuar con el desarrollo de una
cultura de gestion orientada a la optimizaciéon de los procesos y a la mejora de la
productividad, con el uso eficiente de los recursos destinados a la atencion de bienes y
servicios que requieren las diferentes Unidades Organizacionales de la SUNAT.

En ese sentido, a fin de cumplir con el objetivo estratégico institucional N° 04, se requiere
mejorar y potenciar la observabilidad de la plataforma informatica de SUNAT, y asegurar
la disponibilidad de todos sus recursos tecnoldgicos bajo el menor riesgo posible de
afectacion de los servicios que son utilizados por los contribuyentes y usuarios en general.

2. DESCRIPCION GENERAL DEL REQUERIMIENTO

Unidad

item Descripcion de Cantidad
medida

) Servicio de suscripcion de software PRTG de la marca
Unico | Paessler para la actividad de observabilidad aplicada al | Servicio 1
hardware de servidores fisicos y virtuales.

3. CONDICIONES DE CONTRATACION
3.1. MODALIDAD DE PAGO

El contrato se rige por la modalidad Suma alzada, de conformidad con el articulo
130 del Reglamento.

3.2. SISTEMA DE ENTREGA
No aplica

3.3. PLAZO DE PRESTACION
Los servicios materia de la presente convocatoria se prestan en el plazo de mil
noventay cinco (1095) dias calendario, contabilizados a partir de la fecha indicada
en el Acta de Inicio del Servicio, que se firmara a los tres (3) dias calendario,

posterior a la conformidad del informe final de habilitacién de la solucién de
monitoreo.

Es preciso sefalar que, para dar inicio al servicio, se requiere realizar las
actividades siguientes:

ID Actividad Plazo méaximo de presentacion

Diez (10) dias calendario a partir del dia siguiente de la

1 | Plan de trabajo 7
suscripcion del contrato

Entrega de Quince (15) dias calendario a partir del dia siguiente de la
Suscripcion suscripcion del contrato
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ID Actividad Plazo méaximo de presentacion

Habilitacién de la
3 | Solucién de
Monitoreo

Ciento diez (110) dias calendario a partir del dia siguiente de la
aprobacion del plan de trabajo

Es de total y exclusiva responsabilidad del CONTRATISTA efectuar las tareas
necesarias para la instalacion, configuracion y puesta a produccion de la
plataforma de monitoreo.

Los plazos para la habilitacion del servicio, por parte de la entidad no estan
incluidos en el plazo total de la habilitacion.

Las capacidades de las suscripciones seran asumidas por el contratista hasta
culminar la etapa de habilitacion de la solucion de monitoreo.

Culminada la etapa de habilitacién de la soluciéon de monitoreo, se daré inicio al
servicio de mantenimiento y soporte técnico, a partir de la fecha indicada en el acta
de inicio del servicio.
3.4. LUGAR DE PRESTACION DE SERVICIO
El servicio se presta de manera remota y/o presencial en la sede de la Intendencia
Nacional de Sistemas de Informacidn, ubicado en Calle Las Camelias N° 447 San
Isidro, los centros de datos de SUNAT, provincia y departamento de Lima, u otra
sede de la SUNAT de Lima metropolitana previa coordinacion con la DSOIT.
3.5. ADELANTOS
La entidad no otorgara adelantos.

3.6. PENALIDADES

Penalidad por mora

En caso de retraso injustificado del contratista en la ejecucién de las prestaciones
objeto del contrato, la entidad contratante le aplica automaticamente una penalidad
por mora por cada dia de atraso que le sea imputable, de conformidad con el articulo
120 del Reglamento.

Otras penalidades

Adicionalmente a la penalidad por mora, se aplicaran las siguientes penalidades:

Otras penalidades

N° | Supuestos de Procedimiento de
aplicaciéon de Forma de célculo verificacion (1)




penalidad

Por la demora
en la atencién
de incidentes

Se calculara el UPTIME de manera trimestral,
de la siguiente forma:

UPTIME = [(THM — THE) / THM] x 100%

Dénde:

THM = Cantidad de minutos de atencion
brindadas por el contratista a LA
SUNAT por el soporte para el buen
funcionamiento del softwarebase.

THE = Sumatoria de las cantidades de
minutos de exceso (respecto al
tiempo de respuesta maximo
establecido en el término de
referencia) en que incurrio el
contratista para el soporte del
servicio.

La penalidad trimestral estara en funcion al
resultado del UPTIME segun la siguiente
tabla:

Rango de UPTime Penalidad
@

< 99.8% hasta 99.9%] 5%

< 99.7% hasta 99.8%)] 10%

< 99.6% hasta 99.7%)] 15%

< 99.5% hasta 99.6%)] 20%

Menor o igual a 99.5%] 25%
(1) Porcentaje de la penalidad trimestral,
aplicado acada pago trimestral del
servicio.

Segun lo indicado
en el informe de
conformidad de la
DSOIT, en sus
reportes de
conformidad del
servicio,
relacionada al
servicio de
mantenimiento y
soporte técnico.




2 Por la | La disponibilidad sera calculada de acuerdo | Segun lo indicado
disponibilidad con el calculo el UPTIME de la siguiente | en el informe de
del servicio de | forma: conformidad de la
la solucién de DSOIT, en sus
monitoreo UPTIME = [(THM — THE) / THM] x 100% reportes de

Dénde: conformidad  del
) ) servicio,

THM = Cantidad de minutos dentro del mes | (gjacionada a la
que estuvo habilitado el serviciode | prestacion.
suscripcién de monitoreo.

THE = Sumatoria de las cantidades de
minutos en las cuales no hay
disponibilidad del servicio de
suscripcion de monitoreo.

El valor de la penalidad se aplicara al pago
del servicio de suscripcion, segin la
siguiente tabla:

Rango de UPTime Penalidad

@

< 99.8% hasta 99.9% 2%

< 99.7% hasta 99.8% 4%

< 99.6% hasta 99.7% 6%

< 99.5% hasta 99.6% 8%

< 99.4% hasta 99.5% 10%

< 99.3% hasta 99.4% 12%

Menor o igual a 99.3% 14%

(1) Porcentaje de la penalidad trimestral,

aplicado a cada pago trimestral del

servicio.

3 Por retrasos en | Se aplicara una penalidad del 10% del valor de Segun lo
la habilitacion | una UIT por cada dia de atraso injustificado en indicado en el
del servicio la habilitacién del servicio. informe de

conformidad de
la DSOIT, en
Descripcion Penalidad sus reportes de
conformidad del
servicio,
Por cada dia de atraso 10% de la relacionada a la
UIT prestacion.

Ejemplo 1: UPTIME POR ATENCION DE INCIDENTES

El tiempo de respuesta maximo para este servicio es de: 15 minutos.

El horario de atencién para la continuidad del servicio es de 24x7. En 1 trimestre, se
reportaron 4 incidencias con el software: 2 fueron resueltos dentro de los tiempos
de respuesta establecidos; y 2 fueron resueltos excediendo los tiempos de
respuesta establecidos, con 40 y 20 minutos de retraso, respectivamente. El

UPTIME sera:




THM = 24x60x90 (en 1 trimestre) = 129,600 minutos
THE = 40+20 = 60 minutos
UPTIME = (129,600-60) / 129,600 x 100% = 99.95%

La penalidad por 1 trimestre estara en funcion al resultado del UPTIME segun la
tabla mostrada en la forma de calculo indicada en Otras penalidades.

De presentarse una situacion excepcional que impida al contratista cumplir con los
plazos de respuesta establecidos, éste podra enviar una carta de manera formal a
LA SUNAT exponiendo los motivos técnicos que originaron la situacién. Si LA
SUNAT encuentra justificadas y aprueba las razones expuestas, no se
contabilizaran las horas de exceso incurridas para el calculo del UPTIME.

No se considerara para la contabilizacion del UPTIME, las ocurrencias ajenas al
funcionamiento del servicio (falta de fluido eléctrico, siniestros, etc.).

Ejemplo 2: UPTIME POR DISPONIBILIDAD DEL SERVICIO
En un mes se dieron los siguientes incidentes criticos:

* Indisponibilidad del servicio de monitoreo de 12 horas.
La disponibilidad del servicio individual sera:

THM = 24x60x90 (en 1 trimestre) =129,600 minutos.
THE = 12x60 =720 minutos.
UTIME = (129,600 - 720) / 129,600 x 100%= 99.44%. (al ser menor a 99.5%

aplicaria una penalidad, segun la tabla mostrada en la forma de célculo indicada en
Otras penalidades.).

De presentarse una situacién excepcional que impida al contratista cumplir con los
plazos de respuesta establecidos, éste podra enviar una carta de manera formal
a LA SUNAT exponiendo los motivos técnicos que originaron la situacion. Si LA
SUNAT encuentra justificadas y aprueba las razones expuestas, no se
contabilizaran las horas de exceso incurridas para el calculo del UPTIME.

No se considerara para la contabilizacion del UPTIME, las ocurrencias ajenas al
funcionamiento del servicio (siniestros o catastrofes naturales).

Ejemplo 3: UPTIME POR DISPONIBILIDAD DEL SERVICIO

El proveedor presenta el plan de instalacién y configuracion a los 11 dias, y luego
ejecuta la instalacion en 50 dias, se calcula los excesos:

- Plan de instalaciéon y configuracién: 11 — 10 = 1 dia de atraso.

- Servicio de instalacion = 50 — 45 = 5 dias de atraso.

- El Total, dias de retraso que afectan la entrega del servicio es 6.

- Por ende, al ser el 10% aplicable por cada dia, la penalidad aplicable seria del
60% de una UIT.

La suma de la aplicacion de las penalidades por mora y otras penalidades no debe
exceder el 10% del monto vigente del contrato.

La entidad contratante considera las particularidades de las otras penalidades y
sefala el plazo y forma en que se notifica al contratista el supuesto incurrido para
gue remita sus descargos, de corresponder. En dicho caso, también se debe
precisar el plazo en que la entidad contratante evalla dicho descargo y emite una
decision.



(1) Procedimiento de aplicacion de otras penalidades:

A) Culminada la prestacion, el Area Usuaria remitira la conformidad el detalle
y sustento de los incumplimientos generados por el contratista en los cuales
ha incurrido en penalidad; con esta informacion la Division de Ejecucion
Contractual efectuara el célculo de la penalidad y procedera con la gestién
de pago correspondiente. La informacion remitida por el Area Usuaria
incluird el plazo otorgado al contratista para la presentacion de sus
descargos.

B) Dentro de los tres (3) dias habiles siguientes de recibida la conformidad del
Area Usuaria, la Division de Ejecucion Contractual notificara por correo
electrénico una carta al contratista solicitando la presentacion de los
descargos por la penalidad aplicada, otorgandole el plazo de cinco (5) dias
habiles para que el Contratista presente sus descargos.

C) Recibido el descargo del contratista, el Area Usuaria procedera con su
evaluacion remitiendo los resultados de esta a la Division de Ejecucién
Contractual. La evaluacion se debera realizar en un plazo de siete (7) dias
héabiles.

D) Dentro de los tres (3) dias habiles siguientes de recibida la evaluacion del
descargo por parte del Area Usuaria, la Divisién de Ejecucién Contractual
notificara por correo electronico una carta al contratista con el
pronunciamiento de la Entidad.

La suma de la aplicacion de las penalidades por mora y otras penalidades no debe
exceder el 10% del monto vigente del contrato.

3.7. SUBCONTRATACION

Se encuentra prohibida la subcontratacion de las prestaciones objeto del contrato.
3.8. FORMULAS DE REAJUSTES

No corresponde.
3.9. SOLUCION DE CONTROVERSIAS CONTRACTUALES

Las controversias que surjan entre las partes durante la ejecucion del contrato se
resuelven mediante conciliacién, cuando se haya pactado y arbitraje.

Para el arbitraje, el postor ganador de la buena pro selecciona a una de las siguientes
Instituciones Arbitrales para administrar el arbitraje:

i. Centro de Analisis y Resolucién de Conflictos de la Pontificia Universidad
Catolica del Peru, o
ii. EIlCentro de Arbitraje de la Camara de Comercio de Lima.

4. TERMINOS DE REFERENCIA
4.1. ANTECEDENTES

Con Resolucion de Intendencia N° 013-2021/SUNAT/1U0000 “Procedimiento de
gestion de eventos”, la Division de Soporte y Operacién de la Infraestructura
Tecnoldgica (DSOIT), brindé los lineamientos, politicas, normas y procedimientos;
para el cumplimiento de funciones vinculadas a la realizacién del “monitoreo y
gestién de eventos”, por lo cual se encarga de actividades asociadas al monitoreo
de alta disponibilidad de los servicios del negocio de tributos internos y aduaneros;
los mismos que estan soportados por la plataforma informatica (software y hardware)
de la SUNAT,; y es por ello que se debe contar con un servicio que permita mitigar
los riesgos de indisponibilidad, con una herramienta de monitoreo completa y versatil



4.2.

4.3.

gue permita el monitoreo de las principales tecnologias que dispone la SUNAT.

La SUNAT cuenta con la herramienta de monitoreo PRTG, cuyo sistema de
licenciamiento es segun la cantidad de sensores (una licencia PRTG es igual a un
sensor). Actualmente se dispone de un licenciamiento de 5,000 sensores; los cuales
permiten, acciones proactivas gatilladas por alertas de advertencia que brindan
informacion a los equipos técnicos y de soporte para que se adopten las acciones
correctivas a fin de minimizar los riesgos de indisponibilidad de los servicios que
brinda la institucion.

En su objetivo de masificar y facilitar el cumplimiento tributario, la SUNAT
experimenta una constante y creciente demanda de servicios digitales que faciliten
las operaciones tributarias y aduaneras las 24 horas del dia; y en esa misma linea,
la SUNAT se encuentra en constante evolucion de sus servicios tecnoldgicos acorde
con las nuevas tecnologias y necesidades, lo que se traduce en una mayor
infraestructura tecnolégica, que a su vez requiere un monitoreo de mayor alcance al
que ofrece el licenciamiento actual (5,000 sensores), y cuyas capacidades quedan
muy limitadas para realizar un 6ptimo monitoreo de toda la infraestructura de los
servicios productivos de la SUNAT.

OBJETIVOS DE LA CONTRATACION
4.4.1. OBJETIVO GENERAL

Contratar un servicio de suscripcién de software PRTG para la observabilidad
y monitoreo de la plataforma informatica (hardware y software) de la SUNAT,
gue incluya disefio, instalacién, configuracion, mantenimiento y soporte
técnico de sus componentes.

4.4.2. OBJETIVOS ESPECIFICOS

e Contar con una solucién de monitoreo con la capacidad de coberturar al
100%, la disponibilidad de toda la plataforma informética de los entornos
productivos de la SUNAT.

e Contar con una solucion de monitoreo versétil, que permita la
observabilidad 24x7 de las distintas tecnologias existentes en la SUNAT,
tanto modernas como legados.

e Monitorear los principales recursos de operabilidad de todos los
servidores (fisicos y virtuales) que soportan los servicios tributarios y
aduaneros.

e Detectar y alertar oportunamente cualquier indisponibilidad o
degradacion de los componentes de la plataforma informatica productiva
de la SUNAT.

DEFINICIONES

Cuando se mencionen en el presente documento los siguientes términos y
expresiones, tendran el significado que se indica a continuacion:

e Entidad: Superintendencia Nacional de Aduanas y de Administracion Tributaria
(SUNAT).

e Contratista: Postor al cual se le ha adjudicado la buena pro y ha firmado contrato.

e Solucion: es el conjunto de servicios y componentes provistos por el contratista
Y que son necesarios para cumplir con los requerimientos minimos solicitados.

¢ INSI: Intendencia Nacional de Sistemas de Informacion de la SUNAT.

e GA: Gerencia de Arquitectura.



4.4,

GOSU: Gerencia de Operaciones y Soporte a Usuarios.

DSOIT: Division de Soporte y Operacion de Infraestructura Tecnolégica.
DGPROY: Division de Gestién de Proyectos de Sistemas

Mesa de Partes Virtual (MPV): Disponible en: https://ww1.sunat.gob.pe/ol-at-
ittramitedoc/reqgistro/iniciar

Modalidad On-Premise: Tipo de instalacion de la solucién de software, que se
lleva a cabo dentro de hardware hospedado en la infraestructura de SUNAT.
CPD: Centro de procesamiento de datos.

Métrica: Dato especifico usado para evaluar la disponibilidad de un recurso de
infraestructura medible

Sensor: Dispositivo para el seguimiento de estado de una métrica especifica.
Incidente: Solicitud de soporte de reparacién de interrupcion de servicios,
definida como un caso de soporte Unico. Esto es, un problema que no puede
dividirse en casos secundarios.

CARACTERISTICAS TECNICAS

4.4.1. CARACTERISTICAS TECNICAS GENERALES

a) Es responsabilidad del CONTRATISTA considerar la suscripcion para
50,000 sensores.

b) El servicio puede contemplar una solucién on-premise, con capacidad para
soportar 50,000 sensores en linea, distribuidos entre los CPD principal y
secundario de la ENTIDAD.

C) El servicio debe tener la capacidad de monitoreo no intrusivo de toda la red
y dispositivos de la ENTIDAD, sin que ello impacte en el desempefio o
performance de los servicios o dispositivos monitoreados.

d) El servicio debe tener la capacidad de soportar en condiciones normales y
sin esfuerzo (%CPU Used < 50%), una base de 5,000 dispositivos a
monitorear, entre servidores fisicos y virtuales, equipos de comunicacion y
networking, syslogs multiplaforma (Unix, Linux, RHE, Windows, ESX) y de
capa middleware, y servicios publicados HTTP, todos distribuidos entre los
CPD principal y secundario de la ENTIDAD.

e) De requerir la instalacion de hardware, estos deberan ser proporcionados
por el contratista, sin representar costo adicional para la ENTIDAD, los
mismos que Unicamente podran ser alojados en los centros de datos de la
ENTIDAD, debiendo ser de tipo rackeable, de 1RU hasta 2RU de tamafio, y
disponer de un etiquetado visible con la leyenda de bien externo o de tercero.

f) El servicio deberd disefiarse bajo un esquema clusterizado de alta
disponibilidad que garantice la continuidad de la operacion del servicio de
monitoreo; que incluya la alta disponibilidad de sus componentes (fisicos y/o
virtuales) 24x7, sin perjuicio de la observabilidad de los dispositivos
monitoreados.

g) El servicio debe contemplar la gestion de respaldos de los componentes de
la solucién, la misma que debe permitir su integracién con la herramienta de
backups de la ENTIDAD, para el adecuado almacenamiento de las copias
de seguridad, y garantizar la recuperacién y reactivacion de la solucién en
caso de desastre.

h) El servicio deberad tener la capacidad de disponer sensores (nativos o
elaborados a medida) para soportar el monitoreo de las siguientes
plataformas y tecnologias: Linux, Windows, ESX, Oracle, Informix,
MongoDB, SQL Server, Redis y otros componentes como Weblogic,
Kubernets, Kafka, MQ u otros que la ENTIDAD tenga implementado como
parte de su infraestructura tecnoldgica y de telecomunicaciones.


https://ww1.sunat.gob.pe/ol-at-ittramitedoc/registro/iniciar
https://ww1.sunat.gob.pe/ol-at-ittramitedoc/registro/iniciar

)

k)

P)

o))

4.4.2.

El servicio debe proporcionar la capacidad de balancear la carga de los
sensores entre servidores cores independientes (minimo 3), y con soporte
para distribuir dicha carga con sondas remotas que viabilicen el monitoreo
de los equipos ubicados en las diferentes VLANSs de la plataforma informatica
de la ENTIDAD.
Los componentes de la solucion deberan contemplar estrategias de alta
disponibilidad y redundacia para garantizar la observabilidad de todos los
dispositivos monitoreados con el menor riesgo de indisponibilidad.
El servicio garantizara que todos los componentes que conforman la solucion
deberan ser actualizables con intervencion opcional de un administrador o
especialista de la solucion, incluyendo nuevas versiones de
software/firmware, updates de contenido y extensiones lanzadas por el
fabricante.
El servicio debe de permitir que su herramienta de monitoreo soporte y
admita configuraciones a través de APIs, sin costo adicional, para su
integracion con la herramienta de gestidn de eventos de la entidad.

) El servicio debe facilitar una interfaz segura y encriptada para acceder a las
métricas y dashboards de monitoreo via internet o app movil.
La solucién debera recopilar la informacion de los dispositivos monitoreados
y retener las métricas recolectadas por un periodo de un (01) afio como
minimo; y garantizar que la informacién histérica siempre esté disponible,
para su consulta en linea y de rapido acceso.
El servicio debe garantizar una solucién que permita monitorear y gestionar
en tiempo real todas las alertas y advertencias, con intervalos de escaneo
Optimos, sin afectar el rendimiento de la propia solucién de monitoreo.
El servicio debe de garantizar que la solucion cuente con capacidades de
reporting, maps y dashboards completamente personalizables mediante
gréficos, texto y filtros a medida.
El servicio debe tener en consideracion que queda totalmente descartada la
posibilidad de seleccionar una solucién basada en cddigo abierto. Ello
debido a que la solucién debe contar con soporte técnico, actualizaciones y
parches de seguridad del fabricante y otros requerimientos que por su misma
naturaleza no pueden ser otorgados por una solucién desarrollada en base
a cédigo abierto.

CARACTERISTICAS TECNICAS ESPECIFICAS

El servicio debe de cumplir y garantizar que su solucién cubra minimamente
las siguientes caracteristicas:

442.1. SOFTWARE

a) Incluir el software necesario que permita un monitoreo eficiente y
flexible, con capacidad para distribuir la carga de 50,000 sensores
entre servidores y sondas remotas; que garantice la mayor estabilidad,
el mejor rendimiento y una administracién efectiva y centralizada de la
plataforma informatica a monitorear.

b) La solucion debe contar con un cluster de servidores que permitan la
redistribucion de la carga de en caso de existir una falla.

c) La solucién debe contar con un entorno multiusuario, con capacidad
para gestionar alta demanda de usuarios, y soportar concurrencias
minimas de 40 usuarios en linea, sin afectar o degradar el
performance de la soluciéon de monitoreo.

d) La solucion debe tener la capacidad de monitorear métricas estandar
como disponibilidad, red, cpu, ram, disco y puertos; tanto de forma
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a)

b)

c)

d)

9)

h)

4.4.2.3.

nativa o con sensores personalizados a demanda.

Los sensores deben poder soportar tecnologias y protocolos estandar
de monitoreo como SNMP, HTTPS, ICMP, SSH, WMI, REST API,
SQL, JSON.

La solucion de monitoreo debe garantizar la transmisién de datos
entre todos sus componentes mediante protocolos seguros (SSL) que
garanticen la seguridad de todos los paquetes transmitidos.

La solucion debera permitir la configuracién y almacenamiento seguro
de las credenciales de los usuarios registrados para el escaneo de
dispositivos.

ADMINISTRACION

La solucion debe permitir su administracion desde una interfaz web
segura, compatible con las versiones vigentes de los navegadores
comerciales de mayor demanda (Chrome y/o Edge y/o Firefox y/o
Opera) y con capacidad para soportar usuarios concurrentes.

La solucién debera contemplar una interfaz de integracion transversal
para la gestién y administracion centralizada de los componentes que
conforman la solucién de monitoreo.

La solucion debera permitir la gestion rapida de las sondas de
monitoreo, para su traslado o reasignacion a otro server core cuando
sea requerido, ya sea por balanceo de carga o por indisponibilidad.
Generacion y envio de reportes (en forma texto, grafico y estadistico)
graficos en formatos HTML, XML, CSV y PDF. Debera tener opcion a
generar reportes mensuales e histéricos basados en la criticidad del
activo y tendencias de degradacion de métricas.

La soluciébn debe dar opcidén a generar lineas base y hacer
comparaciones de escaneos anteriores con escaneos recientes y
brindar una vision global de comportamiento de las métricos relevadas
en el tiempo, minimo un afo.

La solucién incluida en el servicio debe permitir personalizar informes,
consultar historial de informes y programar informes de acuerdo con
una programacion de tipo semanal, mensual y diario.

La solucidn incluida en el servicio debe admitir la consulta de datos en
su base de datos mediante consultas a través de la interfaz de usuario
web o via cliente desktop dedicado.

La solucién debe permitir la visualizacién del monitoreo en linea
mediante app movil o interfaz remota.

PLAN DE TRABAJO

El Contratista debera presentar un Plan de Trabajo a los diez (10) dias
calendario contados a partir del dia siguiente de la suscripcion del
contrato. El plan deber& considerar un cronograma con los plazos minimos
y maximos para cada una de las tareas a cumplir durante el disefio,
instalacion, configuracion y demas actividades necesarias para la puesta
en produccion del servicio, asi también, debera incluir los requisitos y
dependencias entre las actividades a desarrollar, debiendo discriminar las
gue serdn de cumplimiento para SUNAT y del Contratista en forma
exclusiva, y las que deberan asumir en forma compartida. El plan de
trabajo debera contemplar como minimo:

a)
b)

Acta de inicio de proyecto
Gestion de alcance



¢) Cronograma de las actividades

d) Gestion de los recursos

e) Gestidon de comunicaciones

f) Criterios de aceptacién del servicio
g) Acta de inicio de servicio

h) Plan de Cierre

Asi mismo, el cronograma de actividades debera contener como minimo:

- Entrega del licenciamiento y activacion de suscripcion.

- Disefio de arquitectura y plan de pruebas.

- Instalacion de la plataforma de monitoreo.

- Configuracién de la solucion de monitoreo.

- Despliegue de nuevos sensores y migracion de sensores legados.
- Ejecucién de pruebas de alta disponibilidad de la solucién.

- Entrenamiento.

- Informe final de habilitacion de la solucién de monitoreo.

- Mantenimiento y soporte técnico.

- Procedimiento de escalamiento

El Plan de Trabajo debera ser aprobado por la Division de Gestion de
Proyectos de Sistemas (DGPROQY), previa opinion favorable de la DSOIT,
en un plazo maximo de siete (7) dias calendario, a partir del dia siguiente
de presentado el plan por parte del CONTRATISTA.

4.4.2.4. ENTREGA DE SUSCRIPCION

El CONTRATISTA debera gestionar con el fabricante la carta de entrega
de credenciales y activacion de la suscripcion de monitoreo a nombre de
la SUNAT con una vigencia de mil noventa y cinco (1095) dias calendario
contabilizados a partir de la fecha indicada en el acta de inicio de servicio.

Las capacidades recibidas en la carta de entrega de credenciales seran
consumidas exclusivamente en la prestacién efectiva del servicio. Los
consumos generados hasta la aprobacion del informe final de habilitacion
de la solucién de monitoreo seran asumidos por el CONTRATISTA.

La conformidad de la entrega de la carta de credenciales sera emitida por
la DSOIT en un plazo maximo de siete (7) dias calendario.

4.4.25. HABILITACION DE LA SOLUCION DE MONITOREO

Corresponde a las actividades de instalacion y configuracion para la
puesta a produccién de la solucién de monitoreo.

ARQUITECTURA Y DISENO DE LA SOLUCION

El CONTRATISTA debera disefiar una arquitectura para la solucion de
monitoreo, considerando los estandares de alta disponibilidad vy
redundancia que mantiene la ENTIDAD; con agrupamiento de recursos en
cluster redundantes, distribuidos en dos sites (CPD Principal y CPD
Secundario).

Para garantizar la redundancia de conectividad, la ENTIDAD despone de
switch cores clusterizados por site; alineado a ello, la solucion debera
contemplar como minimo con 2 adaptadores de red por site, con opcién a
operar en agregacion.
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El disefio de la solucion debera contar con la aprobacion de la Gerencia
de Arquitectura de la ENTIDAD, previa opinion favorable de la DSOIT.

ii. CONFIGURACION DE LA SOLUCION DE MONITOREO

El CONTRATISTA debe de realizar todas las configuraciones necesarias
para el despliegue inicial de la solucion de monitoreo, y dejar el servicio
operativo, en forma presencial, segin el cronograma y la arquitectura
definida para la soluciébn de monitoreo, incluyendo las siguientes
consideraciones:

a) Configuracién y activacion de la suscripcion.

b) Lasolucién debe permitir gestionar efectivamente la observabilidad de
4000 equipos tecnoldgicos de la ENTIDAD, en concordancia de la
suscripcion requerida.



c) Lasolucién debera contemplar la reserva recursos para el crecimiento
futuro de la infraestructura de la ENTIDAD, estimado en 1,000
servidores hasta la finalizacién del servicio de suscripcion.

d) Los sensores deben tener la capacidad de monitorear los activos de
la plataforma informética de la ENTIDAD por sus interfaces de red.

e) El CONTRATISTA deberd proporcionar todo licenciamiento,
suscripciones y servicios que puedan requerirse para la correcta
operacion de la solucién y el servicio, sin costo adicional para la
ENTIDAD.

f) El servicio deberd contemplar el despliegue de sensores para el
pasivo de la plataforma informatica que se encuentra sin monitoreo
activo; cuya cifra asciende a 2,700 servidores multiplataforma, con un
minimo 3 y maximo de 10 sensores por dispositivo.

g) La ENTIDAD facilitar4 una lista con las caracteristicas de los 2,700
servidores a monitorear y los tipos de sensores a desplegar en cada
dispositivo.

h) EI CONTRATISTA debera preparar el despliegue de los sensores
garantizando la menor intervencién manual y automatizando la mayor
cantidad de flujos para asegurar un despliegue rapido y seguro.

i) Comprende la instrumentacién de sensores, por parte del proveedor,
donde todos los dispositivos deberan contar con un monitoreo minimo,
gue conste de sensores estandar de métricas generales como CPU,
RAM y DISCO, y/o sensores multiproposito, alineados a la funcion del
dispositivo como métricas de DISPONIBILIDAD del servicio que
soporta el servidor.

i) La ENTIDAD facilitara la lista de dispositivos de telecomunicaciones
para el despliegue de sensores con métricas de red, en un servidor
core dedicado para tal fin.

k) La solucién debe contar con un cllster de servidores virtuales que
permitan la redistribucion de la carga de en caso de existir una falla.

[) La solucién debe poder generar los siguientes informes o reportes,
como minimo:

- Reporte de nivel de ocurrencia, con el top de sensores que se
alertan con mayor frecuencia.

- Reporte de impacto mayor, debe registrar los periodos con la
mayor cantidad de alertas, y el detalle de estas.

Al finalizar la configuracion de la solucion, el CONTRATISTA debera
emitir un acta de la actividad, cuya conformidad sera emitida por la DSOIT
en un plazo maximo de siete (7) dias calendario.

DEFINICION Y EJECUCION DEL PLAN DE PRUEBAS

El CONTRATISTA propondra a la SUNAT los procedimientos de prueba
gue seran aprobados por este Ultimo, previo a su ejecucién. En caso de
alguna variacion en la ejecucion de dichos procedimientos, se debe contar
con la aceptacion de la DSOIT.

El CONTRATISTA y la ENTIDAD en forma conjunta realizaran la
ejecucion del Plan de pruebas, con el objetivo de verificar y garantizar el
correcto funcionamiento de los todos los componentes que incluyen el
servicio, en concordancia a los requerimientos mencionados en este
documento.

Asi mismo, el contratista debe de considerar que el Plan de pruebas
contenga como minimo:

a) Pruebas de Balanceo de carga para servidores core y sondas.
b) Pruebas de Alta Disponibilidad (HA), con simulacién de
indisponibilidad a nivel de sondas y servidores core.



c) Pruebas de integracién con solucion de respaldos, que debe incluir
ejecucioén de backups y restore.

d) Simulacion de alertas y validacion de notificaciones.

e) Pruebas de rendimiento y stress.

Al finalizar el plan de pruebas, el CONTRATISTA debera emitir un acta
con el detalle de cada actividad, cuya conformidad sera emitida por la
DSOIT en un plazo maximo de siete (7) dias calendarios.

MIGRACION DE SENSORES LEGADOS

Una vez completado el plan de pruebas de forma exitosa, el
CONTRATISTA debe de realizar las acciones necesarias para migrar los
sensores de la solucién legado hacia la nueva solucién de monitoreo.

Actualmente los cinco mil (5,000) sensores que se encuentran
desplegados sobre una solucién on-premise de la version 25.1.104.1946+
de PRTG Network Monitor, con la siguiente distribucién de sensores:

TIPO DETALLE DEL SENSOR CANTIDAD
PING Verifica estado de disponibilidad de un host remoto 900
PUERTO Verifica puerto/servicio de un dispositivo 1,527
SNMP Protocolo para gestionar y monitorear redes 120
SSH Protocolo de comunicacion a terminales remotas 2,068
HTTP Protocolo de comunicacién de servicios web 370

TOTAL 4,985

El CONTRATISTA debera preparar un procedimiento de migracion
(export/import) que incluya el proceso de rollback en caso de ser
necesario reactivar los sensores en la solucién legada.

Al finalizar la migracion de los 5,000 sensores legados, el CONTRATISTA
debera emitir un acta con el detalle de la actividad, cuya conformidad sera
emitida por la DSOIT en un plazo maximo de siete (7) dias calendario.

v. EJECUCION DEL ENTRENAMIENTO

El servicio de entrenamiento podrd ser prestados en forma virtual y/o
presencial, con una duracion minima de 24 horas. Este entrenamiento es
en la administracion, operacion y monitoreo avanzado de la solucion como
minimo para 6 colaboradores de la SUNAT en 2 grupos de participantes
de la DSOIT. El temario y los horarios del entrenamiento seran validados
por la DSOIT, y debera cubrir como minimo el siguiente tematrio:

a) Introduccion.

b) Entorno de laboratorio.

c) Disefio, topologia e implementacion de arquitectura.

d) Administracion de la plataforma de gestion.

e) Métodos de descubrimiento y tipos de sensores estandar y
avanzados.

f) Escaneos a host, servidores, aplicaciones, servicios expuestos a
internet, APIs, entre otros.

g) Mapas y paneles de control.

h) Plantillas de dashboards, informes.

i) Gestion de eventos y tickets.

j) Informesy reportes personalizados.

k) Alertas y notificaciones.



A los diez (10) dias calendario de culminado el entrenamiento, el
CONTRATISTA debera de presentar un “informe de entrenamiento” con
la documentacion de los temas tratados y adjuntando las constancias y/o
certificados de participacion.

Dentro de los siguientes siete (7) dias calendario posteriores a la
presentacion del “informe de entrenamiento”, la DSOIT procedera a
evaluar el cumplimiento efectivo de la prestacion, revisando la
documentacién de “La estructura de temas tratados y la realizacion
efectiva seguin el calendario”, asistencia de participantes y de ser
conforme, firmaré el acta de conformidad por el servicio de entrenamiento.

El contratista debe realizar el entrenamiento con personal especializado,
certificado por el fabricante, y tener experiencia no menor a 1 afio como
profesor o instructor en capacitaciones o dictado de cursos, y una
experiencia profesional no menor a 3 afios en la solucion ofertada. El perfil,
experiencia y acreditacion requeridos son detallados en el numeral 4.7.2
Otro Personal, Capacitador de solucion de monitoreo.

El entrenamiento sera en idioma espafiol o en su defecto con traduccién
simultanea.

4.4.2.6. INFORME FINAL DE HABILITACION DE LA SOLUCION

Una vez completado la habilitacion de la solucién de monitoreo; el
CONTRATISTA debera emitir un informe final de habilitacién de servicio
en un plazo méximo de diez (10) dias calendario, contabilizados desde la
conformidad, por parte de la DSOIT, de la Ultima actividad en completarse
del punto 4.4.2.5

El informe final de habilitacién del servicio debera contemplar un resumen
ejecutivo de la solucion implementada, donde se detalle la informacion de
cada componente desplegado y sus configuraciones finales, como los
procedimientos de operacion, de administracion y de alta disponibilidad;
incluyendo las recomendaciones derivadas del disefio, instalacion,
configuracién, pruebas y puesta a produccion del servicio.

La DSOIT tendrd un plazo maximo de siete (7) dias calendario para emitir
la conformidad al informe final de habilitacion del servicio. Posterior a esta
conformidad, y en un plazo no mayor a tres (3) dias, se debera celebrar el
acta de Inicio de servicio, donde se dejara constancia de la fecha que da
inicio la prestacion efectiva del servicio, siendo dicha fecha, el dia
siguiente de haberse emitido la conformidad del informe final de
habilitacion del servicio.

4.4.2.7. SERVICIO DE MANTENIMIENTO Y SOPORTE TECNICO

El CONTRATISTA debera garantizar las siguientes condiciones para el
servicio de soporte y mantenimiento de los componentes de la solucién.

a) Lacoberturadel servicio de mantenimiento y soporte técnico es a todo
costo por parte del CONTRATISTA y corresponde a la atencién de
incidentes, actualizaciones y mantenimientos que permitan garantizar
la continuidad de la solucion.

b) El CONTRATISTA entregara el procedimiento de escalamiento de
incidentes referido al servicio de soporte Informético, al dia siguiente
de suscrito el contrato.

c) El servicio de soporte incluye la instalacién y actualizacion de la
solucién a la version vigente estable, lo cual sera coordinado con la
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DSOIT.

d) Alfinalizar la atencién de cada llamada de servicio, el CONTRATISTA
debera registrar y/o hacer entrega del reporte de servicio técnico.

e) El CONTRATISTA tiene la obligacion de notificar de inmediato
cualquier incidente de seguridad o brecha de datos.

f) La SUNAT puede realizar o solicitar informaciéon al soporte
informatico, a efectos de verificar y evaluar que las condiciones de
seguridad de seguridad establecidas inicialmente y que estas se
hayan mantenido seguras.

El Contratista debera entregar a la DSOIT, en un plazo no mayor de cinco
(5) dias calendario, contabilizados a partir de finalizado cada periodo
mensual, un informe detallado de las acciones realizadas.

La SUNAT notificara las anomalias que se presenten, incluyendo la
siguiente informacion:

- Fechay hora.

- Descripcion del problema.

- Nivel de gravedad de la falla.

- Contacto en la SUNAT

Ante cada notificacion, el CONTRATISTA debe realizar y presentar a la
SUNAT un informe por escrito que contendrd como minimo la siguiente
informacion:

- Descripcion detallada del problema, su causa y solucién propuesta.

- Personal que se asigné para la solucion del mismo.

- Problemas que se presentaron durante la solucion.

- Documentacién adjunta de los cambios hechos.

- Recomendaciones.

- Fechay hora de solucion.

El formato del informe podra ser actualizado a requerimiento de la DSOIT;
y comenzara a presentarse mensualmente desde el mes siguiente de
aprobado el informe final de habilitacién del servicio; se presentara a
través de mesa de partes virtual, y adicionalmente via correo electrénico
a las direcciones previamente coordinadas con la DSOIT.

CONDICIONES DE OPERACION

El CONTRATISTA debe garantizar y acreditar la inscripcion de las suscripciones
respectivas con el fabricante a nombre de la SUNAT. Las coordinaciones con la
SUNAT deberéan ser realizadas a través de la DSOIT.

GARANTIA COMERCIAL

EI CONTRATISTA debe garantizar por un periodo de tres afios (36 meses) que todos
los servicios en virtud del contrato son de la versibn mas reciente e incorporan todas
las Ultimas mejoras en cuanto a funcionalidad y prestaciones.

La SUNAT notificard al CONTRATISTA segun protocolo de escalamiento, cualquier
defecto o mal funcionamiento del producto, inmediatamente después de haberlo
descubierto, e indicara la naturaleza de este, junto con toda la evidencia disponible.
El CONTRATISTA tendrd la oportunidad para inspeccionar el defecto o mal
funcionamiento. La solucion del defecto o mal funcionamiento serd en un plazo de
07 dias calendario sin costo alguno para la SUNAT. En caso la solucién del defecto
requiera mas de siete (07) dias calendario el CONTRATISTA debera sustentarlo
mediante Informe Técnico donde se indique las razones de ampliacion de plazo.

Si el CONTRATISTA, después de haber sido notificado, no subsana los defectos
dentro del plazo sefialado en el parrafo anterior, la SUNAT podra tomar las medidas
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necesarias para corregir la situacion por cuenta y riesgo del contratista, sin perjuicio
de otros derechos que la SUNAT pueda ejercer contra el contratista en virtud del

Contrato.

REQUISITOS Y RECURSOS DEL CONTRATISTA

4.7.1. REQUISITOS DEL CONTRATISTA

A la firma de Contrato debe acreditar:

El CONTRATISTA debe estar autorizado por el fabricante del servicio de
la suscripcion, para comercializar y brindar los servicios de soporte de la
solucion propuesta.

El CONTRATISTA debera presentar para la suscripcion del contrato un
documento emitido por el fabricante o representante autorizado en el
Perl que acredite lo indicado en el parrafo anterior.

El CONTRATISTA debera contar con un centro de atencion de llamadas
de reparacion o asistencia técnica instalado que debe estar habilitado y
disponible, de tal manera que le asegure a la Entidad que se encuentra
en condiciones de cumplir con lo estipulado. Para ello debera entregar
los numeros de contacto, indicando el nombre del personal y
responsables.

El CONTRATISTA debera presentar para la suscripcion del contrato una
carta con los datos del centro de atencion de llamadas: direccion,
nuameros telefénicos (fijos y maviles), nombre del personal de contacto y
correos electrénicos (de dominio propio), este contacto sera Nacional,
para los casos en los cuales se requiera conectar al fabricante, se podra
realizar via este canal o de forma directa.

El CONTRATISTA debe contar con un SGSI (Sistema de Gestién de
Seguridad de la Informacion) implementado, que debera evidenciar con
una certificacion ISO 27001 vigente.

EI CONTRATISTA es responsable de brindar la cantidad y personal necesario
(equipo de trabajo) para cumplir con lo requerido en el presente servicio y
cubrir lo solicitado en el punto 4.7.2 recursos a ser provisto por el contratista.

4.7.2. RECURSOS A SER PROVISTOS POR EL CONTRATISTA

OTRO PERSONAL

Un (01) Especialista de soporte en la solucién de monitoreo
a) Actividades

e Atencion de incidentes que generen la interrupcién total o parcial
del servicio, o decremento en la calidad de este.

e Registro del incidente y su seguimiento hasta la finalizacién via
derivacion con el fabricante para los casos que aplique.

¢ Identificacion del problemay de la causaraiz y la solucion de este.

e Presentacion del reporte de incidentes a la DSOIT en un plazo no
mayor a los 5 dias héabiles de ocurrido.

e Apoyar al personal técnico de la ENTIDAD para la aplicacion de
mejores practicas que permitan el uso efectivo de los recursos.

e Dar mantenimiento y soporte técnico sobre todos los
componentes informéticos hardware y de software de la solucion
de monitoreo.

e Recomendar mejoras o cambios a la solucion de monitoreo por
liberacion de nuevos release o parches identificados como parte
del mantenimiento y soporte de la solucion.



b) Perfil

Minimo grado de Bachiller en:

e Ingenieria de Sistemas y/o
Ingenieria de sistemas de informacién y/o
Ingenieria de sistemas de informacién y gestion y/o
Ingenieria de sistemas e informéatica y/o
Ingenieria de sistemas y computacion y/o
Ingenieria de sistemas y gestion de tecnologias de la informacion
ylo
Ingenieria de sistemas y seguridad informatica y/o
Ingenieria de sistemas y telematica y/o
Ingenieria de sistemas y tecnoldgicas y/o
Ingenieria de software y/o
Ingenieria de tecnologias de la informacion y sistemas y/o
Ingenieria informatica y/o
Ingenieria de informatica y de sistemas y/o
Ingenieria de computacion y sistemas y/o
Ingenieria de sistemas y computo y/o
Ingenieria Electrénica y/o
Ingenieria de Telecomunicaciones y/o
¢ Ingenieria Industrial

Debera contar como minimo con certificado de nivel experto en la
solucién de monitoreo ofertada, lo cual se acreditara con la copia
simple del certificado oficial.

c) Experiencia

Tres (3) afios de experiencia relacionada a la solucion ofertada, qué
incluye puestos de: Jefe de sistemas y/o supervision de Tl y/o
supervisor de monitoreo y/o jefatura de datacenter y/o

supervisor de operaciones y/o especialista de monitoreo y/o Lider
técnico de Tl y/o Coordinador de proyectos y/o coordinador de Tl y/o
Lider de desarrollo y/o lider de infraestructura Tl y/o arquitecto de
infraestructura Tl y/o arquitecto de soluciones, y/o especialista de
operaciones y/o especialista de infraestructura TI.

d) Acreditacion
La experiencia del personal se acreditara a la suscripcion del contrato
con cualquiera de los siguientes documentos: (i) copia simple de
contratos y su respectiva conformidad o (ii) constancias o (iii)
certificados o (iv) cualquier otra documentacion que, de manera
fehaciente demuestre la experiencia del personal propuesto.

4.8. OTRA CONSIDERACIONES PARA LA EJECUCION DE LA PRESTACION

4.8.1. OTRAS OBLIGACIONES

OTRAS OBLIGACIONES DEL CONTRATISTA
Cambio y/o reemplazo del personal

El CONTRATISTA se compromete a no reasignar ni remover ningdn
miembro de su personal asignado. Si debiera producirse un reemplazo por
razones de fuerza mayor, el/la reemplazante debera ser aprobado(a) por la
SUNAT a través de la DSOIT y cumplir con iguales o superiores
caracteristicas a las previstas en las bases para el personal a ser
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reemplazado.

En caso se produjera un reemplazo por fuerza mayor o caso fortuito, el
CONTRATISTA comunicara mediante documento escrito dirigido a la
DSOIT y presentado en la mesa de partes virtual de la SUNAT, la salida del
personal con un plazo maximo de 24 horas de ocurrido el evento, y se
compromete a realizar el reemplazo dentro de los 3 dias calendario,
presentando la documentacion que acredite el perfil (igual o superior) a lo
solicitado en los términos de referencia del requerimiento.

La SUNAT se reserva el derecho de solicitar al CONTRATISTA que
cualquier miembro de su personal, sea retirado y reemplazado. El/la
reemplazante debe ser aprobado por la SUNAT y cumplir con iguales o
superiores caracteristicas a las previstas en las bases para el personal a
ser reemplazado. El Contratista se compromete a realizar el reemplazo
dentro de tres (3) dias calendario, presentando la documentacion que
acredite el perfil y experiencia del nuevo personal asignado.

ii. REFERIDAS A LA SEGURIDAD Y SALUD EN EL TRABAJO

El CONTRATISTA se compromete a cumplir y a observar lo establecido en
la Ley de Seguridad y Salud en el Trabajo y su Reglamento, asi como de
otras disposiciones legales vinculadas durante la ejecucion de las
prestaciones a su cargo; obligandose a dotar, proveer y/o administrar a cada
uno de sus trabajadores los implementos de seguridad que corresponda de
acuerdo al grado y/o nivel de riesgo que pueda evidenciarse en el desarrollo
de las actividades propias de la presente contratacion dentro de las
instalaciones de la SUNAT, asi como garantizar la contratacion de los
respectivos seguros de acuerdo a la normatividad vigente.

Del mismo modo, EL CONTRATISTA se compromete a cumplir y respetar
cada una de las medidas de seguridad previstas en el Reglamento Interno
de Seguridad y Salud en el Trabajo de la SUNAT, bajo apercibimiento de
RESOLVER EL CONTRATO en el supuesto que incumpla los requisitos
dispuestos por la normatividad correspondiente; documento que sera
entregado por LA SUNAT a la suscripcién del contrato.

CONFIDENCIALIDAD

EL CONTRATISTA se compromete a mantener en reserva y a no revelar a terceros,
sin previa autorizacién escrita de la Entidad, toda informacion que le sea
suministrada por ésta Ultima y/o sea obtenida en el ejercicio de las actividades a
desarrollarse o conozca directa o indirectamente durante el proceso de seleccién o
para la realizacion de sus tareas, excepto en cuanto resultare estrictamente
necesario para el cumplimiento del Contrato.

EL CONTRATISTA deberd mantener a perpetuidad la confidencialidad y reserva
absoluta en el manejo de cualquier informacién y documentacién a la que se tenga
acceso a consecuencia del procedimiento de seleccion y la ejecucién del contrato,
quedando prohibida revelarla a terceros.

Dicha obligacion comprende la informacién que se entrega, como también la que se
genera durante la realizacién de las actividades previas a la ejecucién del contrato,
durante su ejecucion y la producida una vez que se haya concluido el contrato.

La informacion puede consistir en informes, recomendaciones, calculos,
documentos y demas datos compilados o recibidos por EL CONTRATISTA.

Asimismo, aun cuando sea de indole publica, la informaciéon vinculada al
procedimiento de contratacién, incluyendo su ejecucion y conclusién, no podra ser
utilizada por EL CONTRATISTA para fines publicitarios o de difusién por cualquier
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medio sin obtener la autorizacion correspondiente de LA SUNAT.

Los documentos técnicos, estudios, informes, grabaciones, peliculas, programas
informaticos y todos los demds que se elaboren dentro del servicio, que formen parte
de su Oferta y que se deriven de las prestaciones contratadas seran de exclusiva
propiedad de LA SUNAT.

Finalmente, queda establecido que EL CONTRATISTA es responsable de garantizar
la integridad de la informacion o del procesamiento a la cual tiene acceso,
entendiéndose por ello que la informaciéon se mantenga inalterada ante accidentes
o intentos de manipulacién maliciosos realizados por terceros; y que sélo se podra
modificar la informacion mediante autorizacion expresa de LA SUNAT.

Asimismo, EL CONTRATISTA declara que se somete a las disposiciones previstas
por la Ley de Proteccién de Datos Personales, su reglamento, directiva y demas
normas conexas, complementarias, modificatorias y/o sustitutorias; haciendo dicho
compromiso extensivo a sus trabajadores y cualquier personal a su cargo,
responsabilizandose ante cualquier incumplimiento generado.

PROPIEDAD INTELECTUAL

EL CONTRATISTA se compromete a no usar el nombre de la SUNAT ni hacer
referencia al bien o servicio materia del presente contrato, en cualquier promocion,
publicidad o anuncio, sin previa autorizaciébn de la SUNAT. Los documentos
técnicos, estudios, informes, grabaciones, peliculas, programas y todos los demas
que formen parte de su oferta y que se deriven de las prestaciones contratadas seran
de propiedad exclusiva de la SUNAT. La SUNAT no se hace responsable por el uso
por cuenta del CONTRATISTA respecto de productos protegidos por las leyes
aplicables a derechos de propiedad intelectual nacional o internacional.

EL CONTRATISTA debera indemnizar y eximir de cualquier responsabilidad a la
SUNAT y a sus empleados y funcionarios, por cualquier litigio, accién legal o
procedimiento administrativo, reclamacion, demanda, pérdida, dafio, costo y gasto
cualquiera sea su naturaleza, incluidos los honorarios y gastos de representacion
legal, en los cuales pueda incurrir la SUNAT como resultado de cualquier trasgresion
0 supuesta trasgresion de cualquier patente, uso de modelo, disefio registrado,
marca registrada, derechos de autor o cualquier otro derecho de propiedad
intelectual que estuviese registrado o de alguna otra forma existente a la fecha del
contrato debido a la instalacion del servicio por parte del CONTRATISTA.

Si se entablara una demanda o reclamacion contra la SUNAT como resultado de
cualquiera de las situaciones indicadas, la SUNAT notificara con prontitud al
CONTRATISTA, y éste podra, a su propio costo y a nombre de la SUNAT, proceder
con tales acciones legales o reclamaciones y llevar a cabo cualquier negociacién
pertinente para la resolucion de tales demandas o reclamaciones.

Si EL CONTRATISTA no cumpliese con la obligacion de informar la SUNAT dentro
del plazo de ley contado a partir de la fecha del recibo de tal notificacion, de su
intencién de proceder con cualquier accién legal o reclamacién, la SUNAT tendra
derecho a emprender dichas acciones o reclamaciones a nombre propio.

La SUNAT se compromete a brindar al CONTRATISTA, cuando éste asi lo solicite,
cualquier asistencia que estuviese a su alcance para que EL CONTRATISTA pueda
contestar las citadas acciones legales o reclamaciones. La SUNAT sera
reembolsada por EL CONTRATISTA por todos los gastos razonables en que hubiera
incurrido.

ACTUALIZACION TECNOLOGICA
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Se entendera que ha ocurrido una actualizacion tecnoldgica cuando se presenta una
nueva version del mismo producto en el mercado, que reemplaza a éste, 0 un nuevo
producto con caracteristicas técnicas superiores - en la linea de productos ofrecida
por el contratista a la generalidad de sus clientes — reemplaza al modelo ofrecido a
LA SUNAT.

El CONTRATISTA podra, segun su conveniencia y sin costos adicionales para LA
SUNAT, entregar componentes de software mas avanzados o con caracteristicas
superiores a las ofrecidas, siempre y cuando cuente con la aprobacion previa de LA
SUNAT.

En ningdn caso el CONTRATISTA podra entregar componentes de software cuya
produccion esté descontinuada por el fabricante.

VIRUS

Es posible que exista software que puede corromper no sélo el software objeto del
contrato, sino también otro software empleado en el mismo procesador o0 en otros
procesadores conectados a él, incluyendo software de base. Esta corrupcién de
software puede permanecer latente y no necesariamente sera hallada durante el
periodo de pruebas de aceptacion. Dicha corrupcién se denominara "virus" a los
fines de este numeral.

El CONTRATISTA garantiza que ha usado su mejor esfuerzo durante la construccion
del Software para asegurarse de que no se han introducido o codificado virus en el
Software.

El CONTRATISTA acuerda que, en caso de ser hallado un virus causado por los
productos entregados por éste en virtud de la presente contratacion o por hechos
efectuados por sus empleados, empleard a su propia costa el mejor esfuerzo en
asistir a LA SUNAT para reducir el efecto del virus, y particularmente si el virus
causara pérdida de eficiencia operativa o pérdida de datos, asistir a LA SUNAT para
mitigar dichas pérdidas y restaurar la eficiencia operativa original de LA SUNAT.

MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL
4.13.1. AREA QUE SUPERVISA

El area que supervisard la prestacion es la Division de Soporte y
Operacion de la Infraestructura Tecnolégica (DSOIT).

4.13.2. AREA QUE COORDINARA CON EL PROVEEDOR

El area que coordinara con el contratista es la Division de Soporte y
Operacion de la Infraestructura Tecnoldgica (DSOIT).

CONFORMIDAD DE LA PRESTACION

Las conformidades se daran en base a los plazos y entregables definidos en el plan
de trabajo y las condiciones relacionadas a cada actividad de la prestacion; y que
seran emitidas segun el siguiente detalle:

La emisién de la “conformidad del plan de trabajo” esta a cargo de la Division de
Gestion de Proyectos (DGPRQY) con opinidn favorable de DAT y DSOIT de acuerdo
con sus competencias funcionales.

La emision de la “conformidad del documento de arquitectura y disefio de la solucién”
esta a cargo de la Gerencia de Arquitectura (GA) con opiniéon favorable de DSOIT.

La emisiéon de la conformidad corresponde a la Division Soporte y Operacion de la
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Infraestructura Tecnologica (DSOIT), para los siguientes documentos:

a)
b)
c)

Conformidad de la entrega de la suscripcion.

Conformidad del acta de configuracién de la soluciéon de monitoreo.
Conformidad del acta de disefio y ejecucion del plan de pruebas.

d) Conformidad del acta de migracién de sensores legados.

e) Aprobacion del informe de entrenamiento.

f)  Aprobacién del informe final de habilitacién de la soluciéon de monitoreo.

La conformidad del servicio de soporte técnico sera emitida por la Division de
Soporte y Operacion de la Infraestructura Tecnoldgica (DSOIT) de manera trimestral.
FORMA DE PAGO

El pago se realiza de conformidad con lo establecido en el articulo 67 de la Ley.

La entidad contratante paga las contraprestaciones pactadas a favor del contratista
dentro de los diez dias habiles siguientes de otorgada la conformidad por parte del
area usuaria, y es prorrogable, previa justificacion de la demora, por cinco dias

habiles.

En el caso que se haya suscrito contrato con un consorcio, el pago se realiza, a
quien corresponda, de acuerdo con lo que se indique en el contrato de consorcio.

La entidad contratante realiza el pago de la contraprestacion pactada a favor del
contratista en PAGOS A CUENTA:

Actividad Entregable Forma de Pago (%)

Servicio de entrega
de credenciales

Carta de entrega de la
suscripcion de monitoreo

Pago del 20% del monto total de la prestacion. El
pago sera a los 10 dias habiles, luego de la
conformidad de la entrega de la suscripcion

Servicio de ' Pago del 20% del monto total de la prestacion. El
e Informe final de p i L
habilitacion de la N, - pago sera a los 10 dias habiles, luego de la
) habilitacion de la solucion . . ) NS
solucion de ; conformidad del informe final de habilitacién de
; de monitoreo L, .
monitoreo la solucién de monitoreo
. Pago del 5% del monto total de la prestacion, de
Servicio de | Informe mensual de 9 P !

mantenimiento vy
soporte técnico

mantenimiento y soporte
técnico

forma trimestral (12 pagos en total). El pago sera
a los 10 dias habiles, luego de la conformidad de

los informes mensuales del trimestre previo

Para efectos del pago de las contraprestaciones ejecutadas por el CONTRATISTA,
la ENTIDAD contratante debe contar con la siguiente documentacion:

¢ Informe del funcionario responsable de la DSOIT emitiendo la conformidad
de la prestacion efectuada.
e Comprobante de pago.

Dicha documentacion debera ser remitida a la Oficina Principal en Lima; sito en Av.
Garcilaso de la Vega N° 1472 - Lima, primer piso, Mesa de partes de la Gerencia
Administrativa. y/o por Mesa de Partes Virtual (MPV) de la entidad al link:
https://www.sunat.gob.pe/ol-at-ittramitedoc/reqistro/iniciar.

RESPONSABILIDAD POR VICIOS OCULTOS

El Contratista es el responsable por la calidad ofrecida y por los vicios ocultos del
servicio ofertados por un plazo de un (01) afio, a partir de la dltima conformidad
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otorgada por el servicio de soporte.
5. REQUISITOS DE CALIFICACION

5.1 REQUISITOS DE CALIFICACION OBLIGATORIOS

A. EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/. 900,000.00
(Novecientos mil y 00/100 Soles), por la contratacion de servicios iguales o similares
al objeto de la convocatoria, durante los quince (15) afios anteriores a la fecha de la
presentacion de ofertas que se computa desde la fecha de la conformidad o emisién
del comprobante de pago, segun corresponda.

Se consideran servicios similares a los siguientes:

= Servicios monitoreo de infraestructura que incluyan o no, los servicios de
instalacién y/o soporte técnico y/o mantenimiento y/o implementacion.

= Servicios observabilidad de componentes de infraestructura y/o
telecomunicaciones y/o facilities de centros de datos.

Acreditacion:

La experiencia del postor en la especialidad se acreditar4 con copia simple de (i)
contratos u Ordenes de servicios, y su respectiva conformidad o constancia de
prestacion; o (ii) comprobantes de pago cuya cancelacion se acredite documental y
fehacientemente, con constancia de depésito, nota de abono, reporte de estado de
cuenta, cualquier otro documento emitido por entidad del sistema financiero que
acredite el abono o mediante cancelacion en el mismo comprobante de pago?,
correspondientes a un maximo de veinte contrataciones. En caso el postor sustente
su experiencia en la especialidad mediante contrataciones realizadas con privados,
para acreditarla debe presentar de forma obligatoria lo indicado en el numeral (ii) del
presente péarrafo; no es posible que acredite su experiencia Unicamente con la
presentacion de contratos u érdenes de compra con conformidad o constancia de
prestacion.

En caso los postores presenten varios comprobantes de pago para acreditar una sola
contratacion, se debe acreditar que corresponden a dicha contratacion; de lo contrario,
se asumira que los comprobantes acreditan contrataciones independientes, en cuyo
caso solo se considerara, para la evaluacion, las veinte (20) primeras contrataciones
indicadas en el Anexo referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion periddica o continuada, solo se considera como
experiencia la parte del contrato que haya sido ejecutada durante los quince (15) afios
anteriores a la fecha de presentacién de ofertas, debiendo adjuntarse copia de las
conformidades correspondientes a tal parte o los respectivos comprobantes de pago
cancelados.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia
corresponde a la matriz en caso de que el postor sea sucursal, o fue transmitida por
reorganizacién societaria, debiendo acompafar la documentacion sustentatoria
correspondiente.

1 cabe precisar que, de acuerdo con la Resolucion N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del stado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser considerado como una acreditacion que
produzca fehaciencia en relacion a que se encuentra cancelado. Admitir ello equivaldria a considerar como vélida la sola declaracion del postor
afirmando que el comprobante de pago ha sido cancelado”

.)

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término “cancelado” o “pagado”] supuesto en el cual si
se contaria con la declaracion de un tercero que brinde certeza, ante la cual debiera reconocerse la validez de la experiencia”.



Si el postor acredita experiencia de otra persona juridica como consecuencia de una
reorganizacion societaria, debe presentar adicionalmente el Anexo.

Las personas juridicas resultantes de un proceso de reorganizacion societaria no
pueden acreditar como experiencia del postor en la especialidad aquella que le
hubieran transmitido como parte de dicha reorganizacion las personas juridicas
sancionadas con inhabilitacién vigente o definitiva.

Cuando en los contratos, 6rdenes de servicios o comprobantes de pago el monto
facturado se encuentre expresado en moneda extranjera, debe indicarse el tipo de
cambio venta publicado por la Superintendencia de Banca, Seguros y AFP
correspondiente a la fecha de suscripcién del contrato, de emision de la orden de
servicio o de cancelacion del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo referido a
la Experiencia del Postor en la Especialidad.

Advertencia
En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que
ejecutan conjuntamente el objeto del contrato.
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