PROCEDIMIENTOS Y HERRAMIENTAS DEVOPS

Como se menciond en el capitulo anterior, a partir de aqui vamos a presentar los procesos, herramientas y
ejemplos del modelo DevOps para el proyecto Cuenta Unica. Se empieza por los conceptos de infraestructura
como codigo, después tenemos integracién continua, entrega continua, implantaciéon continua y monitoreo.

Las herramientas no son restrictivas, es factible proponer el cambio por tecnologias similares u homologas
(siempre y cuando cuenten con soporte del Proveedor de Plataforma de LA SUNAT y estén basados en
productos open source).

Para el caso de aprovisionamiento en la Plataforma de LA SUNAT, esta asume el costo de consumo de estas
herramientas.

Para el caso de aprovisionamiento en la Plataforma de LA FIRMA CONSULTORA, el costo es por cuenta de
esta ultima.

INFRAESTRUCTURA COMO CODIGO

La propuesta para la etapa de Operaciones es la Infraestructura como c6digo y serd escalada en la nube
(cloud). En ella se puede crear una infraestructura completa fuera del area fisica de la empresa, resultando
en mayor seguridad y posibilidad de acceso a cualquier lugar que se haga necesario, necesitando sélo tener
un dispositivo con acceso a internet. Ademds de proporcionar el escalonamiento de recursos, o sea,
posibilitar la expansién de los recursos solamente cuando hay real necesidad de utilizacién y reduccién de
estos cuando la demanda es baja, ahorrando dinero.

El enfoque de Infraestructura como cddigo es la entrega de una estructura agil (administrar la configuracién
y automatizar el aprovisionamiento e implementaciones), utilizando codificacién simple y objetiva sin la
necesidad de diversos pasos y procesos para prepararse un ambiente cuando se configuran las maquinas
manualmente. Otra ventaja es la posibilidad de aplicar el mismo cédigo cada vez que sea necesaria la creacién
de un nuevo ambiente o si una funcién no trabaja correctamente.

Otro lenguaje bastante popular es Ansible:

Ansible es una herramienta de automatizacion de infraestructuras. Se pueden configurar sistemas,
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"ESE?E%@@ |mplementar software y orquestar tareas mas avanzadas, como |mplementac10nes continuas o
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Los principales objetivos de Ansible son simplicidad y facilidad de uso. También tiene un fuerté foco en
seguridad y confiabilidad, presentando un minimo de partes mdéviles, uso de OpenSSH para transporte (con
otros transportes y modos pull como alternativas). :

-Otro punto, que no es caracteristica solamente de ambientes en la nube, es la necesidad de monitoreo, tanto

de los recursos de la infraestructura, como de los servicios dentro del Kubernetes. Con eso, garantizamos
que, cuando algln recurso/servicio falla, tengamos una accidn de recuperacién y el problema sea resuelto
en el menor tiempo posible.

La estructura elegida para la nube del proyecto Cuenta Unica es la siguiente:
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Hlustracién 1 - Modelo de Operaciones para el proyecto Cuenta Unica

En el modelo propuesto, se tienen los ambientes de aplicacion: Pruebas, Homologacién y Produccion, donde
los tres tendran los mismos softwares.

El ambiente de Desarrollo es donde los desarrolladores pueden guardar y validar la versién antes de la
implantacion en ambiente de Pruebas.

El ambiente de Pruebas es para la implantacién del c4digo de desarrollo, en este ambiente serdn ejecutadas
las pruebas automatizadas.

El ambiente de Homologacién (Pre-Produccién) es para validacion de la préxima version que entrara en
producciéon. También puede ser llamado de ambiente preproduccion. En él seran ejecutadas pruebas
funcionales (no automatizadas) y no funcionales. Las implantaciones seran aplicadas por el Gestor de acuerdo
con su planificacion.

El ambiente de Produccion es donde estara la ultima version de la aplicacion disponible para la interaccion

con el usuario final.

Otra exigencia del modelo es que la configuracidn de hardware de las maquinas virtuales de Homologacién
y Produccién deben ser las mismas.

' Con el ambiente configurado, utilizaremos los archivos JenkinsFile y DockerFile para hacer la creacién de las

z

4_magenes Docker, tagging y el Despliegue automatizado.
o e

NITOREO DE INFRAESTRUCTURA Y MICROSERVICIOS
monitoreo de los servicios tendremos el software Prometheus con la interface del software Grafana.

Prometheus es un conjunto de herramientas de monitoreo y alerta de sistemas open source originalmente
creado en SoundCloud.

Sus caracteristicas principales son:

¢ Un modelo de datos multidimensional con datos de series de tiempo identificados por nombre
de métrica y pares clave / valor.




Un lenguaje de consulta flexible para aprovechar esta escalabilidad.
No confiar en el almacenamiento distribuido: los nodos de servidor unico son auténomos.
La coleccidn de series de tiempo ocurre a través de un modelo de extraccion a través de HTTP.

La serie de tiempo de empuje es compatible a través de una puerta de enlace intermediaria.

e “Targets” se descubren mediante servicios de descubrimiento o configuracién estatica.
e Multiples modos de soporte gréfico y de tablero
El ecosistema Prometheus consta de mdltiples componentes, muchos de los cuales son opcionales:
e Elservidor Prometheus principal que raspa y almacena datos de series de tiempo.
e Bibliotecas cliente para instrumentar cédigo de aplicacién.
¢ Una puerta de enlace para apoyar trabajos de corta duracién.
¢ Exportadores de propoésito especifico para servicios como HAProxy, StatsD, Graphite, etc.
e Un gestor de alerta para manejar alertas.

. e Varias herramientas de soporte.

Grafana, conforme descrito en Grafana Labs, es una aplicacién de cédigo abierto de propésito general y
compositor grafico, que se ejecuta como una aplicacion web. Permite consultar, visualizar, alertar y
comprender sus métricas, sin importar dénde estén almacenadas. Es compatible con Graphite, InfluxDB o
OpenTSDB como backends.

Para el monitoreo de los recursos de la nube, proponemos los softwares Elasticsearch, Logstash y Kibana de
la empresa Elasticsearch BV, que describe las herramientas como:

El Elasticsearch es un motor de busqueda RESTful distribuido creado para la nube. El captura las
informaciones de los recursos para generar los logs en LogStach.

Sus caracteristicas incluyen:

—
v \ e Motor de basqueda distribuido y altamente disponible:
o Cada indice estd completamente fragmentado con una cantidad configurable de fragmentos.
o Cada fragmento puede tener una o mds réplicas.
o o Operaciones de lectura / busqueda realizadas en cualquiera de los fragmentos de réplica.
TR g
/\@?}g\e Ai‘tgl%@f

e»%% e Multi Tenant:
% o Soporte para mas de un indice.

o Configuracion de nivel de indice.

e Varios conjuntos de API:
o APIHTTP RESTful.
o APl nativa de Java.

o Todas las APl realizan un redireccionamiento automético de la operacién del nodo.

e Documernt oriented.
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o Sin necesidad de una definicion de esquema inicial.

o Elesquema se puede definir para la personalizacién del proceso de indexacion.

e Escritura asincrona confiable para la persistencia a largo plazo.

e Near Real-Time Search.

e Construido sobre Lucene:
o Cada fragmento es un indice Lucene completamente funcional.

o Todo el poder de Lucene se expone facilmente a través de configuraciones / complementos
simples.

e  Per operation consistency:

o Las operaciones de nivel de documento Unico son atémicas, consistentes, aisladas y
duraderas.

Logstash es una fuente de procesamiento de datos de cddigo abierto, del lado del servidor que ingiere datos
de una multitud de fuentes simultaneamente, las transforma y luego las envia a Elasticsearch.

Los datos a menudo se encuentran dispersos o en silos en muchos sistemas en muchos formatos. Logstash
admite una variedad de entradas que extraen eventos de multiples fuentes comunes, todas al mismo tiempo.
Ingesta facilmente desde los registros, métricas, aplicaciones web, data stores y varios servicios de nube,
todo en forma continua.

A la medida en que los datos viajan de la fuente al repositorio, los filtros de Logstash analizan cada evento,

identifican campos con nombre para construir la estructura y los transforman en un formato comun para un

analisis mas rdpido y facil.

Logstash transforma dindmicamente y prepara sus datos independientemente del formato o la complejidad:
e Descifrar las coordenadas geograficas de las direcciones IP.

¢ Anonimizar los datos Pll, excluir completamente los campos sensibles.

e Facilite el procesamiento general independientemente de la fuente de datos, del formato o del
esquema.

Para la creacion de gréficos y dashboards, tenemos la herramienta Kibana, que es un plugin de visualizacién
de datos de fuente abierta para el Elasticsearch. Ella proporciona recursos de visualizacidn sobre el contenido
indexado en un cluster Elasticsearch. Los usuarios pueden crear gréficos de barra, linea y dispersion, o otros
graficos sobre grandes volimenes de datos.
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NG Nnhtes de presentar los procesos y herramientas, es necesario implementar una nomenclatura esténdar para

%,
",
los archivos .JAR, directorios, paquetes, versiones y tags del proyecto.
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El estdndar mas indicado para los JAR, directorios, paquetes, es el estandar de SUN, donde los nombres de

los archivos son relativos al nombre de la empresa que desarroll6 la clase.
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pe%&%} ombredelaempresa.nombredelproyecto.paquete

tenemos: pe.gob.sunat.<megaproceso.macroproceso.>.cuentaunica.primerpaquete

estandar existe para evitar al maximo el conflicto de paquetes de empresas diferentes.

El nombre del archivo .JAR debe contener el nombre del proyecto y su versién, como: cuentaunica_v1-0-
0.jar.

Sobre el nombre de las imagenes Docker, no existe un patrén definido, pero debemos utilizar algo
que haga referencia al proyecto y al contenido de la imagen generada.

Como buena practica, utilizaremos el nombre de la imagen compuesto de:
Entorno en el que se utilizara + Fecha de creacién + Versién

Es decir, si la primera imagen del entorno de desarrollo se creé el 15/06/2018, el nombre de la imagen debe
ser: development_150618_v01

Para los nombres de versiones y tags, utilizaremos el concepto de Semantic Versioning, donde las palabras
claves "DEBE", "NO DEBE", "OBLIGATORIO", "DEBERA", "NO DEBERA", "PUEDEN", “NO PUEDEN",
"RECOMENDADOQ", "PUEDE" y "OPCIONAL", en este documento, se interpreta como se describe en RFC 2119:

e El software que utiliza la version semdntica DEBE declarar una API publica. Esta APl puede
ser declarada en el propio cddigo o existir estrictamente en la documentacién, siempre que
sea precisa y comprensiva.

e Unndmero de version normal DEBE tener el formato de X.Y.Z, donde X, Y, y Z son enteros no
negativos, y NO DEBE contener ceros a la izquierda. X es la versién Mayor, Y es la versién
Menor, y Z es la version de Correccion. Cada elemento DEBE aumentar numéricamente. Por
ejemplo: 1.9.0 -> 1.10.0 -> 1.11.0.

e Una vez que un paquete versionado ha sido liberado, el contenido de esta versién NO DEBE
modificarse. Cualquier modificacién DEBE ser lanzado como una nueva version.

e Al principio del desarrollo, la version Mayor DEBE ser cero (0.y.z). Cualquier cosa puede
cambiar en cualquier momento. El API publica no debe considerarse estable.

e La versién 1.0.0 define el API como publica. La forma en que el nimero de versién se
incrementa después de que esta contabilizacion es dependiente del API publica y como se
cambia.

e Version de correcciéon Z (x.y.Z | x> 0) DEBE incrementarse sélo si mantiene compatibilidad e
introducir correccion de errores. Una correccién de errores se define como un cambio
interno que corrige un comportamiento incorrecto.

e Version Menor Y (x.Y.z | x> 0) DEBE incrementarse si se introduce una funcionalidad nueva
y compatible en el API pablica. DEBE ser incrementada si chalquier funcionalidad del API
publica se establece en descontinuada. PUEDE ser incrementada si una nueva funcionalidad
o mejora sustancial se introduce dentro del cédigo privado. PUEDE incluir cambios a nivel de
correccidn. La version de correccion se debe restablecer a 0 (cero) cuando se incrementa la

version Menor.

e (X.y.z | X> 0) DEBE ser incrementada si se introducen cambios incompatibles ep
publica. Puede incluir cambios a nivel de versién menory de versién de correccié
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de correccién y la versidn menor se deben restablecer a 0 (cero) cuando se incrementa la
version mas grande.

kY

e Una version preliminar (pre-release) se puede identificar afiadiendo un guion (dash) y una
serie de identificadores separados por punto (punto) inmediatamente después de la versién
de correccion. Identificador DEBE incluir sélo caracteres alfanuméricos y guiones [0-9A-Za-z-

]. Elidentificador NO DEBE ser vacio. Indicador numérico NO DEBE incluir ceros a la izquierda.
La versidn de prelanzamiento tiene una prioridad inferior a la versién normal a la que esta
asociada. Una version preliminar (pre-release) indica que la version es inestable y puede que
no cumpla los requisitos de compatibilidad deseados, segun lo indicado por su versién
normal asociada. Ejemplos: 1.0.0-alpha, 1.0.0-alpha.1, 1.0.0-0.3.7, 1.0.0-x.7.2.92.

e Los metadatos de construccidn (Build) se pueden identificar afiadiendo un signo mas (+) y
una serie de identificadores separados por punto inmediatamente después de la correccién
o prelanzamiento. Identificador DEBE ser compuesto sélo por caracteres alfanuméricos y
guiones [0-9A-Za-z-]. El identificador NO DEBE ser vacio. Los metadatos de construccién
PUEDEN ser ignorados cuando se determina la versidon de precedencia. Asi, dos versiones
que difieren sélo en los metadatos de construccion tienen la misma precedencia.

Ejemplos: 1.0.0-alpha + 001, 1.0.0 + 20130313144700, 1.0.0-beta + exp.sha.5114f85. -

e Laprecedencia se refiere a cdmo las versiones se comparan con cada otra cuando se solicita.
La precedencia DEBE ser calculada separando identificadores de versién en Mayor, Menor,
Correccién y Prelanzamiento, en este orden (Metadatos de construccion no figuran en la
precedencia). La precedencia se determina por la primera diferencia cuando se compara
cada identificador de izquierda a derecha, como sigue: Versiones Mayor, Menor y Correccién
siempre se comparan numéricamente. Ejemplo: 1.0.0 <2.0.0 <2.1.0 <2.1.1. Cuando Mayor,
Menor y Correccion son iguales, la versidn de Pre-Lanzamiento tiene precedencia menor que
la versién normal. Ejemplo: 1.0.0-alpha <1.0.0. La precedencia entre dos versiones de -
Prelanzamiento con la misma version Mayor, Menor y Correccion DEBE ser determinada
comparando cada identificador separado por punto de izquierda a derecha hasta que se
encuentre diferencia de la siguiente forma: identificadores consistentes sélo digitos se
comparan numéricamente e identificadores con letras o guion se comparan lexicalmente en
el orden de clasificacion ASCIl. Los identificadores numéricos siempre tienen menos ..
precedencia que los no numéricos. Un conjunto mayor de campos de pre-lanzamiento tiene ../
una precedencia mayor que un conjunto mas pequeiio, si todos los identificadores anteriores
son iguales: 1.0.0-alpha <1.0.0-alpha.1 <1.0.0-alpha.beta <1.0.0-beta <1.0.0-beta.2 <1.0.0-
beta <1.0.0-alfa <1.0.0- rc.1 <1.0.0.

HERRAMIENTA DE GESTION DE VERSIONES
La herramienta seleccionada para la gestién de versiones del proyecto Cuenta Unica es Git, y la metodologia

de flujo seleccionada es el Gitflow. Esta metodologia consiste en un paso-a-paso de branches, desde cuando
/,/Q‘ TagSe salva un archivo hasta que lo disponga en el branch "Master", o sea, del desarrollo inicial hasta la entrega
ae A"‘;'f:
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s La gestion de despliegue es el proceso que utiliza una herramienta para realizar el build, deploy y ejecucién

de pruebas, todos automatizadas. Para ella usaremos la herramienta Jenkins. Como citado en su website, es
un servidor auténomo de cddigo abierto que se puede usar para automatizar todo tipo de tareas relacionadas
33,y entrega o implementacion de software.




. I@ITA DE REVISiON DE CODIGO
"W her ;fnienta para revision de cédigo utilizaremos el GitLab, que es una aplicacién Gnica con recursos

personas que contribuyeron con cédigo.

HERRAMIENTA DE AUTOMATIZACION DE BUILDS
Sobre automatizacion de builds, se utilizara el Gradle, que es un sistema avanzado de automatizacion de

builds de cédigo abierto que tiene la combinacién de la flexibilidad del Ant con la administracién de
dependencias, la vida y la estructura de directorios de Maven. Utiliza DAG (Directed Acyclic Graph) para
determinar el orden en que se pueden ejecutar las tareas.

ENTREGA CONTINUA

HERRAMIENTA DE CONTAINERS
Teniendo en cuenta que el proceso de entrega continua ocurre después de la integracién continua, o sea,

después de que el cédigo ya ha pasado por el build y las pruebas unitarias, el siguiente paso que Jenkins
realiza es la creacion de imagen Docker y almacenarla en el Docker Registry para ser implantada.

Docker es la empresa que impulsa el movimiento de contenedores y el Unico proveedor de plataformas de
contenedores que aborda cada aplicacién a través de nube hibrida. Las empresas de hoy en dia estan bajo
presién para transformarse digitalmente, pero estdn limitadas por aplicaciones e infraestructura existentes
mintras racionalizan una cartera cada vez mas diversa de nubes, centros de datos y arquitecturas de
aplicaciones. Docker permite una verdadera independencia entre las aplicaciones y la infraestructura y los
desarrolladores y las operaciones de Tl para desbloquear su potencial y crea un modelo para una mejor
colaboracidn e innovacion.

HERRAMIENTA DE PRUEBAS AUTOMATIZADAS
Ademds de las pruebas unitarias, para garantizar la excelencia del entregable, es necesaria la verificacién por

pruebas funcionales, y para la Cuenta Unica, siguiendo los conceptos de entrega continua, se eligio realizar
de forma automatizada.

La creacién de las secuencias de comandos de pruebas se producira paralelamente al desarrollo de cédigo.
Después de que se construya el build, Jenkins ejecutara las pruebas configuradas y s6lo implementara cuando
todos los escenarios tengan el estatus igual al aprobado.

Para el desarrollo de los scripts de pruebas se utilizaran la siguiente tecnologia:

- Framework Rest-Assured: Es un framework de software libre escrito en Java, que utiliza Hamcrest
y JUnit para hacer las validaciones en respuestas. El lenguaje utilizado es simplificado y de facil
aprendizaje, ademas de permitir estructurar los scripts en el patron de escritura 4gil, utilizando
Given, When y Then. '

HERRAMIENTA DE GESTION DE CONFIGURACION
Para facilitar los cambios de los pardmetros en cada ambiente en el momento del deploy, se utilizara la

herramienta Consul.

HERRAMIENTA DE APLICACION DE SCRIPTS EN BASE DE DATOS

275




Pensando en facilitar |la ejecuciéon de secuencias de comandos en el despliegue de cada version, utilizaremos
' la aplicacién Flyway. Esta es una herramienta de migracién de bases de datos de c6digo ablerto, que favorece
la simplicidad y la convencién sobre la configuracién.

DESPLIEGUE CONTINUO
Esta etapa del proceso aborda la cuestion de la automatizacion del proceso de publicacién en el ambiente de

produccidn, tan pronto como esté seguro de que el cddigo ha pasado por todas las pruebas y esta listo para
ser publicado. La idea es entregar valor al negocio lo mas rapido posible y no acumular cédigo nuevo en
stage. Es decir, si el cddigo pasé por el proceso de integracién que es responsable por pruebas de integracién
o pruebas unitarias, y también fue avanzando en el proceso de entrega con pruebas manuales, visualesy de ..
comportamiento, entonces entra la fase de despliegue que es responsable de publicar el cédigo en
produccién de forma automatizada.

En esta fase del proceso se asume que todas las pruebas se han realizado, y sélo se tratard la cuestion de
publicacién automatizada en el ambiente de produccién.

Se supone que el ambiente de produccién es estable, de que todo ha sido probado y que este proceso debe
ser simple como apretar un botén y que debe ser posible por cualquier persona. S

Y, para el proyecto Cuenta Unica, quien realizara este despliegue en produccion es el Jenkins. Después de
que todas las pruebas unitarias, automatizadas y funcionales sean aprobadas, el Gestor / P.O. del proyecto,
de acuerdo con su planificacién, agenda una fecha para la nueva versién entrar en produccién.

MODELO DE INTEGRACION, ENTREGA Y DESPLIEGUE CONTINUO
Con base en el item anterior, a la continuacién es presentado el modelo de integracidn, entrega y despliegue

para el proyecto Cuenta Unica:
e La estructura del proyecto esta en la nube.
e Para gestién de configuracion utilizaremos la herramienta Consul.
e Para aplicar los scripts de base de datos en cada implantacién utilizaremos el Flyway.
e Para gestion de build, utilizaremos el Gradle.
e Los papeles para cada equipo son: :3 vvvvvv

e EQUIPO DE GESTON:

o GERENTE DEL PROYECTO: Responsable por las actividades de gerencia del equipo,
haciendo el control de estatus y actuando como facilitador para los demds equipos.

o P.O.(PRODUCT OWNER): Persona que posee el conocimiento del negocio y es
responsable de diseminarlo entre el equipo.

/f‘”‘@ﬁg?"?‘ .
/@%M A0y, *f\i"% e EQUIPO DE INFRAESTRUCTURA:
- A
4 X
{%& ,RE%%’&"Ea % o DBA: Responsable de mantenimiento de la base de datos.
% Q,f’ . .
%, 1o Rm\%ﬂ‘}/ o PROFESIONALES DE INFRAESTRUCTURA: Equipo responsable de desarrollar y

ejecutar los scripts para crear y mantener la infraestructura del proyecto y supervisar
los recursos.

e EQUIPO DE DESARROLLO:
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LIDER DE EQUIPO: Profesional con mas experiencia y conocimiento de la etapa de
desarrollo de software. Es responsable de hacer la revisién de cédigo y ayudar a los
desarrolladores en sus dificultades técnicas.

DESARROLLADORES: Responsables del desarrollo del software.

ANALISTAS DE PRUEBAS: Responsables de la calidad del software. Ademas de crear
las pruebas automatizadas, deben asegurarse de que el software esté de acuerdo
con el documento de especificacion.




.Con esto podemos explicar el pipeline:
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; | equipo revisa el cédigo, en GitLab.

ado, el cédigo es enviado, a través de GitLab, para que el desarrollador lo ajuste.

tdando el codigo es ajustado, el desarrollador ejecuta un nuevo Pull Request para enviar el cédigo para
Bvision.

6) Ellider del equipo hace la revisién del c6digo.

7) Siaprobado, es enviado, a través de la interface gréfica del GitLab, para merge en el branch Develop.

8) Despliegue del cédigo del branch Develop en ambiente de pruebas, conforme imagen en la continuacién.

Todas las acciones ejecutadas en Jenkins, estan configuradas en JenkinsFile.

Jenkins Despliegue del cédigo de Develop en ambiente de Pruebas
Ambiente de
-ﬁ' Pruebas

BUILL » PRUEBAS UNITARIAS \}\\
sonarqube ¥

4> REST-assured

PRUEBAS AUTOMATIZADAS

CREA LA IMAGEN
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a)

b)

c)

d)

llustracion 3- Despliegue del cédigo de Develop en ambiente de Pruebas

Jenkins reconoce que hay un nuevo cédigo en el branch Develop, hace merge con la versién actual y
ejecuta el build y las pruebas unitarias, el resultado y la cobertura de las pruebas unitarias pueden

ser visualizadas por el SonarQube.

Jenkins crea la imagen Docker (Esta imagen ya esta pre-configurada en Docker Repository) con el
archivo .JAR generado por el build, también via configuracién en el JenkinsFile.

Almacena el Docker creado en el Docker Registry.
Implanta automaticamente en el ambiente de pruebas.

Con la aplicacién implementada, se realizan las pruebas automatizadas. Si es encontrado un bug en
la ejecucion de las pruebas automatizadas, es enviado un mensaje en el log de implementacién y el
desarrollador debe corregirlo. La versién entra en ambiente de pruebas asi mismo, pero el lider de
equipo solo debe liberar para la proxima etapa, después que el bug sea corregido.

(1) Eldesarrollador crea un nuevo branch feature para la correccion.

(2) Cuando la correccién es finalizada, el desarroilador ejecuta un Pull Request para enviar el
codigo para revision.

(3) Ellider del equipo revisa el cédigo, en GitLab.

(4) Siaprobado, es enviado, a través de la interface grafica del GitLab, para merge en el Develop

(que ya esté con la Gltima version).

(5) De acuerdo con el GitFlow, después que un branch Feature es enviada para el branch

Develop, es excluido.

(6) Igual al paso 9.a., Jenkins reconoce que hay un nuevo cédigo en el branch Develop y ejecuta
el despliegue de la versién en ambiente de pruebas, haciendo merge con la versién actual.
Después del despliegue, son ejecutadas las pruebas automatizadas nuevamente.

L




I

(CC

del Gestor/P.0., el lider de equipo ejecuta un Pull Request para crear un nuevo branch Release con el
2! c6digo que esté en el branch Develop. )

0) Despliegue del codigo del branch Develop en ambiente de pruebas, conforme imagen en la cgntinuacién.

Todas las acciones ejecutadas en Jenkins, estan configuradas en JenkinsFile.

@ Jenkins Despliegue det cddigo de Release on anbiente do Homblogaién

Pruebas Funclonales
% {No automatizadas)

llustracion 4- Despliegue del codigo de Release en ambiente de Homologacion

a) Jenkins reconoce que hay un nuevo cédigo en el branch Release e inicia la ejecucién del build y las

pruebas unitarias.

b) Jenkins crea fa imagen Docker etiquetada con la misma version que esta en la Release, para
acompaiamiento, con el archivo .JAR generado por el build. Ese control es necesario para verificar
el “nombre” de la versién que esta con determinada funcionalidad y fase.

¢) Almacena el Docker creado en el Docker Registry.

d) Laimplantacién en ambiente de Homologacion no es automatica, es ejecutada por el Lider de Equipo
de acuerdo con la planificacion del Gestor/P.O.

e) Después del deploy del Docker en el container, se realizan pruebas funcionales (no automatizadas) y
pruebas no funcionales. Si se encuentra alguna falla, el desarrollador debe ser informado y realizar
la correccion.

11) Cuando todas las pruebas fueron realizadas y de acuerdo con la planificacién del Gestor/P.0., el lider de
equipo ejecuta un Pull Request para enviar el cédigo al branch Master. >

12) Jenkins reconoce que hay un nuevo codigo en el branch Master, realiza el merge con la versién actual,
retag la versién existente en el branch Release y ejecuta el despliegue de la versiéon en ambiente de - -
produccién, conforme imagen en la continuacion.

Todas las acciones ejecutadas en Jenkins, estan configuradas en JenkinsFile.

Despliegue del codigo de Master en ambiente de Produccién

Ambiente de
Produccion




Flujo de Hotfix:

1) Elcédigo es enviado del branch Master para la un nuevo branch Hotfix.

2) Recebe una nueva Tag para ser controlada.

rdo con el GitFlow, después que un branch Release es enviada para el branch Master, es excluida.

cién antes de la nueva versién en ambiente de produccién (branch Master).

3) Elbug es corregido y el lider de equipo ejecuta un Pull Request para enviar el cédigo al branch Master y

actualizar el branch Develop.

4) Despliegue del cédigo del branch Hotfix en ambiente de produccién, conforme imagen en la

continuacion.

Todas las acciones ejecutadas en Jenkins, estan configuradas en JenkinsFile.

Q Jenkins

Desplingue dol citige de Hotkix en dmblente de Praducitn
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3

Ambiente de
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{No automatizadas)

llustracién 6- Despliegue del cédigo de HotFix en ambiente de Produccién

a) lJenkins reconoce que hay un nuevo cédigo en el branch Master y ejecuta la tarea para crear un nuevo

Docker.

Almacena el Docker creado en el Docker Registry.

de acuerdo la planificaciéon de Gestor.

Jenkins crea el Docker con el archivo .JAR generado y agrega el tag para acompafamiento.

La implantacién en ambiente de Homologacidon no es automatica, es ejecutada por el Lider de Equipo

Con el servicio implementado, se realizan las pruebas funcionales, no automatizadas. Si se encuentra

alguna falla, el desarrollador debe ser informado y realizar la correccién.

f) Después de las pruebas funcionales, el Gestor/P.O. autoriza la implantacién en produccién, donde el
Jenkins localiza el Docker generado en el dltimo branch Hotfix, genera una nueva tag para

acompaiiamiento y es implantada en produccién autc

5) El branch Develop es actualizada para tener la dltima veii§
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naticifaente. Ademas de esta implantacion

el codigo también es enviado para el branch Develop para tualizar las préximas versiones.

elproximo merge.




Perfiles de Seguridad

Los perfiles de seguridad permiten representar las restricciones de acceso de los usuarios de una solucién
de manera agrupada y organizada. Esa definicién es realizada durante la analice de negocio y ofrece suporte
a la arquitectura de datos. Ademas de los perfiles de negocio descritos en las historias de usuario, hay algunas
acciones que son realizadas por los componentes de software de la solucién y adicionalmente, se definiran
perfiles de acceso al personal técnico de la Intendencia Nacionalde Sistemas de informacién. En este

documento seran referenciados los siguientes perfiles de acceso de componentes de software:

Gestor de v Representa los componentes de software de la solucién propuesta, o sea, los
Cuenta procesos automaticos que no son, necesariamente iniciados por una persona;
(Software)

v" Representa los mecanismos de integracion con los sistemas legacy de la SUNAT

Sistema a partir de los cuales seran obtenidas informaciones para la cuenta anica.

v"Lainformacién obtenida por los componentes de software de integracion debe
poder ser grabada en las entidades del agente extractor de datos.

Legacy

s

i




S s

Contextualizacion
a’éﬁg.{yg

dlagrama de seguridad, en notacién Arcthate y una matriz de seguridad que indica cuales son las
permisiones de cada perfil de manera consistente con el informe de clasificacion de datos.
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Figura 47 — Diagrama de Seguridad AED (Agente Extractor de Datos)
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Figura 50 - Diagrama de Seguridad Reglas de Normalizacion (Administrador del Sistema
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Figura 53 - Diagrama de Seguridad Reglas de Registro de Movimientos en Cuenta (Gestor
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Figura 59 - Diagrama de Seguridad Compensaciones (Gestor de Control de Deuda)
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Figura 58 - Diagrama de Seguridad Compensaciones (Contribuyente)
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Figura 60 - Diagrama de Seguridad Compensaciones (Supervisor de Control de Deuda)

EaiaN

Gestor da
cuenta
{Software)

s
ey
o,
-
o
i,

IRURSSNOSZL

 Regla
- Tributo.

. Regla
 Tributo
U pet

o T
" Impuesto
\“’“m

©Person
: Sﬁpewiser




ST
Q@Q@gitudComp
fSolié’jitudCompResol

____&;

" | ReglaTributoDet

Impuesto

Consulta Solicitud
Compensacion

PersonSupervisor

EP0OO02 — Suspension

! % .
- yf‘.)(‘y‘ ———— ]
%’i/d"’v

e

< N
Gestorde « = [ Suspenciones 4| | =
controlde .

deuda .

#

M.»W“'“""Wﬁ? o
Lo
o )
Supervisor R —
de control N
de deuda e
e I
~Aprobacion

294




Supervisor

Gestlor de
cuenta
{Software}

Figura 64 - Diagrama de Seguridad Suspensién (Gestor de Cuenta - Software)
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Figura 65 - Diagrama de Seguridad Ajustes (Gestor de Control de Deuda)
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Figura 67 - Diagrama de Seguridad Ajustes (Gestor de Cuenta - Software)
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Figura 73 - Diagrama de Seguridad Pago con Error (Contribuyente)

e éﬂﬁéﬁad )

m»w’\ ‘
M@M;mw»wmw : Recma
st »,.WM.M«.M =
&mww@
S ——
Gestor de
deudda

Figura 74 - Diagrama de Seguridad Pago con Error (Gestor de deuda)

o —
A e

ﬁ/

299




5
&(son
e vmaser |

Supervisor
de deuda
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Figura 80 - Diagrama de Seguridad Modificacion de Datos (Gestor de Control de Deuda)
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Figura 88 - Diagrama de Seguridad Devoluciones (Gestor de Cuenta - Software)

305




Gestor de g ‘
Conirol de .
Deuda

Figura 89 - Diagrama de Seguridad Devoluciones (Gestor de Control de Deuda)

Supervisor
de controf
de deuds

A
e

B morn 5%
Lo

306




/ "’H\

s %

DocDevolucion

DocDevolAprobacion

Consulta
Devoluciones

PersonSupervisor

EPOOQ9 - Aplicar documento en cuenta Unica

Cuenta

e P picE
4{;\7"””"‘ iR e ;
o
N\ WMW
Gestor de e -
en RS
{s?fhv;?e} Wovimientos

"~ Cuenta~

Figura 91 - Diagrama de Seguridad Aplicar Documento en Cuenta Unica (Gestor de

307

Cuenta - Software)

o A

CuentaUnica

MovimientosCuenta




308

. Error material

L
Contribuyente

ot
e
o
et
e
o<
o
g,
.
S
R
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Figura 116 - Diagrama de Seguridad Extincién de Deuda (Gestor de Cuenta - Software)

323 .




Gestor de
Control de
Deuda
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Figura 123 - Diagrama de Seguridad Fraccionamiento (Gestor de Control de Deuda)
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Figura 135 - Diagrama de Seguridad Liquidacion de Fiscalizacion (Fiscalizador)
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Figura 153 - Diagrama de Seguridad Documentos Valorados Electrénicos (Contribuyente)
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