(OB PEL

SUNAT

RESOLUCION DE INTENDENCIA
N° 9% -2013-SUNAT

APRUEBA ESTANDARIZACION PARA LA PROVISION DE EQUIPOS
'FIREWALL DE LA MARCA FORTINET MODELO FG60C

Lima, 15 AGD 2013
VISTOS:

El Informe Técnico' N° 034-2013-SUNAT/4EC200/1517 emitido por la
Divisién de Disefio de Arquitectura Tecnoldgica y el Informe N° 034-2013-
SUNAT/4G3400 emitido por la Divisién de Programacién y Gestion.

CONSIDERANDO;

Que, conforme a lo dispuesto en el articulo 11° del Reglamento de la Ley
de Contrataciones del Estado, aprobado por el Decreto Supremo N° 184-
2008-EF, sdlo sera posible solicitar una marca o tipo de producto
determinado cuando ello responda a un proceso de estandarizacion . -
debldamente sustentado;

Que, mediante la Directiva N° 10-2009-OSCE/CD, el Organismo
Supervisor de las Contrataciones del Estado aprobd los Lineamientos
para la contrataciéon en la que se hace referencia a determinada marca o

tipo particular;

Que, de acuerdo a lo establecido en los mencionados lineamientos,
% cuando el &rea usuaria considere que resulta inevitable solicitar
determinada marca o tipo particular en los bienes o servicios a ser
contratados, deberd elaborar un informe técnico de estandarizacion
debidamente sustentado, el cual debe contener la informacion que en
dichos lineamientos se sefiala;
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7R ~' Que, por otro lado, los mencionados lineamientos han sefialado que la
e V0 = referida estandarizacion serd aprobada por el Titular de la Entidad sobre
la base del informe técnico de estandarizacion emitido por el area usuaria;
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Que, esta facultad de acuerdo Ia la Resolucion de Superintend.encia N°
020-2013/SUNAT, ha sido delegada en el Intendente Nacional de
~ Administracion;

Que, en atencion a la normativa previamente citada, la Divisién de Disefio’
de Arquitectura Tecnoldgica ha elaborado el informe técnico que sustenta
la estandarizacion para la provisién de Equipos Firewalls de la marca

Fortinet modelo FG60C; '

Que, en ‘uso de las facultades conferidas por el Articulo 78° del
Reglamento de Organizacion y Funciones de la SUNAT, aprobado por
Decreto Supremo. N° 115-2002-PCM, y normas modificatorias;

SE RESUELVE:

Articulo 1°.- Aprobar la estandarizacién para la provision de Equipos
Firewall de la marca Fortinet modelo FG60C por el periodo de dos (02)
afios, dicha vigencia se mantendra siempre que no varien las condiciones
que determinaron [a estandarizacién.

Articulo 2°.- Disponer que la Division de Programacion y Gestion, tramite
la publicacion de la presente resolucion en la pagina Web [nstitucional.

Registrese y comuniquese.

----------------------------------

JHOU SU CHEN CHEN
Intendente Nacional (=}
IHTENDENCIAHACfDNALDEADMlNISTRAE!GH



INFORME N°_ 3 Y -2013-SUNAT/4G3400

A :  Sra. THOU SU CHEN CHEN
Gerente Administrativo

DE : Sr. JUAN CARLOS CIELO FLORES
Jefe de fa Divisién de Programacidn y Gestion (8)

ASUNTO . Estandarizacion para la provision de Equipos Firewall de la
marca FORTINET modelo FGE0C.

REF. . Informe Técnico N°034-2013-SUNAT/MEC200/1517

FECHA . Lima, 13 AGD. 201

1. ANTECEDENTES
Informe Técnico N°034-2013-SUNAT/4EC200/1517 de la Division de Disefio de
Arquitectura Tecnolégica de la Intendencia Nacional de Sistemas de Informacion.

2. OBJETIVO
Verificar si procede estandarizar la provisién de Equipos Firewall de la marca
FORTINET medelo FG60C, comprobande si el informe Técnico sefialado en los
antecedentes, permite concluir que resulta inevitable contratar ésta provision en la
medida que garantiza la funcionalidad, operatividad o valor econdmico del

equipamiento o infraestructura preexistente en la SUNAT.

3. BASE LEGAL
a. ElDecreto Legislativo N® 1017-Ley de Conirataciones del Estado.
b. Decreto Supremo N° 184-2008-EF-Reglamento de la Ley de Contrataciones del
Estado. :
¢. Directiva N° 010-2009-OSCE~CD-Lineamientos para la contratacion en la que se
hace referencia a determinada marca o tipo particular.

4. ANALISIS
De conformidad can la Directiva N° 10-2009-0CSCE/CD, para comprobar la procedencia
de estandarizar la mencionada provision, deben cumplirse los supuestos establecidos y
estar expresados en el contenido del Informe Técnico.

4.2 Supuestos que deben cumplirse para la estandarizacion
a. Preexistencia del equipamiento.-
El informe indica que la SUNAT en la actualidad cuenta con una plataforma
cenfralizada compuesta de lo siguiente:
(01) Consola de Administracién y Gestidgn marca Fortinet Manager 4008

(01) Repositorio de logs y reportes marca Fortinet Fortianalyzer 4008
{08) Firewalls marca Fortinet Fortigate 110C -
(73) Firewalls marca Fortinet Fortigate 80C

b. Los bienes que se requiere contratar son accesorios o complementarios al
equipamiento preexistente y son imprescindibles para garantizar su funcionalidad,
operatividad o valor econémico.-

La provision de equipos firewall se requieren para cubrir la necesidad manifiesta
por la Gerencia de Programacion y Gestion de Servicios al Contribuyente del 2613
y, siendo necesario consolidar la gestién de la plataforma, la provisién de veintidos
(22) equipos firewall marca FORTINET modelo FG80C devienen en accesorios a la
plataforma centralizada existente, cuya consola de administracion permite
gestionar e interoperar este modelo de equipos en la medida gue tienen la misma
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configuracién base, upgrade de firmware, respaldo de configuracion de logs, vy
operacién; teniendo una integracién nativa a la plataforma existente y evitando
tener que contar con multiples consolas de distintas configuraciones.

4.2 Contenido del Informe
a.

La descripcién del equipamiento preexistente.-

El informe indica que la SUNAT en la actualidad cuenta con una plataforma
centralizada compuesta de lo siguiente:

(01) Consola de Administracién y Gestion marca Fortinet Manager 4008

(01) Repositorio de logs y reportes marca Fortinet Fortianalyzer 4008

(08) Firewalls marca Fortinet Fortigate 110C

(73} Firewalls marca Fortinet Fortigate 60C

La administracion de los equipos firewalls existentes se realiza de forma
centralizada a través de las consolas de la solucion (Fortianalyzer y Fortimanager),
dado que en su mayoria poseen una misma configuracidén base, upgrade de
firmware, respaldo de configuraciones y logs.

El siguiente cuadro detalla la cantidad y costos de dicho equipamiento indicado en
la estructura de costos presentada por el proveedor:

COTEMUNIECTAT BETIRES

LLS
Prestacion SERVICIO. Incluye: Instalacion,
Principai configuracidn, puesta en produccién y 81 128,735.88
capacitacion
Prestacion . . =
Accesoria Garantia y soporte técnico 3 Afios 41,194.42
TOTAL US$H/. {INC. IGV} 139,930.30

La descripcién del bien reguerido, indicdndose_la_marca o tipo de producto; asi

como [as especificaciones técnicas.-
Veintidés (22) equipos firewalls marca FORTINET meodelo FGBOC, los cuales

incluyen un servicio de garantia y buen funcionamiento con las caracteristicas
siguientes:

Hardware

{1} Equipo tipo “Stand-Alone o de operacion individual® de desarrollo especifico
(“caja negra” o appliance). No routers con software de Firewalls.

(2) Seis (06) Interfaces fisicas (zonas de red) Fast Ethernet, de las cuales cuatro
(04) deben tener la facilidad de poder ser agrupadas en un (nico segmento y
opere tal como en un switch capa 2, siendo esta agrupacion reflejada como
una zona de red. _

(3) Cincuenta (50) interfaces o zonas logicas de red como minimo. Cada zona de
red (Fisica o logica) debe cumplir las caracteristicas siguientes: Funcionalidad
DHCP server/relay vy NAT dinamico (Translacion sobre la IP de la interfaz de
red). '

(4) Velocidad de procesamiento del Firewall (Throughput) 190 Mbps como minimo.

(5} Velocidad de procesamiento de IPS 20 Mbps como minimo.

Software

(1) El software Firewall debe residir en el Sistema Operativo propietario y debe ser
del tipo “hardened”. Debe tener capacidad para filtrar paquetes y realizar
inspeccion de los mismos para limitar la informacion desde Internet.

(2) Deben incluir mecanismos de deteccién y prevencion de intrusiones y ataques
(IPS) mediante firmas que deberan ser actualizadas automaticamente durante
la vigencia del contrato.

(3) Debe incluir filtrado manual de URL's (especificos) los cuales deben ser
personalizados.

‘iﬂ,§4) Debe incluir capacidades de NAT, las cuales pueden ser aplicadas a cualquier

interfaz de red.
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(5) Debe ser capaz de evitar los ataques de denegacidn de servicio.

{6) Permitir ocho mil {(8,000) conexiones simultaneas minimo

(7) Debe integrarse a un entorno de administracion y gestion centralizada —
Fortinet Fortimanager 4008.

Las especificaciones {ecnicas se incluyen como anexos.

El uso o aplicacion que se le dara al bien requerido.-
A nivel nacional existen cabinas de contribuyentes, que constan de espacios de

SUNAT destinados al pablico que ponen a disposicion el acceso a los portales web
de la institucion. A fin de lograr ello y dotar de la debida seguridad se ha
implementado un esquema seguro utilizando un firewall por cada sede a fin de
segmentar el accese del publico a traves de la infraestructura de SUNAT.

En consecuencia, los veintidds (22) equipos firewalls marca FORTINET modelo
FGBOC son necesarios para atender |la necesidad manifiesta por la Gerencia de
Programacién y Gestidn de Servicios al Contribuyente segiin la programacién de
nuevas sedes hecha para €l presente afio 2013.

1 Surquillo

2 Yurimaguas

3 Arequipa

4 San Juan de Miraflores
5 Chepen

6 Ventanilla

7 San Juan de Lurigancho
8 Santa Anita

9 Bagua Grande

10 Ate

11 La Victoria

12 Chiclayo 2

13 Ale

14 Huanta

15 Satipo

16 Oxapampa

17 Tocache

18 Pichari

i9 Aguaytia

20 Chosica / Chaclacayo
21 Huaral

22 ' Casaracra

d.

La justificacién de la estandarizacion.-
(1) La SUNAT posee un equipamiento de la plataforma de seguridad FORTINET

para firewalls descentralizados, en particular las consolas de administracion
centralizada siendo necesario consolidar la gestién de la plataforma para
atender la necesidad, con la provision de equipos firewalls con la misma
configuracion base, upgrade de firmware, respaldo de configuracién de logs, y
operacién; teniendo una integracion nativa a la plataforma existente y evitando
tener que contar con muttiples consolas de distintas configuraciones.
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(2) Los equipos firewalls marca FORTINET modelo FGB0C son interoperables con
las actuales consolas de SUNAT, por tanto, garantizan el valor econémico de la
actual plataforma, dado que no requiere de la adquisicion de nuevas consolas
porgue la gestion se puede efectuar con la plataforma existente.

(3) La experiencia del personal técnico de fa Intendencia Nacional de Sistemas en
firewalls de la marca FORTINET, que corresponde a la plataforma existente,
permite la implantacion inmediata, dado que el periodo de estabilizacién de la
solucidn informatica y de capacitacidn no son necesarios.

e. Nombre, cargo vy firma de la persona responsable de la evaluacion gue sustenta |a

estandarizacion del bien o servicio v del jefe del drea usuaria.
{1) Sr. Rodolfo Villafuerte Icaza

Profesional Division de Disefio de Arquitectura Tecnoldgica

{2) Sr. Miguel Neyra Horna
Jefe de Divisidn de Disefio de Arquitectura Tecnoldgica

f. Lafecha de elaboracién del informe técnico.
7 de agosto del 2013

VIGENCIA
Acorde con lo indicado en el Informe N° 034-2013-SUNAT/4EC200/1517, dos (2) afios

CONCLUSIONES

El Informe Técnico N° 034-2013-SUNAT/MEC200/1517, contiene vy sustenta los
supuestos previstos en la Directiva N° 010-2009-OSCE-CD, y en consecuencia
procede estandarizar la provisién de Equipos Firewall de la marca FORTINET modelo
FGB0C.

RECOMENDACGION

Recomendar la emision de la Resolucion de Intendencia por la que el Titular de la
Intendencia Nacional de Administracidn apruebe |la estandarizacion para la provisién de
Equipos Firewall de [a marca FORTINET modelo FG60C.
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Juan Chrlos Cielo Flores
Jefe 7(Jisién de Programacion y Gestion (e)
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INFORME TECNICO N° 034-2013-SUNAT/4EC200/1517

A : Sr. Miguel Neyra Horna
Jefe(e) Division de Disefio de Arquitectura Tecnologica
DE : Sr. Rodolfo Villafuerte Icaza
Profesicnal Division de Disefio de Arquitectura Tecnolégica
ASUNTO : Estandarizacién para la adquisicion de equipos de seguridad
REFERENCIA : Directiva N® 10-2009-OSCE/CD
FECHA : San Isidro, 07 de agosto de 2013
. MATERIA

El presente Informe Técnico sustenta la estandarizacion para la adquisicién de equipos de
seguridad de acuerdo a lo sefialado en la  Directiva No. 010-2009-0SCE/CD,
“Lineamientos para la contratacion en la que se hace referencia a determinada marca o
tipo particular”.

. ANALISIS

Pescripcion del equipamiento o infraestructura preexistente:

Producto de la Licitacion Puablica N° 0017-2011-SUNAT/2G3500 primera convocatoria la
SUNAT adquirié una plataforma de firewalls con un sistema de gestion centralizado, para
la atencion de servicios descentralizados.

La plataforma estd compuesta de 81 equipos firewall, un repositorio de logs y reportes y
una consola centralizada de administracion de todos los dispositivos:

- Consola de administracién y gestion: Fortinet Fortimanager 400B
- Repositorio de logs y reportes: Fortinet Fortianalyzer 400B
- Firewalls:

o (8 Fortinet Fortigate 110C

o 73 Fortinet Fortigate 60C

La administracién de los 81 equipos se realiza de forma centralizada a través de las
consolas de la solucién (Fortianalyzer y Fortimanager), dado que en su mayoria poseen
una misma configuracién base, upgrade de firmware, respaldo de configuraciones y logs.

El siguiente cuadro detalla la cantidad y costos de dicho equipamiento indicado en la
estructura de costos presentada por el proveedor:

i

ALLS PARA OFICINAS Y

Prestacion SERVICIQ. Incluye: Instalacion, 21 128,735.88
Principal | configuracidn, puesta en produccién y '
capacitacién
Prestacion Garantia y soporte técnico 3Af0s | 11,194.42
Accesoria
TOTAL US$/. (INC. IGV) 139,930.30

' SUMNAT
GERENCIA DE ARGUITECTURA DE SISTERAS
DIVISION OF DISENO DE ARGURECTURA TECHOLOGICA

12 A0, 2013
RECIBIDO

Rag. N° H?ra irma
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Descripcion del bien requerido

Se requiere la adquisicion de 22 equipos firewall de la marca FORTINET modelo FG60C,
los cuales incluyan una garantia comercial de dos (02) afios. Las especificaciones técnicas
se incluyen como anexos.

Uso o aplicacion que se dara al bien o servicio requerido,

A nivel nacional existen cabinas de confribuyentes, las cuales constan de espacios de
SUNAT destinados al plblico poniendo a dispesicion el acceso a los portales web de la
institucion. A fin de lograr ello y dotar de la debida seguridad es que se ha implementado
un esquema seguro utilizando un firewall por cada sede a fin de segmentar el acceso del
publico a través de la infraestructura de SUNAT.

Los 22 equipos son necesarios para atender la necesidad manifiesta por el area usuaria
(Gerencia De Programacion Y Gestion De Servicios Al Contribuyente) segln la
programacion de nuevas sedes hecha para el presente afio 2013.

Justificacion de la estandarizacion.

De acuerdo a lo sefialado por |a directiva de la referencia, se hace la precision respecto a
garantizar la funcionalidad, operatividad o valor econdémico del equipamiento o
infraestructura.

De acuerdo a lo descrito anteriormente, SUNAT posee un equipamiento de la plataforma
de seguridad FORTINET para firewalls descentralizados, en particular las consolas de
administracion centralizada.

Se precisa que los bienes a adquirir son complementarios a la infraestructura existente,
dado que las consolas de gestién con las que se cuenta se encuentran en capacidad de
gestionar estos equipos.

Los bienes a adquirir son interoperables con las actuales consolas de SUNAT, por fanio, el
reuso de estas consolas garantizan el valor econémico asi como consolida fa gestion de [a
plataforma evitando multiples consolas de administracién que contengan la misma con
configuracion y operacién. En suma a lo expuesio, se debe considerar el expertise del
personal técnico lo cual implica que ya no sea necesario un proceso de capacitacion, asi
como un periodo de estabilizacién de la solucion.

El pericdo de vigencia de la estandarizacion es de 02 afios.

Nombre y cargo de la persona responsable de la evaluacion
Rodolfo Eduardo Villafuerte Icaza, profesional | de la DDAT.

Nombre y cargo del Jefe del Area Usuaria.
Migue! Neyra Horma Jefe Division DDAT.

La fecha de elaboracion del Informe Técnico
Julio 2013



C. CONCLUSION

A fin de preservar la inversién econdmica realizada para contar con una plataforma
centralizada de equipos de seguridad perimétrica asi como especializar al personal técnico
de la SUNAT en su administracion y soporte, se recomienda aprobar la estandarizacién de
los equipos de seguridad y realizar la adquisicion de un nimero adicional de equipos
firewalls de la marca FORTINET por necesidad de servicio,

D. RECOMENDACION

Se emite el presente informe para las acciones necesarias.
E. ANEXOS

Especificaciones Técnicas

}Kdolfo Villafuerte Icaza
Registro N° 1517



ESPECIFICACIONES TECNICAS

PROVISION DE EQUIPOS FIREWALLS PARA CABINAS EN CSC

1. DENOMINACION DE LA CONTRATACION

Provision de equipos firewalls para cabinas en centros de servicic al
contribuyente.

2. FINALIDAD PUBLICA
Permitir la habilitacién de cabinas de contribuyentes en las nuevas sede gque
SUNAT viene habilitando a nivel nacional

3. DEFINICIONES
Cuando se les mencione en las especificaciones técnicas, los siguientes términos
y expresiones tendran el significado que se indica a continuacion:

(a) Comprador, la SUNAT

(b) Contratista, postor al cual se le ha adjudicade la buena pro vy ha firmado
contrato.

(¢) Licencia, Las licencias tienen caracter de perpetuidad, es decir no existe
fecha de caducidad.

(d) Postor, Empresa participante en el proceso de seleccion.

(e} Sitio, es la referencia a una sede en la cual se encuentra uno o mas equipos
firewall. '

4, ANTECEDENTES
Producto de la Licitacidn Pablica N° 0017-2011-SUNAT/2G3500 primera
convocatoria l[a SUNAT adquirié una plataforma de firewalls con un sistema de
gestion centralizado, para la atencion de servicios descentralizados.

La plataforma estd compuesta de ochenta y un (81) equipos firewall, un
repositoric de logs y reportes y una consola centralizada de administracion de
todos los dispositivos: :

e Consola de administracion y gestion; Fortinet Fortimanager 400B
» Repositorio de logs y reportes: Fortinet Fortianalyzer 400B
Firewalls:

» 08 Fortinet Fortigate 110C
s 73 Fortinet Fortigate 60C

La administracidon de los 81 equipos se realiza de forma centralizada a través de
las consolas de la solucién (Fortianalyzer y Fortimanager), dado que en su
mayoria poseen una misma configuracién base, upgrade de firmware, respaldo
de configuraciones y logs.

Mediante IT N° 009-2013-SUNAT/4EC200/1517 se sustenta la estandarizacion
para la adquisicion adicional de equipos de seguridad de acuerdo a lo sefialado
en la Directiva No. 010-2009-0SCE/CD, “Lineamientos para la contratacion en la
gue se hace referencia a determinada marca o tipo particular”.

Para el presente proceso, se requiere la adquisicién de veintidos (22) firewall de
la marca FORTINET modelo Fortigate 60C, los cuales son necesarios para
atender la necesidad manifiesta por el érea usuaria (Gerencia de Programacion y
Gestion de Servicios al Contribuyente) segln la programacién de nuevas sedes
hecha para el presente ario 2013.



5. OBJETIVOS DE LA CONTRATACION
5.1. Objetivo General
Garantizar  operatividad de los servicios que brinda la SUNAT a los
contribuyentes.

5.2. Objetivo Especifico
Permitir la habilitacion de cabinas de contribuyentes en las nuevas sede que
SUNAT viene habilitando a nivel nacional

6. ALCANCE Y DESCRIPCION
PRESTACION PRINCIPAL
6.1. Caracteristicas Técnicas del bien
Las caracteristicas técnicas de los veintidds (22) equipos firewalls marca Fortinet
modelo Fortigate 60C a adquirir se precisan;

Hardware

o}

Equipo tipo “Stand-Alone o de operacién individual® de desarrollo especifico
(“caja negra’ o appliance). No se aceptaran propuestas de routers con
software de Firewalls

o El software y el hardware de Firewall propuesto deberan ser proporcicnados
por el mismo fabricante.

o Seis (06) Interfaces fisicas (zonas de red) Fast Ethernet, de las cuales cuatro
{04) deben tener la facilidad de poder ser agrupadas en un (nico segmento y
opere tal como en un swifch capa 2, slendo esta agrupacién reflejada como
una zona de red.

o Cincuenta (50} interfaces o zonas logicas de red como minimo. Cada zona de
red (Fisica o I6gica) debe cumplir las caracteristicas siguientes: Funcionalidad
DHCP serverfrelay y NAT dinamico (Translacion sobre la IP de 1a interfaz de
red).

o Velocidad de procesamiento del Firewall (Throughput) 190 Mbps como
minimo.

o Velocidad de procesamiento de IPS 20 Mbps como minimo.

Software

o El software Firewall debe residir en el Sistema Operativo propietario y debe
ser del tipo “hardened”. Debe tener capacidad para filtrar paguetes y realizar
inspeccion de los mismos para limitar la informacion desde Internet.

o Deben incluir mecanismos de deteccién y prevencién de intrusiones y
atagues (IPS) mediante firmas que deberdn ser aciualizadas
automaticamente durante la vigencia del contrato.

o Debe incluir filrado manual de URLs (especificos) los cuales deben ser
personalizados.

o Debe incluir capacidades de NAT, las cuales pueden ser aplicadas a
cualquier interfaz de red.

o Debe ser capaz de evitar los ataques de denegacion de servicio.

o Permitir ocho mil (8,000) conexiones simultaneas minimo

o Debe integrarse a un entorno de administracion y gestion centralizada —

Fortinet Fortimanager 4008.
Debe permitir integrarse a un entorno de gestion centralizado para todos los
equipos — Fotinet Fortinalyzer 400B. :



6.2. Coﬁdiciones complementarias
6.2.1. Instalacion

La instalacion estara a cargo del personal de la Division de Disefioc de
Arquitectura Tecnolbgica v se realizard segin la programacién del area
usuaria (Gerencia de Programacion y Gestion de Servicios al
Contribuyenie), segln la programacidn para el presente afio:

S
1 Surquillo
2 Yurimaguas.
3 Arequipa
4 San Juan de Miraflores
5 Chepén
6 Ventanilla
7 San Juan de Lurigancho
8 Santa Anita
g Bagua Grande
10 Ate
11 La Victoria
12 Chiclayo 2
13 Ate
14 Huanta
15 Satipo
16 Oxapampa
17 Tocache
18 Pichari
19 Aguaytia
20 Chosica /Chaclacayo
21 Huaral
22 Casaracra

6.2.2. Capacitacién

No aplica

6.3. Garantia Comercial

El Contratista garantiza que todos los bienes suministrados en virtud del
Contrato son nuevos, sin uso, del modelo mas reciente e incorporan todas las
ltimas mejoras en cuanto a disefio y materiales. E! Contratista garantiza que
los bienes estan libres de defectos que puedan manifestarse durante su uso
normal y en las condiciones imperantes, ya sea que dichos defectos sean el
resultado de alguna accion u omisién por parte del Contratista o provengan del
disefio, los materiales o la mano de obra.

El Comprador notificard al Contratista cualquier defecto, inmediatamente
después de haberlo descubierto, e indicara Ia naturaleza del defecto, junto con
toda la evidencia disponible. E! Comprador le dara al Contratista la
oportunidad que se requiera para gue inspeccione el defecto. Una vez recibida



tal notificacion, el Contratista reparara o reemplazaré dentro de un plazo de 24
hrs. la totalidad de los bienes o partes defectuosas, sin costo alguno para el
Comprador.

Todos los componentes de los equipos ofertados no podran presentar
adulteraciones ni correcciones (por gjemplo: tarjeta madre, fuente, etc.).

El plazo de garantia sera de dos (02) afios.

7. CLAUSULAS ESPECIALES
7.1. Otras obligaciones del contratista
No aplica

7.2. Otras obligaciones de SUNAT
No aplica

7.3. Seguros aplicables
No aplica

7.4. Confidencialidad

El contratista se compromete a mantener en reserva y no revelar a tercero
alguno sin previa conformidad escrita de SUNAT, toda informacién que le sea
suministrada por este Ultimo, excepto en cuanto resultare estrictamente
necesario para el cumplimiento del Contrato y que restringiré la revelacion de
dicha informacién sélo a sus empleados y subcontratistas, sobre la base de
"necesidad de conocer”.
Las previsiones del parrafo anterior no impediran a las partes revelar
informacién cuando:

Se halla en posesion de la parte (con pleno derecho para revelarla) con

anterioridad a recibirla de |a otra parte; o

Cuando fuere de pulblico conocimiento, salvo que hubiera resultado de

violacién de esta Clausula; o

Cuando fuere recibida de terceros con pleno derecho a revelarla.
El contratista se compromete (excepto que la ley dispusiera lo contrario o
resultare necesario para obtener consejo profesional en relacién con este
Contrato) a no revelar ni permitir la revelacion de cualquier detalle a los
medios de prensa o a terceros, a no revelar que SUNAT es cliente del
contratista en relacion con el sistema y a no usar el nombre de SUNAT en
cualquier promocion, publicidad o anuncio, sin previa autorizacién escrita de
SUNAT.

7.5. Propiedad intelectual
No aplica

7.6. Derechos para el uso de imagen personal
No aplica

7.7. Actualizacién Tecnologica

En caso de ocurrir el lanzamiento al mercado por el fabricante de una nueva
version para la misma marca y producto, que a la vez no garantice a futuro el
soporte post venta del(os) producto(s) y/o componente(s) ylo servicio(s)
inicialmente propuesto, es decir el(los) producto(s) y/o componente(s) y/o
servicio(s) inicialmente propuesto pierden vigencia tecnolégica, entonces
estamos ante un caso de "Actualizacién Tecnoldgica”.



En caso de presentarse una "Actualizacion Tecnoldgica” en el(los) producto(s)
y/lo componente(s) y/o servicio(s) ofertados, el Coniratista debe proporcionar
ei(los) nuevo(s) producto(s) y/o componente(s) y/o servicio(s), siempre y
cuando cuente con la aprobacién de la SUNAT, ello no debe alterar los plazos
de entrega inicialmente propuesto y no representar cargo adicional alguno
para SUNAT.

En general, el Contratista podrd entregar productos con caracteristicas
superiores a las inicialmente ofertadas siempre y cuando cuente con la
aprobacion de SUNAT, no se alteren los plazos de entrega inicialmente
propuesta y no represente cargo adicional alguno para SUNAT.

En ningin caso el Postor podrd entregar bienes cuya produccién esté
descontinuada por el fabricante.

8. ENTREGABLES DOCUMENTARIOS
8.1. En la presentacion de propuestas
Tipo de informacion téchica requerida;

Detalle de la solucidon propuesta. Debe incluir un cuadro con la marca, modelo
o0 versiones de los productos ofertados,

informacion técnica de los bienes ofertados que evidencien que los mismos -
cumplen totalmente con lo requerido en las presentes especificaciones

técnicas.

Catalogos o brochures de los bienes ofertados los cuales constituirdn
informacion técnica complementaria.

Documentacion que acredite que el postor es representante o distribuidor del
fabricante de los equipos ofertados. Para lo cual debera adjuntar en la
propuesta técnica una Declaracién Jurada en la que indique gue cumple lo
requerido.

Documentacion que acredite que los bienes ofertados se encuentran vigentes
tecnolégicamente hasta cumplir el periodo de la garantia comercial.
Certificacion correspondiente de la solucion, linea de productos o producto
emitida por Common Criteria, ICSA (International Computer Security
Association) o Check Mark. :

8.2. En el desarrollo de la prestacion
No aplica ‘

9. RESPONSABILIDAD POR VICIOS OCULTOS
El contratista es el responsable por la calidad ofrecida y por los vicios ocultos de los
bienes ofertados por un plazo que sera de dos (02) afios contados a partir de [a
conformidad otorgada por la SUNAT.

10. REQUISITOS DEL PROVEEDOR

10.1.

Del proveedor

Estar autorizado por el fabricante a comercializar los productos y a realizar
el soporte respectivo. Para lo cual debera adjuntar en la propuesta técnica
una Declaracién Jurada en la que indique que cuenta con esta
autorizacién.

11. LUGAR, PLAZO Y HORARIO DE LA PRESTACION.

11.1.

Lugar :
Los bienes adquiridos seran entregados en almacenes de la SUNAT
situado en la Carretera Central km 4.5 distrito de Santa Anita-Lima.



11.2.

11.3.

Plazo
El plazo de entrega de los bienes y la documentacién requerida, no
excedera los treinta (30) dias calendario posterior a la firma del contrato.

Horario
El horario de las coordinaciones con SUNAT es desde las 8:30 am a las
16:30.

12. MEDIDAS DE CONTROL

12.1.

La recepcidn total de los bienes en el lugar sefialado por la SUNAT, procede
luego de la verificacion y contrastacion del cumplimiento de las caracteristicas
técnicas de los bienes, acciones que se realizaran en forma conjunta entre el
contratista y personal de la Division de Disefio de Arquitectura Tecnolégica -
DDAT.

Cualquier defecto notificado por la SUNAT al contratista durante la realizacion
de cualquier prueba de aceptacion serd inmediatamente rectificado por este
sin cargo.

Una vez realizados los procedimientos de verificacion y contrastacion del
cumplimiento de las caracteristicas técnicas de los bienes a su conformidad la
Division de Disefio de Arquitectura Tecnologica -DDAT -SUNAT, levantara y
entregara al contratista el Acta de Conformidad en un plazo no mayor de 10
dias calendarios contados a partir de la entrega de los bienes en el almacén
SUNAT.

Conformidad de la Prestacion.
La conformidad previa al pago para la recepcion de los bienes la otorgara
la Division de Disefio de Arquitectura Techolégica.

13. PENALIDADES

13.1. Penalidades en la enfrega de los bienes
L.as penalidades por [a prestacidon principal se aplicaran de acuerdo a lo
establecido en el Articulo 165° del Reglamento de la Ley de
Contrataciones del Estado.

14. PAGOS

14.1. Forma de pago :
El pago de la prestacion principal se efectuara en un plazo nc mayor a
quince (15) dias calendario, luego que la Divisidn de Disefio de
Arquitectura Tecnolagica emita la conformidad correspondiente. ‘

14.2. Forma de reajuste
No se realizaran reajustes a los pagos

14.3. Adelantos

No se emitiran adelanto a los pagos, a menos que el mercade asi lo
determine. ‘

15. MODALIDAD DE EJECUCION CONTRACTUAL
No aplica

16. DECLARACION DE VIABILIDAD
No aplica por no ser un Proyecto de Inversion Pablica.
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Descripcion del bien requerido

Se requiere la adquisicion de 22 equipos firewall de la marca FORTINET modeio FGBOC,
los cuales incluyan una garantia comercial de dos (02) afios. Las especificaciones técnicas
se incluyen como anexos.

Uso o aplicacion que se dara al bien o servicio requerido.

A nivel nacional existen cabinas de contribuyentes, las cuales constan de espacios de
SUNAT destinados al publico poniendo a disposicion el acceso a los portales web de la
institucién. A fin de lograr ello y dotar de |la debida seguridad es que se ha implementado
un esquema seguro utilizando un firewall por cada sede a fin de segmentar el acceso del
publico a través de la infraestructura de SUNAT.

Los 22 equipos son necesarios para atender la necesidad manifiesta por el area usuaria
(Gerencia De Programacién Y Gestibn De Servicios Al Contribuyente) segin la
programacion de nuevas sedes hecha para el presente afio 2013,

Justificacién de la estandarizacién.

De acuerdoe a lo sefialade por [a directiva de |a referencia, se hace la precision respecto a
garantizar la funcionalidad, operatividad o valor econdmico del equipamiento o
infraestructura.

De acuerdo a lo descrito anteriormente, SUNAT posee un equipamiento de la plataforma
de seguridad FORTINET para firewalls descentralizados, en particular las consolas de
administracion centralizada.

Se precisa gue los bienes a adquirir son complementarios a la infraestructura existente,
dado que las consolas de gestion con las que se cuenta se encuentran en capacidad de
gestionar estos equipos.

Los hienes a adquirir son interoperables con las actuales consolas de SUNAT, por tanto, el
reuso de estas consolas garantizan el valor econdmico asi como consolida la gestion de la
plataforma evitando multiples consolas de administracion que contengan la misma con
configuracion y operacién. En suma a lo expuesto, se debe considerar el expertise del
personal técnico lo cual implica que ya no sea necesario un proceso de capacitacion, asi
como un periodo de estabilizacién de la solucion.

El periodo de vigencia de la estandarizacién es de 02 afios.

Nombre y cargo de la persona respensable de [a evaluacion
Rodolfo Eduardo Villafuerte lcaza, profesional Il de la DDAT.

Nombre y cargo del Jefe del Area Usuaria.

Migue! Neyra Horma Jefe Division DDAT.

La fecha de elaboracién del Informe Técnico
Julio 2013
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