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SUNAT

RESOLUCION DE INTENDENGIA
No. (¥ -2015/SUNAT/BB0000

APRUEBA LA ESTANDARIZACION PARA LA CONTRATACION DEL
SERVICIO DE MANTENIMIENTO PREVENTIVO, CORRECTIVO Y
AMPLIACION DE LICENCIAS PARA APPLIANCE (HSM) MARCA THALES,
MODELQO NSHIELD CONNECT 1500.

27 OCT 2005

Lima,
VISTOS:

El Informe Técnico N° 006-2015-SUNAT/5E0100, emitido por la Oficina de
Seguridad Informatica, el Informe N° 032-2015-SUNAT/8B1100 emitido por la
Division de Programacion y Gestion, y el Informe N° 075-2015-SUNAT/8B1000

emitido por la Gerencia Administrativa;

R
Y

CONSIDERANDO:

Y

08! E;s._\ Que, conforme a lo dispuesto en el articulo 11° del Reglamento de la Ley de

2 "o, Contrataciones del Estado, aprobado por el Decreto Supremo N° 184-2008-EF,
o 1 solo sera posible solicitar una marca o tipo de producto determinado cuando ello

' responda a un proceso de estandarizacién debidamente sustentado;

Que, mediante la Directiva N° 10-2009-OSCE/CD, el Organismo Supervisor de
las Contrataciones del Estado aprobd los Lineamientos para la contratacion en la
gue se hace referencia a determinada marca o tipo particular;

Que, de acuerdo a lo establecido en los mencionados lineamientos, cuando el
area usuaria considere que resulta inevitable solicitar determinada marca o tipo
particular en los bienes o servicios a ser contratados, debera elaborar un informe
tecnico de estandarizacion debidamente sustentado, el cual debe contener la

informacidn que en dichos lineamientos se sefiala;

Que, por otro lado, los mencionados lineamientos han sefialado que la referida
o\ estandarizacién serd aprcobada por el Titular de la Entidad sobre la base del
informe técnico de estandarizacion emitido por el area usuaria;

Que, esta facultad de acuerdo a la Resolucién de Superintendencia N° 174-
2015/SUNAT, ha sido delegada en el Intendente Nacional de Administracion;
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Que, en atencion a la normativa previamente citada, la Oficina de Seguridad
Informatica elabord el Informe Técnico N° 006-2015-SUNAT/S5EQ100, que
sustenta la estandarizacion para la contratacion del servicio de mantenimiento

preventivo, correctivo y ampliacion de licencias para Appliance (HSM) Marca Thales,
modelo nShield Connect 1500. '

Que, en uso de las facultades conferidas por el Articulo 305° del Reglamento de
Organizacién y Funciones de la SUNAT, aprobado por Resolucion de
Superintendencia N° 122-2014/SUNAT,

SE RESUELVE:

Articulo 1°.- Aprobar la estandarizacién para la contratacién del servicio de
mantenimiento preventivo, correctivo y ampliacién de licencias para Appliance (HSM)
Marca Thales, modelo nShield Connect 1500, por un periodo de dos (02) afios,
dicha vigencia se mantendra siempre que no varien las condiciones que
determinaron la estandarizacién.

Articulo 2°.- Disponer que la Divisién de Programacion y Gestidn, publique la
presente resolucién en la pagina Web Institucional, al dia siguiente de producida
su aprobacion.

Registrese y comunigquese.

----------------------------------------------

THOU SU CHEN CHEN

Intendante Nacional
INTENDENCIA NACIONAL DE ADMINISTRAGION




SUNAT
INFORNME N° 075-2015-SUNAT/8B1000 INTENDENCIA NACIONAL DE ADMINISTRACION

GERENCIAADMINISTRATIVA
A . THOU SU CHEN CHEN 27 0CT. 2015
Intendente Nacional de Administracion RECIBI
Reg. N° Hora

DE :  MARIA DEL ROSARIO CARRANZA UGARIE 1Y 14
Gerente Administrativa } A J

ASUNTO : Estandarizar la contratacidén del servicio de mantenimiento
preventivo, correctivo y ampliacién de licencias para
Appliance (HSM) marca Thales, modelo nShield Connect

1600.
REF. . Informe N° 032-2015-SUNAT/8B1100
FECHA : Lima, 26 de octubre de 2015.

1. ANTECEDENTES

Mediante Informe Técnico N°006-2015-SUNAT/S5E0100, de fecha 16 de
Septiembre de 2015, la Oficina de Seguridad Informatica sustenté la necesidad de
estandarizar la contratacion del servicio de mantenimiento preventivo, correctivo y

ampliacion de licencias para Appliance (HSM), marca Thales, modelo nShield
Connect 1500.

En virtud de lo sefialado, la Divisidn de Programacién y Gestién mediante informe
N°® 032-2015-SUNAT/8B1100, recomienda estandarizar la contratacion del servicio
de mantenimiento preventivo, correctivo y ampliacion de licencias para Appliance
(HSM), marca Thales, modelo nShield Connect 1500, habiéndose cumplido con
los presupuestos establecidos en la Directiva N°010-2009-OSCE/CD.

2. ANALISIS DE LA ESTANDARIZACION REQUERIDA

a} DESCRIPCION DEL EQUIPAMIENTO PREEXISTENTE
En el Informe Técnico N°006-2015-SUNAT/S5E0100 se precisa que [a SUNAT,
actualmente, cuenta con dos (2) equipos de mddulos de seguridad Appliance
(HSM), marca Thales, modelo nShield Connect 1500, con tres (3} licencias en
cada appliance HSM. Dichos médulos se encuentran instalados en el
ambiente de produccion actualmente dentro de la plataforma tecnolégica de la
SUNAT, con lo cual se acredita la preexistencia del equipamiento.

b) DESCRIPCION Y USO QUE SE LE DARA AL SERVICIO REQUERIDO
Se requiere contratar, por €l periodo de dos (2} afos, el servicio de
mantenimiento preventivo, correctivo y ampliacion de licencias para Appliance
(HSM), marca Thales, modelo nShield Connect 1500, el cual comprendera lo
siguiente:

» Incluira el servicio de reparacién por personal especializado y calificado en
los componentes de la solucién, asi como el reemplazo de las partes que
se encuentren defectuosas por repuestos originales y de fabrica.
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"« El servicio sera brindado por un canal autorizado y/o certificado por el
fabricante de la marca.
e FEl contratista debera contar con un centro de atencion de llamadas de
- reparacion o asistencia técnica instalado, de tal manera que le asegure a
" la SUNAT que se encuentra en condiciones de cumplir con lo estipulado.
s. La permanente actualizacion del software provisto, incluyendo el
suministro de nuevas versiones {releases) y reparaciones (en general
denominadas comercialmente como patches, temporary fixes, etc.). La
obligacion de suministrar solamente 1as reparaciones (patches, temporary
fixes) no se extinguira con el vencimiento del periodo de garantia, sino
que permanecera vigente mientras que el Contratista las suministre a
cualquier otro de sus clientes.

c) JUSTIFICACION DE LA ESTANDARIZACION

Garantizar: 1) la confinvidad de las operaciones de la SUNAT, v 2) la
disponibilidad de datos e informacion para el desarrollo de los procesos del
negocio que requieren la firma digital de un documento electrénico; por ello se
requiere que esté totalmente asegurado el funcionamiento de los appliance (HSM)
marca Thales modelo nShield Connect 1500, mediante la adquisicion de licencias
adicionales a las ya existentes para cada appliance y la disponibilidad inmediata y
permanente al servicio de mantenimiento preveniive y correctivo del fabricante o
de un canal autorizado en el Perd.

3. CONCLUSION

En razén a lo sefialado en el Informe Técnico N° 006-2015-SUNAT/SEQ100 v a la
recomendacion realizada en el Informe 032-2015-SUNAT/8B1100, este Despacho
concluye que procede estandarizar la contratacion del! servicio de mantenimiento
preventivo, correctivo y ampliacién de licencias para Appliance (HSM), marca
Thales, modelo nShield Connect 1500.

Asimismo, se remite el proyecio de Resolucién de Intendencia para la aprobacion de
la estandarizacion para la contratacion de dicho servicio de acuerdo a lo indicado en la
Directiva N°010-2009-OSCE/CD.

Es todo cuanto tengo que informar,

Maria de(Rgéario Carranza Ugarte
Gerente Administrativa
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A
INFORME N° 032-2015-SUNAT/8B1100 12 OCT. 2015
RECIBIDO \

A : MARIA DEL ROSARIO CARRANZA UGARTE™" H@ -
Gerente Administrativo i '

De : MARCO ANTONIO MOSTACERQ OROZCO J
Jefe de la Divisién de Programacion y Gestion (e)

ASUNTO . Estandarizar la contratacion de los servicios de mantenimiento

preventivo, correctivo y ampliacién de licencias para Appliance
(HSM) Marca Thales, modelo nShield Connect 1500.

REF. : a) Memorandum N° 169-2015-SUNAT-5E1000
b) Memorandum N° 573-2015-SUNAT-8B1100
¢) Memorandum N° 188-2015-SUNAT-5E1000

FECHA : Lima, 06 de QOctubre de 2015

1. Antecedentes
Mediante el documento de la referencia a), cuya copia se adjunta, la Gerencia de
Gestion de Procesos y Proyectos de Sistemas remite el Informe Técnico N° 006-2015-
SUNAT/SED100, que sustenta la necesidad de estandarizar la contratacion de los
servicios de mantenimiento preventivo, carrectivo y ampliacién de licencias para
Appliance (HSM) Marca Thales, modelo nShield Connect 1500.

Mediante documento de la referencia b), cuya copia se adjunta, la Division de
Programacién y Gestion verificdé que el citado informe no contenia la firma del
profesional responsable de la evaluacion que sustenta la estandarizacion, por lo que
solicitd que subsane |a observacion formulada.

f . : . . >
g&'ﬁ}egwma A\ Mediante documento de la referencia c), la Gerencia de Gestidn de Procesos y

& . . - . n .
f; Proyectos de Sistemas remite el Informe Técnico debidamente suscrito con el nombre,

2 cargo y firma de la persona respohsable de la evaluacién, y solicita se contintie con el
2 proceso.
%
R
\{J@ wekst e
. 2. Ohbjetivo

Verificar si el informe Técnico, sefialado en los antecedentes, permite concluir que
resulta inevitable contratar los servicios de mantenimiento preventivo, correctivo y
ampliacién de licencias para Appliance (HSM) Marca Thales, modelo nShield Connect
1500, con el objetivo de que la intendencia Nacional de Administraciéon apruebe el
proceso de estandarizacion. '

3. Baseleqal
a. El Decreto Legislative N° 1017—_ey de Contrataciones del Estado.
b. Decreto Supremo N° 184-2008-EF-Reglamento de la Ley de Contrataciones del
Estado.
c. Directiva N° 010-2008-O5CE-CD-Lineamientos para la coniratacion en la que se
hace referencia a determinada marca o tipo particular.

4. Anélisis de las razones técnicas

4.1 Sobre el proceso de estandarizacién para la contratacidn de los servicios de
mantenimiento _preventivo, corrective v ampliacién de licencias para Appliance
(HSM) Marca Thales, modelo nShield Connect 1500,
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De la revision de lo sefialado en ¢l Informe Técnico N° 006-2015-SUNAT/5E0100,
se verificd que las razones técnicas para solicitar la estandarizaciéon de dichos
servicios, se sustentan en el cumplimiento de los siguientes presupuestos:

4.1.1 Preexistencia de la infraestructura o Equipamiento
El numeral 22) del Anexo Unico - Anexo de Definiciones del Reglamento
de la Ley de Contrataciones define la estandarizacién como “el proceso
de racionalizacion consistente en ajustar a un determinado tipo o modeio
los bienes o servicios a adquirir o confratar, en afencion a los
equiparmientos preexistentes”. '

De lo sefialado, en el informe antes referido, se identificd que la SUNAT
cuenta con dos (2) equipos de médulos de seguridad Appliance (HSM)
Marca Thales, modelo nShield Connect 1500, con tres (3) licencias en
cada appliance HSM.

Dichos médulos se encuentran instalados en el ambiente de produccion
actualmente dentro de la plataforma tecnoldgica de la SUNAT, con lo cual
se acredita la preexistencia del equipamiento.

4.1.2 La contratacion de los servicios resultan siendo complementarios al
equipamiento preexistente
Para contar con una alta disponibilidad en produccién de los appliance
(HSM), que soportan el servicio de firma digital, se requiere ampliar el
numero de licencias a las ya existentes, esto es, una (1) licencia para
cada appliance (HSM) marca Thales modelo nShield Connect 1500,
conforme se indica en el Anexo1 del Informe Técnico.

Asimismo, para el buen funcionamienic y operatividad de dichos
s appliance, se requiere contratar los servicios de mantenimiento
FDM’NIS . . . L, . . R cp s
Il preventivo, correctivo y ampliacién de licencias para la alta disponibilidad
de los equipos en produccién robusteciendo la proteccién de las llaves
privadas de los certificados digitales de SUNAT.
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En virtud a lo antes sefialado, el Informe Técnico presentado por el area
usuaria sustenta, con criterio objetivo, que los servicios que se necesitan
contratar garantizaran la operatividad, el buen funcionamiento y la alta
disponibilidad de produccién de los appliance (HSM) marca Thales
modelo nShield Connect 1500.

413 La contratacién de los servicios de mantenimiento preventivo,
correctivo y ampliacién de licencias resultan imprescindibles
Segln lo sefialado en el Informe emitido por el area técnica, se hace
imprescindible la contratacion de estos servicios por lo siguiente: i) para
garantizar la funcionalidad y continuidad de las operaciones de la SUNAT;
i) asegurar la disponibilidad de datos e informacién para el desarrollo de
los procesos del negocio que requieren la firma digital de un documento
electrénico; y iii) la disponibilidad inmediata y permanente al servicio
mantenimiento preventivo y correctivo del fabricante o de un canal
autorizado en el Peru,

4.2 Justificacién de la Estandarizacion

4.21 De lo sehalado, en el andlisis de los aspectos técnicos, se enmarca
dentro de los supuestos de estandarizacion prevista en las contrataciones
del Estado, mas aun cuando toda institucion del Estado debe perseguir en
sus procedimientos de contratacion puablicas contratar servicios en los
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5.

6.1

mejores términos de eficiencia, economia y vigencia tecnoldgica, en
concordancia con los principios que regulan las contrataciones publicas.

4.2.2 La estandarizacién para la contratacion de los servicios de mantenimiento
preventivo, correctivo y ampliacién de licencias de appliance (HSM) marca
Thales modelo nShield Connect 1500, presupone la reduccion de costos
operativos; asi mismo, maximiza las garantias con las que cuentan dichos
servidores.

4.2.3 El fabricante de la marca o un canal autorizado por este, son los (nicos
entes especializados en dar soporte y mantenimiento a los equipos
materia del servicic requerido, toda vez que: (1) disponen del acceso
asegurado a la informacién y datos actualizados del fabricante, (2}
disponen de los repuestos necesarios por su condicion de fabricante o
representante autorizado y (3) la especializacion y capacitacion
actualizada del personal esta garantizada; aspectos que resultan
imprescindibles para la operatividad y funcionalidad de los equipos
anteriormente indicados.

Analisis de los aspectos formales

En el numeral VI.3 de la Directiva N° 010-2009-OSCE-CD, se establecen los
siguientes requisitos técnicos minimos que debe cumplir el Informe Técnico de
Estandarizacion; i) descripcion del equipamiento o infraestructura preexistente de la
Entidad; ii) descripcién del servicio requerido, indicandose la marca o tipo del
producto; asi{ como las especificaciones técnicas o términos de referencia, segin
corresponda; iii) el uso o aplicacion que se le dara al servicio requerido; iv) la
justificacion de la estandarizacion, donde se describa cobjetivamente los aspectos
t&cnicos, la verificacion de los presupuestos de la estandarizacion antes sefialados y
la incidencia econémica de la contratacién; v) nombre, cargo y firma de la persona
responsable de ia evaluacion que sustenta la estandarizacion de los servicios que se
van a contratar, asi como del jefe del area usuaria; y vi) fecha de la elaboracion del
informe técnico.

Asimismo, la Directiva establece en el Gltimo parrafo del numeral VI.2, los supuestos
en que no procede realizar un proceso de estandarizacién, siendo estos: i) cuando no
exista complementariedad entre el equipamiento o infraestructura preexistente y los
servicios a ser contratados; ii) aun cuando exista la complementariedad, esta no
responde a criterios técnicos ni objetivos que la hagan imprescindible; iii}) cuando se
busque uniformizar el equipamiento por razones estéticas; vy, iv) cuando los servicios
complementarios son considerados por la Entidad como una mejor alternativa por
criterios subjetivos de valoracion.

De la revisién del Informe Técnico presentado por el érea usuaria se. verifica que el
proceso de estandarizacion observd las formalidades previstas en las normas
descritas en la base legal del presente documento.

Conclusiones

El Informe Técnico N° 006-2015-SUNAT/5E0100, fue suscrito por el sefior Roque
Isidro Infantes Agreda, profesional de la Oficina de Seguridad informatica, sefior Omar
Gonzales Elias, en su calidad de Jefe de la Oficina de Seguridad Informatica, y el
sefior Francisco Viterbo Montenegro Arauco, en su calidad de Gerente de la Gerencia
de Desarrollo de Sistemas; y cumple con los requisitos exigidos por la Directiva N°
010-2009-OSCE—-CD-Lineamientos para la contratacion en la que se hace referencia a
determinada marca o tipo particular.
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6.2 En el Informe Técnico N® 006-2015-SUNAT/S5EQ0100, se sustenta & la luz de los
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presupuestos sefalados en la Directiva N° 010-2009-OSCE-CD, la necesidad de
estandarizar la contratacion de los servicios de mantenimiento preventivo, correctivo y

ampliacién de licencias para Appliance (HSM) Marca Thales, modelo nShield Connect
1500.

Recomendacion

Considerande lo sefialado en los antecedentes, objetivo, andlisis de los aspectos
técnicos y formales, asi como lo dispuesto en la Directiva N° 010-2009-OSCE-CD-
Lineamientos para la contratacion en la que se hace referencia a determinada marca o
tipo particular, se recomienda estandarizar la coniratacién de los servicios de
mantenimiento preventivo, correctivo y ampliacion de licencias para Appliance (HSM)
Marca Thales, modelo nShield Connect 1500; por un periodo de vigencia de dos (02)
anos; sin embargo, de variar las condiciones técnicas o tecnoldgicas que determinan
esta estandarizacién, esta aprobacién podria quedar sin efecto.

; L8]
Ma e&‘ﬂm&n‘lo Moslacero brozco Flores
Jefe Divisidn de Progtamacion y Gestion (e}
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129 SET. 2015

MEMORANDUM N° }&’ § .2015-SUNAT-5E1000 oo W l F"W

A . Sr. Marco Antonio Mostacero Orozco
Jefe (e) — Division de Programacion y Gestion

DE . José Estrada Sanchez

Gerente (e) — Gerencia de Gestidn de Procesos y
Proyectos de Sistemas

ASUNTO . Estandarizacion y términos de referencia :
contratacion del servicio de mantenimiento
preventivo y correctivo del appliance (HSM) marca
Thales, modelo nShield Connet 1500

REF. &) Memorandum N° 045-2015-SUNAT/5E0100
b) Memorandum N° 573-2015-SUNAT/8B1100

FECHA : Sanlsidro, 29 Sti. 2015

Me dirijo a usted de acuerdo al asunto y en atencidén a lo indicado por la Oficina de
Seguridad Informatica con documento de referencia a) y a lo solicitado por su despacho
con el documento de referencia b), a fin de remitir el informe técnico sobre la
estandarizacion y los términos de referencia para la contratacidon del servicio de
mantenimiento preventivo y corrective del appliance (HSM) marca Thales, modeio
nShield Connet 1500, en el marco de la normatividad vigente.

Atentamente,

AT TEiRADA SNCHEL
Pracesosy?zuyeckosue%ni;nﬁ&
lNTENBENG\AK!\C\OHhL DE SSTERASIE RFORE

o

MPV/eb
c.c.
-Div.G.ProcesosS.
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DE

ASUNTO

REFERENCIA:

FECHA

MEMORANDUM N° 09([/- 2015-SUNAT/S5E0100

Sr. José Estrada Sanchez
Gerente (e) Gestion de Procesos y Proyectos de Sistemas

Omar Gonzales Elias
Jefe (e} de la Oficina de Sequridad Informética

EETT — Contratacion del servicio de soporte, mantenimiento
Preventivo, correctivo y ampliacion de licencia para
Appliance (HSM} marca Thales modelo nShield Connect
1500

a) Memorandum N° 573-2015-SUNAT/8B1100
b) Memorandum N° 169-2015-SUNAT/5E1000
¢) Memorandum N° 041-2015-SUNAT/5E0100

San Isidro, 23 SET.._ 2015

Me dirijo a usted, con relacién a lo sefialado en el Asunto arriba indicado para adjuntar el
Informe Técnico N° 006-2015-SUNAT/5E0100, debidamente reformulado de acuerdo a
las observaciones efectuadas a través del Memorandum de la referencia a).

[gualmente, se adjuntan las Especificaciones Técnicas para “Estandarizar la contratacién
del servicio de mantenimiento preventivo, correctivo y ampliacion de licencias para
Appliance (HSM) marca Thales, modelo nShield Connect 1500”

Agradeceremos efectuar el correspondiente tramite administrativo de aprobacién del
Informe de Estandarizacion y de las Especificaciones Técnicas..
Atentamente,

Adj.

ferm

0%

Lo indicado






INFORME TECNICO N° 006-2015-SUNAT/5E0100

A : OMAR GONZALES ELIAS
Jefe (e} de la Oficina de Seguridad Informatica

DE : ROQUE ISIDRO INFANTES AGREDA
Profesional de la Oficina de Seguridad Informatica

ASUNTO . Estandarizar la contratacidon de los servicios de mantenimiento

preventivo, correctivo y ampliacién de licencias para appliance (HSM)
Marca Thales modelo nShield Connect 1500.

FECHA : Lima, 16 de setiembre 2,015

1. MATERIA

La SUNAT en el marco de su objetivo estratégico de brindar servicios de calidad para
facilitar y fomentar el cumplimiento voluntario, requiere contar con mddulos de seguridad
por hardware HSM de red que garanticen la calidad y seguridad de la informacién que
SUNAT procesa del servicio de firma digital de SUNAT.

En este contexto, actualmente SUNAT tiene como objetivo estandarizar y poner en
produccién el proceso de firma digital y su respectiva implementacion, en los aplicatives de
software de la SUNAT, gue brindan soporte a procesos de negocio fributarios y aduaneros,
y de esta manera:;

- Dar valor legal a los documentos emitidos electronicamente desde los aplicatives

existentes,

- Optimizar los procesos de generacidon y comunicacion de documentos firmados
digitalmente con valor legal,

- Transformar el modelo basado en papel a un modelo de documentos digitales con
valor legal, fortaleciendo de esta manera el desarrollo institucional de SUNAT,
agilizando los procesos de recaudacién y cobranzas.

En ese sentido, es primordial proteger la llave privada de los cerlificados digitales que
usara la entidad y con ese propdsito este médulo de seguridad denominado appliance
(HSM) marca Thales modelo nShield Connect 1500. Permite dotar de estandares de
seguridad requeridos para las llaves privadas de dichos certificados de agente
automatizado, entre otros.

BASE LEGAL

a. El Decreto Legislativo N° 1017-Ley de Contrataciones del Estado.

b. Decreto Supremo N° 184-2008-EF-Reglamento de [a Ley de Contrataciones del Estado.
c. Directiva N° 010-2009-OSCE—~CD-Lineamientos para la contratacion en la que se hace
referencia a determinada marca o tipo particular.

DEFINICION
Agente Automatizado: Son los procesos y equipos programados para atender

requerimientos predefinidos y dar una respuesta automatica sin intervencién humana, en
dicha fase.






3.1.

Appliance: Termino en ingles que describe un equipo de cémputo conformado por un
hardware determinado integrado con software pre-instalado y pre-configurade que funciona
como un todo, que esta hecho para determinado fin. Este equipo de cémputo es sellado y
cerrado, no puede ser abierto, modificado o reconfigurado por el usuario.

Clave privada: Es una de las claves de un sistema de criptografia asimétrica que se
emplea para generar una firma digital sobre un mensaje de datos y es mantenida en
reserva por el titular de la firma digital y sera custodiada por el suscriptor del certificado
digital {quien es el propietario} y no se debe de dar a conocer a ningun otro.

HSM: Modulo de Seguridad por Hardware, es un dispositivo criptogréfico basado en
hardware que genera, almacena y protege claves criptograficas.

ANALISIS

De conformidad con la Directiva N° 10-2008-OSCE/CD, se procede a exponer el cumplimiento
de los presupuestos establecidos en la referida Directiva, que sustentan la contratacién de los
servicios de mantenimiento preventivo, correctivo y ampliacién de licencias para appliance
{HSM} marca Thales modelo nShield Connect 1500, solucién de seguridad para proteger
las llaves privadas de certificados digitales.

Descripcion del Equipamiento preexistente.-

Actualmente SUNAT cuenta con 2 equipos de mddulo de seguridad appliance (HSM)
Marca Thales modelo nShield Connect 1500, donde se encuentran las llaves privadas de
los certificados digitales del servicio de firma digital.

Distribucién de los appliance HSM Thales de la plataforma SUNAT.

Ubicacién Cantidad _Marca y Modelo Serie
Centro de Computo Marca Thales modelo
San Isidro 1 nShield Connect 1500 S/N 36-NC1547
Centro de Computo Marca Thales modelo
Miraflores 1 nShield Connect 1500 S/N 28-NC3186
1500
2
1500
500
3
Java, C
Sytemmetric ciphers, AES, ARC4, DES, Triple
DES Symmetric Ciphers
Diffie Hellman, DES/ Triple DES XOR, hash y
HMAC functions, MD2, MD5,RIPEMD 160, SHA1,
| SHA2
DSA, RSA ECC
| Sistema Operativo Linux, AlX,Windows, HP UX,
' Solaris

Smartcard







Dichos equipos cumplen los estandares reconocidos para la acreditacion indicados en las
guias de acreditacion de INDECOPI'.

| CWA 14169 | HSM EAL4+ |

HSM

Common Criteria

Hardware HSM; el proveedor HSM debera
confirmar su cumplimiento

EAL Hardware HSM; el proveedor HSM debera
confirmar su cumplimiento
FIPS 140 Requisitos de Seguridad para Modulos

Criptograficos: hardware y firmware

3.2, Descripcion del servicio requerido.-

Para contar con una alta disponibilidad en produccién de los appliance (HSM) que soportan
el servicio de firma digital se requiere ampliar las licencias a las ya existentes, esto es, una
(1) licencia para cada appliance (HSM} marca Thales modelo nShield Connect 1500
segun se indica en el (Anexo1 — Infraestructura propuesta para la firma digital).

Asimismo, para el buen funcionamiento de los appliance (HSM) marca Thales modelo
nShield Connect 1500, se requiere contratar los servicios de mantenimiento preventivo,
correctivo y ampliacion de licencias para la alta dispeonibilidad de los equipos en produccién
robusteciendo la proteccion de las llaves privadas de los certificados digitales de SUNAT,
es de precisar que por ser un Appliance, no es posible separar el bien del software para
poder evaluar independientemente, en ese sentido, no aplica la formulacién del Informe
Técnico Previo de Evaluacion de Software a que se refiere a la Ley N. 28612.

. Incluird el servicio de reparacion por perscnal especializado y calificado en los

componentes de la solucidén, asi como el reemplazo de las partes que se encuentren
defectuosas por repuestos originales y de fabrica.

. El servicio sera brindado por un canal autorizado y/o certificado por el fabricante de la

marca.

. El Contratista debera contar con un centro de atencién de llamadas de reparacién o

asistencia técnica instalado, de tal manera que le asegure a la SUNAT que se encuentra
en condiciones de cumplir con lo estipulado,

Para el Software |la garantia de buen funcionamiento incluye:

. La permanente actualizacién del software provisto, incluyendo el suministrc de nuevas

versiones (releases) y reparaciones {(en general dencminadas comercialmente como
patches, temporary fixes, efc.). La obligacién de suministrar sclamente las reparaciones
{patches, temporary fixes) no se extinguira con el vencimiento del periodo de garantia, sino
que permanecera vigente mientras tanto el Contratista las suminisire a cualquier otro de
sus cliente.

El uso o aplicacién gue se le dara al servicio requerido.-

La SUNAT actualmente ha acreditado® su software de firma digital en el contexto de
interaccion establecida por la Infraestructura Oficial de Firma Electrénica (IOFE) de la
Republica del Perd, cuya autcridad administrativa competente es el Instituto Nacional de

. ! Guia de Acreditacién de Software para Firmas Digitales:
hitp://www.indecopi.gob.pe/Repositorio APS/0/6/par/GUIAS4/Guia%20 Acreditacion%20 Aplicaciones%208

W.pdf

2 Resolucién Nro. 077-2014-CNB-INDECOPI







Defensa de la Competencia y de la Propiedad Intelectual — INDECOPI que solicita el
cumplimiento de los requerimientos exigidos en la Guia de Acreditacién de Aplicaciones de
Software de Clave Plblica y en ese sentido el software en SUNAT se adecuo e integré
para el funcionamiento con el appliance (HSM) marca Thales modelo nShield Connect
1500 permitiendo cumplir con los requerimientos solicitados para proteger la llave privada
de los certificados digitales que permiten la aplicacién de firma digital en SUNAT.

En ese sentido, se requiere contratar los servicios antes referidos a fin de garantizar la
continuidad operativa y contar con alta disponibilidad para el adecuado funcionamiento del
denominado mdédulo de seguridad appliance (HSM) Marca Thales modelo nShield
Connect 1500, se gestionara de acuerdo a los procedimientos establecidos en la SUNAT.

3.4. Justificacion de la estandarizacion.-

a. La entidad posee determinado equipamiento o infraestructura

La SUNAT posee 2 médulos de seguridad appliance (HSM) marca Thales modelo
nShield Connect 1500 con 3 licencias en cada appliance HSM.

Dichos mddule se encuentran instalados en el ambiente de produccion actualmente dentro
de la plataforma tecnoldgica de SUNAT.

b. Los servicios que se requieren contratar son complementarios al equipamiento
preexistente.-

La interrupcion de la continuidad operativa de los médulos de seguridad appliance (HSM)
marca Thales modelo nShield Connect 1500 parte importante del servicio de firma digital
afectaria los servicios informaticos que brinda la SUNAT, causando una incidencia
econdmica en la fuente de generacién de ingresos a la institucion, que esta basada en los
procesos y servicios informaticos a los clientes externos,

En ese sentido, contratar los servicios de mantenimiento preventivo, correctivo y ampliar
las licencias garantizara la operatividad, el buen funcionamiento y la alta disponibilidad de
produccion de los appliance (HSM) marca Thales modelo nShield Connect 1500; por lo
que, deviene en complementarios al equipamiento existente

¢. Los servicios que se reguieren contratar son imprescindibles para garantizar su

funcionalidad y operatividad

Para garantizar (1) la continuidad de las operaciones de la SUNAT, (2) la disponibilidad de
datos e informacién para el desarrollo de los procesos del negocio que requieren la firma
digital de un documento electrénico; se requiere que este lotalmente asegurado el
funcionamiento de los appliance (HSM) marca Thales modelo nShield Connect 1500,
mediante la adquisicion de licencias adicionales a la ya existentes para cada appliance y la
disponibilidad inmediata y permanente al servicio mantenimiento preventivo y correctivo del
fabricante o de un canal autorizado en el Peru.

El fabricante o un canal autorizado por este, son los Unicos entes especializados en dar
soporte y mantenimiento a los equipos materia del servicio requerido, toda vez que: (1)
disponen del accese asegurado a la informacion y datos actualizados del fabricante, (2)
disponen de los repuestos necesarios por su condicidn de fabricante o representante
autorizado y (3) la especializacion y capacitacion actualizada del personal esta
garantizada; aspectos que resultan imprescindibles para la operatividad y funcionalidad de
los equipos anteriormente indicados.






3.5. Incidencia Econdémica de la contratacién

La estandarizacién para la contratacién de los citados servicios para los appliance (HSM)
marca Thales modelo nShield Connect 1500, presupone la reduccién de costos
operativos; asi mismo, maximiza las garantias con las que cuentan dichos servidores.

3.6. Nombre, cargo y firma de |a persona responsable de la evaluacién que sustenta la

estandarizacion del bien o servicio, y del Jefe del area usuaria.-

Nombre : Roque Infantes Agreda

Registro 14478

Cargo : Profesional de la Oficina de Seguridad Informatica
4. VIGENCIA

Dos (02) afios, sin embargo de variar las condiciones técnicas o tecnolégicas que determinan
esta estandarizacion, esta aprobacién puede guedar sin efecto.

5. CONCLUSION

En base a lo seftalado y teniendo en cuenta la Directiva N.010-2009-OSCE-CD-Lineamientos
para la contratacién en la que se hace referencia a determinada marca o tipo particular, se
recomienda estandarizar la contratacién de los servicios de mantenimiento preventivo,
correctivo y ampliacion de licencias para los appliance (HSM) marca Thales modelo
nShield Connect 1500,
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Anexo 1 - Infraestructura propuesta para firma digital
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