SUNAT

RESOLUCION DE INTENDENCIA
No. 88-2018/SUNAT/8B0000

. o . el ,-:'_‘; N .
Ni8_E APRUEBA ESTANDARIZACION PARA LA CONTRATACION DEL SERVICIO DE

23 MANTENIMIENTO DE LA PLATAFORMA DE COMUNICACION LAN DE'LA MARCA
82 cISCo

ngf §

3 §§ Lirna, 114 AGO.708

xS

wip VISTOS:

z &
B El Informe Técnico N°013-2018-SUNAT/1U5200 de la Divisién de Gestion de

Infraestructura Tecnolégica, el Informe N°42-2018-SUNAT/8B1100 de ia Division de
Programacion y Gestion, y el Memorandum N°278-2018-SUNAT/8B1000 de la
Gerencia Administrativa.

CONSIDERANDO:

Que, de acuerdo con el numeral 6.2 del articulo 6 def Texto Unico Ordenado de
ta Ley del Procedimiento Administrativo General, aprobado por Decreto Supremo N°
006-2017-JUS, el acto administrativo puede motivarse mediante la declaracién de
conformidad con los fundamentos y conclusiones de anteriores dictamenes, decisiones
o informes obrantes en el expediente, a condicién de que se les identifigue de modo
certero, y que por esta situacién constituyan parte integrante del respectivo acto;

/ De conformidad con los fundémentos y conclusiones contenidos en el Informe
~ Técnico N°013-2018-SUNAT/1U5200 y el Informe N°42-2018-SUNAT/8B1100, que se
adjuntan y forman parte de la presente resolucion, y;

En aplicacion de lo dispuesto en ei articulo 8°, numeral 8.4, del Reglamento de la
Ley de Contrataciones del Estado, aprobado mediante Decreto Supremo N° 350-2015-
EF y modificado por el Decreto Supremo N° 056-2017-EF, y de conformidad con los
lineamientos establecidos en la Directiva N° 004-2016-OSCE/CD; y, en uso de las
facultades conferidas mediante Resolucion de Superintendencia N° 111-2017/SUNAT,;



SE RESUELVE:

ARTICULO PRIMERO.- APROBAR la estandarizaci6n para la contratacion del
servicio de mantenimiento de la plataforma LAN de la marca CISCO, por un periodo de
ciento sesenta (160) dias; dicha vigencia se mantendra siempre que no varien las
condiciones que determinaron la presente estandarizacién.

ARTICULO SEGUNDO.- DISPONER que la Division de Programacion y Gestion,
iblique la presente resolucién junto con los informes que forman parte de la misma,
:fa pagina web Institucicnal, al dia siguiente de producida su aprobacién.

Registrese y Comuniquese.

CARMEN SALARDI BRAMONT

intendente Nacional
INTENDENTE NACIONAL DE ADMINISTRACION
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INFORME TECNICO N° 013- 2018-SUNAT/1U5200 S

A : Ernesto Arévalo Arrascue

Jefe (e) de la Divisién de Gestién de infraestructura
Tecnolégica

DE : Cecilia Gomez Pacheco

Profesional de la Divisién de Gestién de Infraestructura
Tecnoldgica

ASUNTO : Informe técnico de estandarizacion dei servicio de
mantenimiento de la plataforma de comunicacién LAN de la
SUNAT.
FECHA : San Isidro, 14 de agosto del 2018
A. MATERIA

El presente Informe Técnico sustenta la necesidad de la estandarizacion del servicio
de mantenimiento de la plataforma de comunicacién LAN de la SUNAT en el ambito
nacional.

B. BASE LEGAL

) Ley N° 30225, Ley de Contrataciones det Estado

. Reglamento de la Ley de Contrataciones del Estado, aprobado mediante
Decreto Supremo N° 350-2015-EF.

. Directiva N° 004-2016-OSCE/CD, lineamientos para la contratacion en la que

hace referencia a determinada marca o tipo particular.

C. ANTECEDENTES

A través del Concurso Publico N° 0025-2017-SUNAT/8B1200, la SUNAT contratd el
SERVICIO DE MANTENIMIENTO DE LA PLATAFORMA DE COMUNICACION LAN DE
LA MARCA CISCO DE LA SUNAT EN EL AMBITO NACIONAL.

D. ANALISIS
Descripcion del equipamiento o infraestructura preexistente:

Producto de las Licitaciones Publicas N° 13-2011-SUNAT/2G3500, 23-2013-
SUNAT/4G3500 y 004-2014-SUNAT/8B1200, la SUNAT adquirié una plataforma de
equipos de comunicacién y gestibn LAN y contratd prestaciones accesorias
correspondiente al servicio de soporte de buen funcionamiento del equipamiento de
comunicacion LAN en cada uno de los procesos.

Actualmente, dichos bienes y servicios permiten asegurar la interconexién local, de
forma segura y supervisada, entre los distintos dispositivos informaticos de las sedes
SUNAT de Tributos Internos y Aduanas, asi como los puestos de control en los
principales departamentos del pais.




~ La plataforma estd compuesta por 717 switches de la marca CISCQO, un sistema de
" controladores de acceso a red CISCO ACS (03) y una plataforma de gestién y

monitoreo de equipos CISCO LMS (01)

El sistema de controladores de acceso a red permite la gestién de la administracion
de los switches, permitiendo un control en los niveles de administracién y realiza una
auditoria de los mismos. Asimismc autentica, autoriza y registra los usuarios y
dispositivos que requieren acceso a la red corporativa de fa SUNAT, asegurando de
esta forma la seguridad de la red ante intentos de conexidon no autorizados o
malintencionados.

La plataforma de gestion y monitoreo de equipos, permite y automatiza el inventario
en linea del equipamiento, actualizaciones de software masivas, administracién de la
configuracion verificando que cumplan con estandares definidos, el monitoreo de la
performance de los equipos y el diagndstico y correccién de fallas de los mismos.

E! servicio de soporte de buen funcionamiento del equipamiento de comunicacion
LAN brindado por empresas autorizadas por el fabricante de los equipos CISCQ
asegura contar con un soporte técnico experto y herramientas de soporte del mismo
fabricante, que en conjunto asegura la disponibilidad de los servicios informaticos que
brinda la SUNAT a sus usuarios internos y externos.

El siguiente cuadro detalla la inversion realizada por la SUNAT en equipamiento:

Cuadro N° 1: Costo en equipamiento de la plataforma de comunicacién LAN de

la SUNAT.
Proceso Concepto CANTIDAD COSTO
Equipamiento
LP N° 13-2011-SUNAT/2G3500 y 624 $ 2'841,488.48
capacitacion
LP N° 23-2013-SUNAT/4G3500 Equipamiento 77 S/. 680,828.76
LP N° 04-2014-SUNAT/8B1200 Equipamiento 20 S/. 306,244.46

. Descripcién de lo requerido, marca y términos de referencia:

Se requiere contratar el “Servicio de mantenimiento de la plataforma de comunicacion
LAN de la SUNAT en el ambito nacional” con una empresa autorizada por la marca
CISCO (el fabricante de los equipos) para brindar el servicio de mantenimiento
experto solicitado por un periodo de 160 dias

La relacion de modelos de equipos con que cuenta la SUNAT se detalla en el Cuadro
N 2:

Cuadro N° 2: Relacioén de modelos de equipos SUNAT

MODELO de EQUIPO ﬁgggf‘ﬁmggé
CISCO Catalyst 6509-E WS-C6509-E
CiSCO Catalyst 4507R+E WS-C4507R+E
CISCO Catalyst 3560X-48PF-S WS-C3560X-48PF-S |
CISCO Catalyst 3560X-247-8 WS-C3560X247-8




-
CISCO Catalyst 2960-48PST-L WS-C2960-48PSTKL“ X Ny
CISCO Catalyst 2960+48PST-L WS—C2960+48PST‘3L\ //
CISCO Catalyst 2960-24TC-L WS-C2960-24TC-L. ==
CISCO Catalyst 2960+24TC-L WS-C2960+24TC-L
CISCO Catalyst 2960S-24TS-L WS-C2960S-24TS-L

Controlador de acceso de red CISCO ACS
Version 5.6.0.22.3 _
Plataforma de Gestién CISCO LMS Versidn 4.2.5

F. Uso o aplicacién que se dara al bien o servicio requerido.

El servicio se contratara para brindar continuidad a! servicio de conectividad LAN que
soporta los servicios informaticos de la SUNAT que faciitan y fomentan el
cumplimiento tributario y aduanero.

G. Justificacién de la estandarizacion.

1. La entidad posee determinado equipamiento o infraestructura
De acuerdo a lo indicado lineas arriba en la “Descripcion del equipamiento o
infraestructura preexistente”,

2. Los servicios que se requieren contratar son accesorios o
complementarios al equipamiento preexistente.
El servicio de mantenimiento es un servicio complementaric a la
infragstructura pre-existente, en razén que el servicio de la sostenibilidad al
uso de la misma y éstos Unicamente pueden ser brindados por un canal,
partner o el fabricante de los productos en razén que como propietarios y
desarrolladores del hardware y software, son los (nicos en proveer las
actualizaciones asi como respaldar con el escalamiento las atenciones de!
servicio de mantenimiento. ‘

3. Incidencia econémica de la contratacién. o _
El no contratar el servicio de mantenimiento de la plataforma de comunicacion
LAN de la SUNAT implicaria una eventual pérdida de comunicacién en la red
de datos que afecten a los servicios que brinda la SUNAT tanto al negocio )
aduanero y tributario lo que se traduciria en pérdidas para el pais en la
%gf recaudacion de tributos e ingresos por comercio exterior.

4, Los servicios que se requieren contratar son imprescindibles.
Es necesario contratar con una empresa experta en el mantenimiento del
equipamiento con que cuenta la SUNAT, asi como contar con el respaldo de la
experiencia y conocimiento que brinda el fabricante de los equipos a través de
sus partners para preservar la inversién realizada en el equipamiento de
comunicacion LAN y asegurando una respuesta rapida ante incidentes que
afecten a los sistemas criticos de ia SUNAT.

En consecuencia resulta imprescindible la contratacién de estos setvicios
unicamente a través de los representantes o también llamados partners del
fabricante.
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7 H. Nombre, cargo y firma de la persona responsable de la evaluacidén que sustenta
la estandarizacion del bien o servicio y del jefe del area usuaria.

Nombre : Ernesto Arévalo Arrascue
Registro: 7123 ‘
Cargo : Jefe (e} de la Divisién de Gestion de Infraestructura Tecnoldgica

Nombre : Cecilia Gémez Pacheco
Registro: Q015
Cargo : Especialista de la Division de Gestidn de Infraestructura Tecnoldgica

. Periodo de vigencia de la estandarizacion:

El periodo de vigencia de la estandarizaciéon es de 160 dias.

J. Conclusioén

Conforme a lo expuesto en los parrafos anteriores:
¢ A fin de asegurar la disponibilidad del servicio de la plataforma corporativa de
equipos de comunicacion LAN; se recomienda aprobar la estandarizacion del
servicio de mantenimiento de la pilataforma de comunicacién LAN de la SUNAT
a través de un representante, canal o partner autorizado del fabricante CISCO
y realizar la contratacion solicitada.

K. Recomendacion

En base a lo sefialado y teniendo en cuenta la Directiva N° 004-2016-OSCE/CD -
Lineamientos para la contratacion en la que se hace referencia a determinada marca o
tipo particular, se recomienda realizar la gestion de la estandarizacion para la
contratacion del Servicio de mantenimiento de la plataforma de comunicacién LAN de
la SUNAT.

Reg. Q015
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INFORME N° 42 -2018-SUNAT/8B1100

A : FELIPE OSWALDO PANTA CAMPOS
Gerente Administrativo
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DE - HERMES FERNANDO AGUILAR CACERES
Jefe de la Division de Programacién y Gestion

ASUNTO . Estandarizacion para la contratacién del servicio de
mantenimiento de la plataforma de comunicacion LAN de la
marca CISCO

REF. : &) Memorandum N° 61-2018-SUNAT/1U1200

b) Informe Técnica N° 013-2018-SUNAT/1U5200

FECHA . Lima, 1% AG0. 201

1. Antecedentes :
Mediante el Informe técnico de la referencia b), la Divisién de Gestién de
infraestructura Tecnolégica sustenta la estandarizacion para la contratacion del
servicio de mantenimiento de la plataforma LAN de la marca CISCO de la SUNAT.

2. Objetivo
Verificar si el Informe, sehalado en los antecedentes, permite concluir que resulta
inevitable contratar dichos servicios antes referidos, con el objetivo de que la

Intendencia Nacional de Administracién apruebe el proceso de estandarizacion.

3. Base Legal
a. Ley 30225, Ley de Contrataciones del Estado.

b. Decreto Supremo N° 350-2015-EF - Reglamento de la Ley de Contrataciones
del Estado.

c. Directiva N° 004-2016-OSCE-CD - Lineamientos para la contratacion en la que
se hace referencia a determinada marca o tipo particular.

Analisis
4.1 Sobre el proceso de estandarizacidn para_la contrataciéon del servicio de
mantenimiento de la plataforma LAN de la marca CiSCO de la SUNAT.

. En el Informe Técnico N° 013-2018-SUNAT/1U5200 de la Division de
o PO MING, Infraestructura Tecnoldgica sustenta el cumplimiento de los siguientes

.,
T

- presupuestos:
e

ASOR 2\\
35"‘)'} 41.1 La Entidad posee determinado equipamiento o infraestructura
@;}"‘\‘V preexistente

En el Anexo Unico - Anexo de Definiciones del Reglamento de la Ley
de Contrataciones define la estandarizacién como “e/ proceso de
- racionalizacién consistente en ajustar a un determinado tipo o modelo
los bienes o servicios a contratar, en atencion a los equipamientos
preexistentes”.
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De lo sefialado en el informe, la Divisidén de Arquitectura Infraestructura
Tecnoldgica indica que fa entidad cuenta con una plataforma de
equipos de comunicacion y gestion LAN y esta compuesta por:

* Setecientos veinte (717) switches de la marca CISCO

» Un sistema de controladores de acceso a red CISCO ACS (03) y

» Una plataforma de gestién y monitoreo de equipos CISCO LMS
(01)

4.1.2 Descripciéon del servicio requerido
Conforme lo indicado en el literal E del Informe Técnico de la
referencia, el servicio que se requiere contratar es el de mantenimiento
de la plataforma de comunicacién LAN de la SUNAT en el ambito
nacional.

4.1.3 Uso o aplicacién que se le dara al bien o servicio requerido
Conforme lo indicado en el literal F del Informe Técnico de la
referencia, el servicio se contratara para brindar continuidad al servicio
de conectividad LAN que soporta los servicios informaticos de la
SUNAT que facilitan y fomentan el cumplimiento tributario.

4.2 Justificacion de la Estandarizacion
Los servicios que se requieren contratar son complementarios al
equipamiento preexistente e imprescindibles para garantizar 1a
funcionalidad, operatividad y valor econémico de dicho equipamiento o
infraestructura.

Conforme lo indicado en el numeral 2 def literal G del Informe de la referencia, el
servicio de mantenimiento es un servicio complementario a la infraestructura
preexistente, en razon que este servicio da sostenibilidad al uso de la misma y
este Unicamente puede ser brindado por un canal, partner o fabricante de los
productos en razén de que, como propietarios y desarrolladores del hardware v
software, son los Unicos en proveer las actualizaciones, asi como respaldar con el
escalamiento las atenciones del servicio de mantenimiento.

Asimismo, de acuerdo con lo indicado en el numeral 4 del literal G, es necesario
contratar con una empresa experta en el mantenimiento del equipamiento con
que cuenta la SUNAT, asi como contar con el respaldo de la experiencia y
conocimiento que brinda el fabricante de los equipos a través de sus partners
para preservar la inversion realizada en el equipamiento de comunicacion LAN de
la marca CISCO y asegurar una respuesta rapida ante incidentes gue afecten a
los sistemas criticos de la SUNAT,

En consecuencia, resulta imprescindible la contratacién de estos servicios
unicamente a través de sus representantes o también llamados partners del
fabricante.

Respecto a la Incidencia Econémica de la contratacion.

De acuerdo a lo sefialado en el numeral 3, del titeral G, del Informe Técnico “El no
contratar el servicio de mantenimiento de la plataforma de comunicacion LAN de
la SUNAT, implicarian una eventual pérdida de comunicacion en la red de datos
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que afecten los servicios que brinda la SUNAT tanto al negocio aduanero como
tributario lo que se traduciria en pérdidas para el pais en la recaudacién de
tributos e ingresos por comercio exterior.”

4.3 Nombre, cargo y firma de la persona responsable de la evaluaciéon que

4.4

sustenta la estandarizacién del bien o servicio, y del jefe del area usuaria.

Nombre : Ernesto Arevalo Arrascue
Cargo  : Jefe (e) de la Divisién de Gestidn Infraestructura Tecnoldgica

Nombre : Cecilia Gémez Pacheco
Cargo  : Especialista de la Division de Gestion de Infraestructura Tecnolégica

Fecha de Elaboracion del Informe
14 de agosto de 2018

De la revision de! Informe presentado por el area usuaria (tecnica) se verifica que el
proceso de estandarizacion solicitado observé las formalidades previstas en las normas
descritas en la base legal del presente documento.
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Conclusiones

a) El Informe Técnico N° 013-2018-SUNAT/1U5200, referido a la
estandarizacion para la contratacién del servicio de mantenimiento de la
plataforma de comunicacién LAN, fue susctrito por la sefiora Cecilia Gomez
Pacheco, profesional de la Division de Gestion de Infraestructura
Tecnologica, el cual cumple con los requisitos exigidos por la Directiva N°
04-2016-OSCE-CD - Lineamientos para la contratacion en la que se hace
referencia a determinada marca o tipo particular.

b) En el Informe Técnico N° 013-2018-SUNAT/1U5200, se sustenta de
manera satisfactoria [as razones técnicas y beneficios de la necesidad de
contratar el mantenimiento de la plataforma de comunicacién LAN de la
marca CISCO.

Recomendacion

Considerando lo sefialado en los antecedentes, objetivo, andlisis de los aspectos
técnicos y formales, asi como lo dispuesto en la Directiva N° 04-2016-OSCE-CD -
Lineamientos para la contratacién en la que se hace referencia a determinada
marca o tipo particular, se recomienda la estandarizacién para la contratacién del
servicio de mantenimiento de la plataforma de comunicacién LAN de la marca
CISCO, por el periodo de vigencia de 160 dias; sin embargo, de variar las
condiciones técnicas o tecnolégicas que determinan esta estandarizacion, esta
aprobacion podria quedar sin efecto.

Es todo cuanto tengo que informar.
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