CARMEN SALARDI BRAMONL

Intendante Naclonal

INTENDENTE NACIONAL DE ADMINISTRACION

'l

SUNAT

RESOLUCION DE INTENDENCIA
No., 5(0-2019/SUNAT/sBoooo

APRUEBA ESTANDARIZACION PARA ADQUIRIR EQUIPOS BALANCEADORES
DE LA MARCA F5 NETWORKS PARA LA PLATAFORMA DE INTERNET DE LA

SUNAT
13 DIC. 208

Lima,
VISTOS:

El Informe Técnico de Estandarizacion N° 18-2019-SUNAT/1U4200 de la Divisién
de Arquitectura Tecnoldgica, el Informe N° 75-2019-SUNAT/8B1100 de la Divisién de
Programacién y Gestién, y el Memorandum N° 453-2019-SUNAT/8B1000 de la Gerencia
Administrativa, y;

CONSIDERANDO:

Que, mediante Informe Técnico de Estandarizaciéon N° 18-2019-SUNAT/1U4200,
la Divisién de Arquitectura Tecnoldgica sustenté la estandarizacién para adquirir
equipos balanceadores de la marca F5 Networks para la plataforma de internet de la
SUNAT;

Que, mediante Informe N° 75-2019-SUNAT/8B1100, la Division de Programacién
y Gestidn concluyé que el Informe Técnico de Estandarizacién presentado por la
Divisién de Arquitectura Tecnoldgica sustentd con criterio técnico y objetivo la necesidad
de la estandarizacion requerida, recomendando su aprobacion;

De conformidad con los fundamentos y conclusiones contenidos en el Informe
Técnico de Estandarizaciéon N° 18-2019-SUNAT/1U4200 y el Informe N° 75-2019-
SUNAT/8B1100, que se adjuntan y forman parte de la presente resolucion, y;

En aplicacion de lo dispuesto en el articulo 29, numeral 29.4, del Reglamento de
la Ley de Contrataciones del Estado, aprobado mediante Decreto Supremo N° 344-
2018-EF y de conformidad con los lineamientos establecidos en la Directiva N° 004-
2016-OSCE/CD; vy, en uso de las facultades conferidas mediante Resolucion de
Superintendencia N°110-2019/SUNAT; -



SE RESUELVE:

ARTICULO PRIMERO. - Aprobar la estandarizacién para adquirir equipos
balanceadores de la marca F5 Networks para la plataforma de Internet de la SUNAT,
por un periodo de sesenta (60) meses; dicha vigencia se mantendra siempre que no
varien las condiciones que determinaron la presente estandarizacién.

ARTICULO SEGUNDO. - Disponer que la Divisién de Programacién y Gestion,
publique la presente resolucion junto con los informes que forman parte de la misma, en
la pagina web Institucional.

Registrese y comuniquese.

W
CARMEN SALARDTBRAMONT

Intendente Naclonal
INTENDENTE NACIONAL DE ADMINISTRACION
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MEMORANDUM N° 453-2019-SUNAT/8B1000

: CARMEN LUCY SALARDI BRAMONT

Intendente Nacional de Administracion

MAGALY ORDONEZ ENRIQUEZ
Gerente Administrativo (e)

Estandarizacién para la adquisicidn de equipos balanceadores de
la marca F5 Networks para la plataforma de Internet de la SUNAT

a) Informe Técnico de Estandarizacion N° 18-2019-
SUNAT/1U4200

b) Memorandum N° 202-2019-SUNAT/1U4200

c) Memorandum N° 286-2019-SUNAT/1U1200

d) Memorandum N° 280-2019-SUNAT/1U1200

e) Informe N° 75-2019-SUNAT/8B1100

Me dirijo a usted, a fin de hacer de su conocimiento que mediante el documento a) de la
referencia, elevado mediante documento b) de la referencia, la Divisién de Arquitectura
Tecnoldgica, sustento la necesidad de realizar el proceso de estandarizacién para adquirir

equipos balanceadores de la marca F5 Networks para la plataforma Internet.

En virtud de lo senalado en el informe de la referencia e), la Divisién de Programacién y
Gestion, recomendd la aprobacién de la estandarizacién solicitada, la misma que cuenta con
opinién favorable de esta Gerencia, habiéndose justificado la estandarizacién acorde con lo
dispuesto en la Directiva N° 004-2016-OSCE/CD — “Lineamientos para la contratacién en la

que se hace referencia a determinada marca o tipo particular”.

En este sentido, se remite el proyecto de Resolucion de Intendencia y los documentos que

la sustentan, para la aprobacién correspondiente.

Atentamente,

MOE/HAC/RAG/dcf.

c.c.: Divisién de Programacién y Gestién

RGNS ORIONEZ ENRIQUEZ

Gerente Adminitrativo {e)
NTENDENCIA NACIGEAL DE ADMINISTRACION

SUNAT
INTENDENCIA NACIONAL BE ADMINIS

/57 g/



INFORME N° ‘kb-201 9-SUNAT/8B1100

A : MAGALY ORDONEZ ENRIQUEZ
Gerente Administrativo (e)

DE : HERMES FERNANDO AGUILAR CACERES
Jefe de la Divisién de Programacion y Gestién

ASUNTO : Estandarizacién para adquirir equipos balanceadores de la marca
F5 Networks para la plataforma Internet

REFERENCIA : a) Informe Técnico de Estandarizacién N° 18-2019-
SUNAT/1U4200 =3 [

b) Memorandum N° 286-2019-SUNAT] SUN; ’”” NSTRACION. |

¢) Memorandum N° 280-2019-SUNA ‘/1 ﬁ%@”““m”m“ o |

RENCIAADMINI TR VA

—

13 DIiC. 2019

FECHA
13 DIC. 2019

1. Antecedentes
Mediante el documento a) de la referencia, la Divisién de Arquitectura Tecnoldgica

sustenta la estandarizacién para adquirir equipos balanceadores de la marca F5
Networks para la plataforma Internet.

2. Obijetivo
Verificar si el Informe, sefialado en los antecedentes, permite concluir que resulta
inevitable adquirir dichos bienes haciendo referencia a marcas, con el objetivo de

que la Intendencia Nacional de Administracion apruebe el proceso de
estandarizacién.

3. Base Legal
a. Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado.
b. Decreto Supremo N° 344-2018-EF, Reglamento de la Ley de Contrataciones del
Estado. [
c. Directiva N° 004-2016-OSCE—-CD - Lineamientos para la contratacion en la que
se hace referencia a determinada marca o tipo particular.

Analisis
4.1 Sobre el proceso de estandarizacién para adquirir equipos balanceadores de
la marca F5 Networks para la plataforma Internet.

En el Informe Técnico de Estandarizacion de la referencia a), la Divisién de
Arquitectura Tecnoldgica:

4.1.1 La Entidad posee determinado equipamiento o infraestructura
preexistente.

/6‘;&-0“»47}4,3;\.\ El Anexo 1 del Reglamento de la Ley de Contrataciones Fjel Estac_io,
(SR "*”fb'ojlg; define Estandarizacién como el “Proceso de racionalizacién
<‘§§ " RV‘BOR%}‘{% consistente en ajustar a un determinado .t/po o modelo lo_s b/enef o
%ﬁg §§) servicios a contratar, en atencion a los equipamientos preexistentes”.

P
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En el numeral 4.1 del Informe de la referencia se detalla la
infraestructura preexistente constituida por una infraestructura
tecnoldgica central (core) compleja y totalmente articulada, constituida
por equipos de comunicaciones, equipos de seguridad y servidores
web, aplicaciones y bases de datos que en conjunto brindan los
servicios digitales que ofrece a los contribuyentes y operadores de
comercio exterior para el cumplimiento de sus obligaciones tributarias y
la facilitacién del comercio exterior.

4.1.2 Descripcion de los bienes requeridos
En el numeral 4.2 del Informe de la referencia se muestra el siguiente
cuadro de los equipos que se necesita adquirir:

BIEN REQUERIDC CANT. DESCRIPCION
Equipos balanceadores Balanceo de enlaces, Balanceo
externos F5 NETWORKS. 04 de Datacenters y servidor de
resolucién de nombre (DNS)
Equipos balanceadores Balanceo de Servidores y
internos F5 NETWORKS. 04 Firewall de Aplicaciones Web

4.1.3 Uso o aplicacidon que se le dara a los bienes requeridos
En el numeral 4.3 del Informe de la referencia se indica que “Los equipos
balanceadores de la marca F5 Networks se adquiriran para asegurar la
continuidad, disponibilidad y seguridad de los servicios digitales que
ofrece la SUNAT a lcs contribuyentes y operadores de comercio exterior
desde los centros de datos de la SUNAT, en un esquema robusto y
especializado para la publicacion en la Internet”.

4.2 Justificacion de la Estandarizacién

Los bienes que se requieren contratar son complementarios al equipamiento
preexistente.

Conforme lo indica el numeral 4.4.2 del Informe de la referencia “...la SUNAT
posee equipos de balanceadores que soportan todos los servicios digitales que
ofrece la SUNAT a los contribuyentes y operadores de comercio exterior, por
lo cual es considerado como un componente critico de la infraestructura
tecnolégica de Ia institucion.

Los equipos balanceadores de la marca F5 Networks se encuentran integrados

/,Qf;'*;}“;{f_i«-};'r;\ al resto de la infraestructura tecnolégica de la SUNAT implementada para
S o QLA T AL . . .. I
Al ”'IJ,(;f:_\ brindar dichos servicios digitales, por ello ante una nueva plataforma de
oy e b . . . . .
f L B } balanceadores F5 su migracion resultara simple, rpida y transparente.

o5 i’

/ Por lo indicado, los equipos balanceadores de la marca F5 Networks, asi como

ey e los servicios de implementacion, migracién, capacitacion y la garantia de

soporte y buen funcionamiento devienen en complementarios a la
infraestructura preexistente, pues permiten la disponibilidad de forma segura
todos los servicios digitales de la SUNAT”

ROMINGS Los servicios que se requieren contratar son imprescindibles

O ouraniag, /A Ay .. .
& A Conforme se indica en el primer parrafo del numeral 4.4.3 del Informe de la

referencia “...los balanceadores de la marca F5 Networks son un componente
critico de la infraestructura tecnolégica central (core) con que cuenta la SUNAT
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para asegurar el cumplimiento de las obligaciones tributarias de los
contribuyentes y la facilitacibn del comercio exterior, dado que las
funcionalidades que ofrecen dichos equipos de (balanceo global (datacenters),
balanceo local (servidores web), resolucién de nombres de dominio (DNS) vy
cortafuegos (firewalls) a nivel de aplicaciones web), se encuentran probadas y
operando de forma éptima e integrada con toda la infraestructura tecnoldgica
preexistente. La interrupcién de la operacién de la plataforma de balanceo o la
no disponibilidad de la misma afectaré los servicios informaticos que brinda la
SUNAT".

“Por lo tanto, los bienes a adquirir son imprescindibles para garantizar: (1) La
operatividad y correcto funcionamiento de la infraestructura preexistente
detallada en el numeral 4.1., (2) La disponibilidad de los servicios digitales que
permiten el desarrollo de los procesos de negocio de la SUNAT y el
cumplimiento de sus objetivos estratégicos institucionales y del pais”.

Como se afectaria la infraestructura preexistente el uso de otras marcas. seiale
de manera técnica y objetiva la justificacién

Conforme se indica en el segundo péarrafo del numeral 4.4.3 del Informe de Ia
referencia “La implementacién de otra marca de balanceadores, el proceso
conlleva de cierta complejidad y demandard mayores tiempos pues se
requeriria de pruebas, de una fase de estabilizacién de las configuraciones del
nuevo equipamiento con los correspondientes ajustes en la infraestructura en
produccion que pueden materializarse en incompatibilidades e inestabilidad de
caracter técnico y que impactarian en los niveles de servicio que reciben
actualmente los contribuyentes y operadores de comercio exterior”.

Cémo se afectaria la infraestructura preexistente no contar con los
balanceadores F5

Conforme se indica en el tercer parrafo del numeral 4.4.3 del Informe de la
referencia, "(...) al constituir los balanceadores de la marca F5 Networks un
componente de seguridad informatica dentro de la infraestructura tecnoldgica
de la SUNAT, la indisponibilidad de estos representa un riesgo en la
operatividad de los demas componentes y servicios que podrian ser vulnerados

por atagues informaticos”.

Incidencia Econdémica

Conforme se precisa en el numeral 4.5 de la justificacién de la estandarizacién
del informe técnico “Considerando que la SUNAT ha informatizado sus
procesos tributarios y aduaneros, y los ofrece a los contribuyentes y operadores
de comercio exterior principalmente a través de los servicios digitales
publicados en la Internet; una falla en la operatividad de dicha infraestructura
tecnolégica por la indisponibilidad de los balanceadores de la marca F5
Networks dejaria inoperativos y sin funcionamiento todos los servicios
informaticos que la SUNAT ofrece a los contribuyentes y operadores de
comercio exterior a través de la Internet, afectando drasticamente los objetivos
estratégicos institucionales como son mejorar el cumplimiento tributario y
aduanero, reducir los costos de cumplimiento de las qbligaciones tributarias y

aduaneras y reducir el fraude aduanero™.

N
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5. Nombre, cargo y firma de la_persona responsable de la evaluacion que
sustenta la estandarizacién del bien o servicio, y del jefe del drea usuaria.

Nombre : Jorge Jesus Arroyo Loyola
Registro : 1156
Cargo : Especialista 4
Divisién de Arquitectura Tecnoldgica

Nombre : Johnny Antonio Valdez Arevalo
Registro : 1245
Cargo :Jefe de la Divisién de Arquitectura Tecnoldgica

Fecha de Elaboracion del Informe
10 de diciembre de 2019

6. Conclusiones
El Informe Técnico de Estandarizacion presentado por la unidad organica sustenta
con criterio técnico y objetivo que la estandarizacion para adquirir equipos
balanceadores de la marca F5 Networks para la plataforma Internet resulta
complementario e imprescindible a la infraestructura preexistente.

El Informe Técnico de Estandarizacion N° 18-2019-SUNAT/1U4200, referido a la
estandarizacion para adquirir equipos balanceadores de la marca F5 Networks para
la plataforma Internet fue evaluado por el sefior Jorge Jesus Arroyo Loyola, de la
Divisién de Arquitectura Tecnolégica aprobado por el senor Johnny Valdez Arevalo
jefe de la Divisién de Arquitectura Tecnolégica.

Finalmente, cabe precisar que, segun lo indicado en el informe de la referencia, se
confirma que esta estandarizacién no constituye un mecanismo de restriccion a la
libre competencia.

7. Recomendacion
Considerando lo senalado en los antecedentes, objetivo, andlisis de los aspectos
técnicos y formales, asi como lo dispuesto en la Directiva N° 04-2016-OSCE-CD -
Lineamientos para la contratacién en la que se hace referencia a determinada
marca o tipo particular, se recomienda la estandarizacion para adquirir equipos
balanceadores de la marca F5 Networks para la plataforma Internet por el periodo
de vigencia de sesenta (60) meses; sin embargo, de variar las condiciones técnicas

o tecnolégicas que determinan esta estandarizacién, esta aprobacién quedara sin
efecto.

informar.

Vb
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Heré/es Ferné{do Aguilar Cégeres : <
_,;-"EW/\ Jefe de la Divisién de Programau?rlrxhgeﬁs/twn
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INFORME TECNICO DE ESTANDARIZACION
N° % —2019-SUNAT/1U4200

MATERIA
Estandarizacion para adquirir equipos balanceadores de la marca F5 Networks para
la plataforma Internet.

BASE LEGAL

e Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado.

e Reglamento de la Ley de Contrataciones del Estado, aprobado mediante
Decreto Supremo N° 344-2018-EF, vigente desde el 30 de enero de 2019.

e Directiva N° 004-2016-OSCE/CD, lineamientos para la contratacién en la que
hace referencia a determinada marca o tipo particular.

ANTECEDENTES

La SUNAT tiene como misién impulsar la transformacién institucional con el uso
intensivo de Tecnologias de la Informacién y las Comunicaciones (TIC),
promoviendo la continua innovaciéon y virtualizacién de los servicios de la
Superintendencia Nacional de Aduanas y de Administracion Tributaria (SUNAT) y
el desarrollo del talento en beneficio de los ciudadanos.

Los objetivos especificos de Tl (OETI) de la SUNAT consideran la operacién con
excelencia (C1 — Operar con Excelencia), cuya finalidad es llevarnos a brindar
servicios seguros, correctos, confiables y eficientes, que apunten a lograr cero
pérdidas de recaudacion y de tiempo, tanto de los contribuyentes como de los
usuarios internos.

La infraestructura tecnolégica que atiende los servicios digitales tributarios y
aduaneros que brinda la SUNAT a través de internet a los contribuyentes y
operadores de comercio exterior, incluye dentro de sus componentes criticos,
equipos balanceadores y servidores de resoluciéon de nombre (DNS) que permite
un acceso seguro y resiliente a los servicios digitales distribuidos en los dos centros
de computo con que cuenta la SUNAT.

Los equipos balanceadores y servidores DNS se encuentran fisicamente distribuida
en los Centros de Computo de San Isidro y de Surco. El detalle de dicho
equipamiento se resume en el cuadro N° 1.

Cuadro N° 1: Detalle del equipamiento

NUMERO DE | DESCRIPCION CANTIDAD
PARTE

Balanceo de Enlace y Datacenter

F5-BIG-BR-4200V Appliance F5 Networks modelo BIG-IP 4
4200v Better Bundle (16 GB Memory, Max

SSL, Max Compression)




2/8

F5-UPG SFP+ R BIG-IP & VIPRION SFP+ 10GBASE-SR 8
(Short Range, Field Upgrade)

F5-UPG-AC-400W | BIG-IP Single AC Power Supply for 4
4200v/4000s/2X00s (400W, field Upgrade)

Balanceo de Servidores y Firewall de Aplicaciones

F5-BIG-ADC- Appliance F5 Networks modelo BIG-IP 4

4200V-AS 4200v Application Delivery Controller
Application Security (16 GB Memory),
Local Traffic Manager, Application Security
Manager, Max SSL, Max Compression)

F5-UPG-SFP+ R BIG-IP & VIPRION SFP+ 10GBASE-SR 8
(Short Range, Field Upgrade)

F5-UPG-AC-400W | BIG-IP Single AC Power Supply for 4
4200v/4000s/2X00s (400W, field Upgrade)

Equipo de Administracion Centralizada

F5-EM-4000-R Appliance F5 Networks modelo Enterprise 1
Manager 4000 (License for 8 Devices)

El equipamiento de balanceadores de la marca F5 Networks que dispone la SUNAT
esta llegando al limite de su vida 0til de acuerdo al procedimiento de gestién del
ciclo de vida de activos de hardware de la SUNAT, y carece de funcionalidades
avanzadas contra los nuevos desafios y amenazas de seguridad informatica que
pueden afectar la integridad, confidencialidad y disponibilidad de los activos de la
institucion.

4. ANALISIS

4.1. DESCRIPCION DE LA INFRAESTRUCTURA PREEXISTENTE EN LA
ENTIDAD

La SUNAT cuenta con una infraestructura tecnoldgica central (core) compleja
y totalmente articulada, constituida por equipos de comunicaciones, equipos de
seguridad y servidores web, aplicaciones y bases de datos que en conjunto
brindan los servicios digitales que ofrece a los contribuyentes y operadores de
comercio exterior para el cumplimiento de sus obligaciones tributarias y’la
facilitacién del comercio exterior.

Como parte de dicha infraestructura tecnoldgica, los balanceadores de la marca
F5 Networks son unos componentes criticos que hacen posible el balanceo de
los enlaces de internet, el balanceo de datacenters, el balanceo de servidores
web, la resolucién de nombres de dominio (DNS) y forman parte de la
infraestructura tecnolégica de seguridad informatica funcionando como
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cortafuegos (firewalls) a nivel de aplicaciones web; por lo cual su operacion U

esta totalmente integrada a nivel del hardware y aplicaciones.

La figura N° 1 muestra la arquitectura de la infraestructura tecnolégica de la
SUNAT distribuida en dos centros de datos.

74v4

Figura N° 1: Arquitectura Tecnologica

Los servicios digitales que soporta dicha infraestructura tecnolégica tienen
incidencia directa en la economia del pais y estan publicados en setenta y siete
(77) registros de dominio balanceados por los equipos balanceadores F5
Networks; dentro de los cuales los que mayor demanda y acceso a nivel
nacional se encuentran;

www.sunat.gob.pe
www.aduanet.gob.pe
e-factura.sunat.gob.pe
e-consultaruc.sunat.gob.pe
e-menu.sunat.gob.pe
orientacion.sunat.gob.pe
www.rematedeaduanas.com
jslibs1.sunat.gob.pe
e-consulta.sunat.gob.pe
e-renta.sunat.gob.pe

Los servicios digitales mencionados se brindan bajo una modalidad de
disponibilidad de veinticuatro (24) horas al dia, siete (7) dias a la semana, los
trecientos sesenta y cinco (365) dias del ario, y entre ellos se detallan:

Servicios Tributarias para personas:




Personas

Obligaciones

Tributos

Frocedimientos y Tramites

4/8

Otros Servicios

@ RUC
Requisitos, inscripcién,
Modificacion, Otros.

@ Comprobantes de Pago
Racibos por honorarios

3 Libros Electronicos
Libro de ingreses y Gastos

& Declaracién y Pago
& Dsaclaracion de Predios

G Régimen Temporal y
Sustitutorio del impuest

&) impusesto a la Renta
Alquileres. Dividendas,
Ganancia de Capital,
Trabajadoses Indsper dientes.
o108,

® Contribucionass y'o
Aportaciones
E£SSALUD, ONP, Tranajadores
dal Hogar, otros.

& impuasto a las
Transacciones
Financleras -ITF

@ impuesto a las

2 {a Renta - Repatriacién

Servicios Tributarios para empresas

Cbligaciones

de
Recreo

3 Impuesto Extraordinaric
para la Promociony
Desarrollo Turistico

Tributos

= Devoluciones

& Fraccionamiento,
Aplazamliento y
Refinanciamiento de
deudas

@ Acciones de
Fiscalizacion

@ Acciones de Cobranza

& Recursos impugnatorios
Rectamacion, Apelacion, ofros,

@ Infracciones

) Clave S0L
Reguisitos, Recuperaciin de
clave. Usuarios secundarios,
otros,

) Texto Unico ds
Procedimientos
Administrativos - TUPA

@ Otros Temas
Otros procedimientos

Procedimientos y Tramites

@

Padrones y
Notificaciones
Contrdbuyentes No Hallados y
Mo Habidos, otros.

@ Viajeros - Equipaje y
Menajs

&) Envios Postales - Exporta
Facil

@ Envios Postales - importa
Facll

3 Vehiculos para Turismo -
ingreso y Salida
Temporal

@ Incentivos Migratorios

Regimenes y Otros

® RUC
Inscripcién, Modificacién, Otras.

@ Comprobantes de Pago
Factura, Boleta de Vents otros.

) Libros y Registros

Yinculados a Asuntos
Tributarios

& Declaracion y Pago

& Planlifa Electrénica

@ Impuesto a Ia Renta

& Contribuciones y/o
Aportaclones ESSALUD -
ONP

@ impuesto Gener:l a jas
Ventas e impues:o
Selactivo al Consumo

@ Otros Tributos

Servicios Tributarios Aduaneros

@ Dsvolucionss

@ Fraccionamiento,
Aplazamiento y
Refinanciamiento de
deudas

@ Fiscalizacion

@ Acclonas de Cobranza

@ Recursos lmpugnatorios
Rectamadién, Apelacién, otros.

@ Infracciones

@ Clave SOL
Requisitos, Recuperacién de
Clave Usuarios Socundarios y
Otros,

Texto Unico de
Procedimientos
Administrativos - TUPA

[0}

3 Régimen Tributario de
Donaclones

& Otros Procedimiantos y
Tramites

(» Regimenes Tributarios
@ Régimen MYPE Tributario

& Nusvo Régimen Unico
Simplificado - Nuevo RUS

@ Régimen de Detracch

del IGV

@ Régimen de
Percepciones del IGV

3 Régimen de Retenclones
del 1IGY

& Buanos Contribuyentas

() Padrones y
ones

@ Insumos Quimicos y
Bienes Fiscalizados

@ Leglslacién

© Régimen de Detratch

de la Ley N* 30737

&) Régimen Especial de
Renta




Aduanas -

Importacion Intormacion Arancelaria Otros Servicios

@ Importacién para el ) Exportacion Definitiva @ Aranceles @ Wiajeros - Equipajey
Consumo Meanaje
& Exportacién Simplificada @ ClasHicacién Arancelada
(3 importacién de Vehiculos ™ Incentivos Migratorios
® Envios Postales - @ Mercancias Restringidas
@ importacién Simplificada Exporta Facil ¥ Prohibidas @ Vehiculos para Turismo -
Ingreso y Salida
@ Envios Postales - kmporta @ Acusrdos Comerciales Temporal

Eacil
@ Cartilla de Orientacion
&) Pagos y Garantias
& Fracclonamiento
G Donaclones Tributario Particular

& Registro de operadores

© Texto Unico de
Procedimiento
Administrativos -TUPA
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3 4.2. DESCRIPCION DEL BIEN REQUERIDO

. Se requiere la adquisicién de equipos balanceadores de la marca F5 Networks
consistente en equipamiento de propésito especifico o appliance configurado
en alta disponibilidad HA (1+1) local por cada Datacenter, tolerante a fallas y
balanceo de carga de acuerdo con el siguiente detalle:

BIEN REQUERIDO CANT. DESCRIPCION
Equipos balanceadores externos Balanceo de enlaces, Balanceo
F5 NETWORKS. 04 de Datacenters y servidor de

resolucidon de nombre (DNS)
Equipos balanceadores internos Balanceo de Servidores y
F5 NETWORKS. 04 | Firewall de Aplicaciones Web

Asimismo, para garantizar su operatividad y disponibilidad, se requiere la
contratacion de los servicios de instalacion, configuracién, integracion con los
sistemas de informacion de SUNAT, pruebas, puesta en produccién 'y
capacitacion, incluido el servicio de soporte de buen funcionamiento.

4.3. EL USO O APLICACION QUE SE LE DARA AL BIEN REQUERIDO
Los equipos balanceadores de la marca F5 Networks se adquirirdn para
asegurar la continuidad, disponibilidad y seguridad de los servicios digitales que
ofrece la SUNAT a los contribuyentes y operadores de comercio exterior desde
los centros de datos de la SUNAT, en un esquema robusto y especializado para
la publicacién en la Internet.

4.4. JUSTIFICACION DE LA ESTANDARIZACION

4.4.1. La entidad posee determinado equipamiento o infraestructura.




4.4.2.

4.4.3.
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La SUNAT cuenta con una infraestructura tecnolégica compleja
consistente en componentes de hardware, software y servicios que
soportan los servicios digitales que ofrece a los contribuyentes y
operadores de comercio exterior, de acuerdo con lo detallado en el
numeral 4.1. del presente informe.

De acuerdo con lo indicado, como parte de la infraestructura
tecnoldgica, la SUNAT cuenta con equipos balanceadores de la marca
F5 Networks, los cuales se encuentran detallados en el numeral 3 del
presente informe.

Los bienes que se requieren adquirir son complementarios al
equipamiento preexistente.

Tal cual se ha indicado, la SUNAT posee equipos de balanceadores
que soportan todos los servicios digitales que ofrece la SUNAT a los
contribuyentes y operadores de comercio exterior, por lo cual es
considerado como un componente critico de la infraestructura
tecnoldgica de la institucion.

Los equipos balanceadores de la marca F5 Networks se encuentran
integrados al resto de la infraestructura tecnolégica de la SUNAT
implementada para brindar dichos servicios digitales, por ello ante una
nueva plataforma de balanceadores F5 su migracion resultara simple,
rapida y transparente

Por lo indicado, los equipos balanceadores de la marca F5 Networks,
asi como los servicios de implementacién, migracién, capacitacién y la
garantia de soporte y buen funcionamiento devienen en
complementarios a la infraestructura preexistente, pues permiten la
disponibilidad de forma segura todos los servicios digitales de la
SUNAT.

Los bienes que se requieren contratar son imprescindibles.

En ese sentido, los balanceadores de la marca F5 Networks son un
componente critico de la infraestructura tecnolégica central (core) con
que cuenta la SUNAT para asegurar el cumplimiento de las obligaciones
tributarias de los contribuyentes y la facilitacién del comercio exterior,
dado que las funcionalidades que ofrecen dichos equipos (de balanceo
global (datacenters), balanceo local (servidores web), resolucién de
nombres de dominio (DNS) y cortafuegos (firewalls) a nivel de
aplicaciones web), se encuentran probadas y operando de forma 6ptima
e integrada con toda la infraestructura tecnoldgica preexistente. La
interrupciéon de la operacion de la plataforma de balanceo o la no
disponibilidad de la misma afectara los servicios informaticos que brinda
la SUNAT

La implementacion de otra marca de balanceadores ,el proceso conlleva
de cierta complejidad y demandara mayores tiempos pues se requeriria
de pruebas , de una fase de estabilizacién de las configuraciones del
nuevo equipamiento con los correspondientes ajustes en la
infraestructura en produccidn que pueden materializarse en
incompatibilidades e inestabilidad de caracter técnico y que impactarian
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en los niveles de servicio que reciben actualmente los contribuyentes y
operadores de comercio exterior.

Adicionalmente, al constituir los balanceadores de la marca F5
| Networks un componente de seguridad informatica dentro de la
infraestructura tecnolégica de la SUNAT, la indisponibilidad de estos
representa un riesgo en la operatividad de los demas componentes y
servicios que podrian ser vulnerados por ataques informéticos.

Por lo tanto, los bienes a adquirir son imprescindibles para garantizar;
(1) La operatividad y correcto funcionamiento de la infraestructura
preexistente detallada en el numeral 4.1., (2) La disponibilidad de los
servicios digitales que permiten el desarrolio de los procesos de negocio
de la SUNAT y el cumplimiento de sus objetivos estratégicos
institucionales y del pais,

4.5. INCIDENCIA ECONOMICA DE LA CONTRATACION

Considerando que la SUNAT ha informatizado sus procesos tributarios y
aduaneros, y los ofrece a los contribuyentes y operadores de comercio exterior
principalmente a través de los servicios digitales publicados en la Internet; una
falla en la operatividad de dicha infraestructura tecnolégica por la
indisponibilidad de los balanceadores de la marca F5 Networks dejaria
inoperativos y sin funcionamiento todos los servicios informaticos que la
SUNAT ofrece a los contribuyentes y operadores de comercio exterior a través
de la Internet, afectando drasticamente los objetivos estratégicos
institucionales como son “Mejorar el cumplimiento tributario y aduanero,
Reducir los costos de cumplimiento de las obligaciones tributarias y aduaneras
y Reducir el fraude aduanero”.

Desde hace ya varios afios, la SUNAT viene digitalizando sus procesos de
negocio, incrementando su disponibilidad exclusivamente a través de medios
digitales como la Internet; tal es el caso de la generacién de recibos por
honorarios electrénicos y la facturacién electrénica. Es asi como del afio 2014
al 2018 la cantidad de boletas de venta y facturas electrénicas emitidas se ha
multiplicado 14 veces, alcanzando alrededor de 1,900 millones de
comprobantes en el 2018. Ademds, se reciben mas de 2 millones de
Declaraciones Juradas y 260 mil libros electronicos por mes, y mas de 5
millones de registros por fuentes externas y 2 millones de declaraciones
aduaneras por ano, considerando que la recaudacién tributaria y las actividades
de comercio exterior financian alrededor del 80% del presupuesto publico del
Perq.

De acuerdo con lo indicado, se desprende que los equipos balanceadores
corresponden a bienes complementarios a la infraestructura tecnol6gica de la
SUNAT e imprescindibles para soportar los servicios digitales que ofrece la
SUNAT a los contribuyentes y operadores de comercio exterior. Asimismo, se
precisa que la adquisiciéon de equipos balanceadores de la marca F5 Networks
garantiza-la funcionalidad y operatividad de la infraestructura tecnoldgica y
servicios digitales preexistentes.

5. VIGENCIA
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Sesenta (60) meses, sin embargo, de variar las condiciones técnicas o tecnolégicas
que determinan esta estandarizacion, esta aprobacion puede quedar sin efecto.

6.. RESPONSABLE DE LA ELABORACION Y EVALUACION
El funcionario minimo de tercer nivel es quien evalia y suscribe el Informe de
Estandarizacion.

RESPONSABLE DE LA ELABORACION DEL INFORME

APELLIDOS Y NOMBRES Arroyo QOyola, Jorge Jesus

6.1. | REGISTRO SUNAT 1166

CARGO Especialista 4

" UNIDAD ORGANIZACIONAL | Division de Arquitectura Tecnolégica

RESPONSABLE DE LA EVALUACION DEL INFORME

APELLIDOS Y NOMBRES Valdez Arevalo Johnny Antonio

6.2. REGISTRO SUNAT 1245

CARGO Jefe

UNIDAD ORGANIZACIONAL | Divisién de Arquitectura Tecnolégica.

7. . CONCLUSIONES

« La entidad posee una infraestructura tecnolégica compleja que incluye equipos
balanceadores de la marca F5 Networks. Dichos equipos son complementarios
a dicha infraestructura preexisiente e imprescindibles para garantizar su
funcionalidad y operatividad.

e Conforme a lo expuesto en los parrafos anteriores, se recomienda la
estandarizacién para adquirir equipos balanceadores de la marca F5 Networks
que incluyen los servicios de instalacion, configuracién, integracién con ios
sistemas de informacién de SUNAT, pruebas, puesta en produccién, asi como el
servicio de soporte de buen funcionamiento.

o La estandarizacién propuesta no constituye un mecanismo de restriccion de la
libre competencia.

8. RECOMENDACIONES

o Elevar el presente informe a la Gerencia de Arquitectura de la Intendencia

Nacional de Sistemas de Informacién para los fines pertinentes.
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