REQUERIMIENTO

I. ESPECIFICACIONES TECNICAS

1.

4.
4.1.

4.2,

5.
5.1.

DENOMINACION DE LA CONTRATACION

Provisién de una solucién para virtualizar escritorios y accesos remotos.

FINALIDAD PUBLICA

La SUNAT dentro de su PEI (2018-2022) ha establecido sus objetivos estratégicos
institucionales, entre los cuales se encuentra el Objetivo Estratégico OEI04:
“Fortalecer la capacidad de gestion interna”, en ese sentido, la Intendencia Nacional
de Sistemas de Informacién (INSI) desarrollard mecanismos y estrategias
necesarias para mejorar la disponibilidad de la plataforma tecnolégica que soporta
el acceso remoto seguro a los escritorios fisicos y virtuales a efectos de asegurar el
cumplimiento del Plan Estratégico Institucional.

Contar con la infraestructura "informética para implementar una plataforma de
virtualizacion de escritorios con la finalidad de optimizar el trabajo remoto a fin de
garantizar la continuidad operativa y contribuira a la transformacién digital de la
Entidad con la finalidad de incrementar la productividad, mejorar el cumplimiento
tributario y aduanero, logrando la satisfaccion de los contribuyentes y usuarios de
comercio exterior y fortalecer la capacidad de gestién interna.

ANTECEDENTES

La SUNAT como parte de su estrategia de implementacién de soluciones
tecnolégicas requiere implementar infraestructura tecnolégica para asegurar la
disponibilidad de trabajo remoto garantizando la operatividad de servicios de forma
segura, eficiente, mejorando los tiempos de respuesta y obteniendo un rendimiento
optimo de los servicios en general. Por lo que es necesario implementar una
plataforma de acceso remoto, considerando lo siguiente:

¢ Disponer de escritorios virtuales para el trabajo remoto.

o Disponer del acceso remoto virtualizado a los escritorios fisicos.

* Monitoreo la plataforma de virtualizacién de escritorios y acceso remoto.

OBJETIVOS DE LA CONTRATACION

OBJETIVO GENERAL

Implementar una plataforma de virtualizacién de escritorios y accesos remotos a
fin de optimizar el trabajo remoto

OBJETIVO ESPECIFICO

e Adquirir infraestructura informatica para virtualizacion de escritorios.
» Proporcionar escritorios virtuales para mejorar el trabajo remoto.

» Optimizar el acceso remoto virtual a los escritorios fisicos.

o Mantener la continuidad operativa del trabajo remoto.

CARACTERISTICAS Y CONDICIONES DE LOS BIENES A CONTRATAR
DESCRIPCION Y CANTIDAD DE LOS BIENES Y SERVICIOS

La presente contratacion se realizara por paquete, conformado de la siguiente
manera:



“Unidad de
__Medida

Tipo de

item Prestacion

Descripcion Cantidad

Servidor tipo blade de la marca Lenovo
ThinkSystem SN550 o equivalente (incluye 8 Unidad
soporte del fabricante por 36 meses) [*]

Software de la marca VMware vSphere
Enterprise Plus o equivalente (incluye sopotte 16 Unidad
Principal | del fabricante por 36 meses} {*]

1 Software para virtualizar escritorios y acceso '

remotos a escritorios fisicos (incluye soporte del 400 Unidad
fabricante por 36 meses)

Servicio de instalacién y configuraciéon de

o ; : : 1 Servicio
, servidores (servidores y licencias)

| Accesoria | | Servicio de soporte informatico por 36 meses 1 Servicio

(*) Con la Resolucion de Intendencia N° ### de fecha XX/09/2020, se aprueba la
estandarizacién para Estandarizacion para adquirir servidores de la marca Lenovo
ThinkSystem SN550 o equivalente, el software de virtualizacion de servidores de
la marca VMware vSphere Enterprise Plus o equivalente y el sistema operativo de
la marca Windows Server Datacenter o equivalente, por un periodo de 36 meses.

5.1.1. Definiciones

(a) La Entidad, en adelante referido a SUNAT.

(b) El Contratista, proveedor que celebra un contrato con la Entidad de
conformidad con las disposiciones de la Ley y el Reglamento.

(c) Area usuaria, el 4rea usuaria es la utiliza la plataforma de virtualizacion, que
para este requerimiento es la Gerencia de Operaciones y soporte a usuarios.

(d) DGIT: Divisién de Gestidn de Infraestructura Tecnoldgica, quien para este
requerimiento es quien otorga la conformidad.

(e) Incidente: Cualquier evento que no forma parte del desarrollo habitual del
servicio y que causa o puede causar una interrupcion de este o una reduccion
de la calidad de dicho servicio.

5.2. CARACTERISTICAS TECNICAS:
5.2.1. Infraestructura Informatica para implementar la solucién de Virtualizacién

El contratista debe garantizar que todos los bienes suministrados en virtud del
contrato son de la versiéon mas reciente e incorporan todas las Ultimas mejoras
en cuanto a funcionalidad y prestaciones.

La solucién de virtualizacidén de escritorios debe permitir que los servidores o
nodos se encuentren virtualizados y sean definidos por software basado en
infraestructura convergente.

Todos los componentes solicitados deben ser nuevos de fabrica y deberan estar
en perfectas condiciones de uso.

Para implementar la solucidn de virtualizacién de escritorios el contratista debe
ofertar la siguiente infraestructura informatica:

5.2.1.1. Servidores de la marca Lenovo Thinksystem SN550 o equivalente.

¢ Para implementar la solucién de virtualizacion de escritorios y para utilizar
eficientemente el espacio, consumo de energia y trafico de red en cada
centro de computo, se debe ofertar servidores o nodos compatibles con el
Chasis Lenovo Flex System Enterprise prexistentes.

» Serequiere ocho (08) servidores Blade Lenovo Thinksystem SN550 o nodos
en total (se debe instalar y configurar cuatro (4) servidores en el Centro de



Cdmputo de San Isidro y cuatro (4) servidores en el Centro de Cémputo de
Surco).

e Las actividades de instalacion y configuracion se realizaran en los Centros
de Cémputo de la Entidad ubicados en:

- Centro de Cémputo de San Isidro: Av. Andrés Reyes 320 — San Isidro

- Centro de Cémputo de Surco: Av. Manuel Olguin 395 — Santiago de
Surco (Centurylink Pera).

» Las caracteristicas minimas que se deben considerar en los servidores
Blade Lenovo Thinksystem SN550; son las siguientes:

DESCI'ipl_‘.‘iﬁﬂ Caracteristicas minimas

o A E AR W P B R s B EERAEEE LY

Factor de Forma | Blade.

Dos (2) procesadores, Intel Xeon (Gold o Platinium) para el
modelo de servidor blade ofertado, 28 cores como minimo, de
al menos 2.2 GHz, y 38 MB de cache por procesador como
minimo.

1.5 TB de tecnologia DDR4 o superior, 2400 MHz o superior.
La capacidad de memoria instalada debera permitir tener los
Memoria RAM slots disponibles de tal manera que se pueda crecer
posteriormente a un total de 3 TB sin requerir el reemplazo de
los bancos de memorias actualmente ofertados.

- Minimo 2 puertos Ethernet 10Gb dedicados (LAN), debera
Conexidén soportar virtualizacién de puertos.
- Minimo 2 puertos de 16 Gbps Fibra Canal (SAN)

Dos (2) discos duros SAS 450 GB 15K rpm Hot Swap de 12
Gbps, debera configurarse en RAID 1 por hardware.

Procesadores

Discos duros

Sistemas - Microsoft Windows Server 2016
Operativos - VMware vSphere 6.5 (ESXi)
Soportados - VMware vSphere 6.7 (ESXi)

Debe soportar andlisis predictivo de fallas de procesador,

r:(;;stlil::,sde disco y memoria; y debe poder solicitarse el cambio por
P fallas garantia desde el momento que se presenta una alerta de este

| tipo en algunos de estos componentes.

Todos los componentes, partes y accesorios, deben ser
originales y nuevos de! fabricante del equipo ofertado.

El contratista debera garantizar que los puertos LAN y SAN de
los servidores blade ofertados se encuentren habilitados en
Consideraciones | los switches de los Chasises existentes.

ta familia de procesadores ofertados tiene que ser
homologados a la familia de procesadores de los nodos
actuales con el fin de asegurar el movimiento de maquinas
virtuales encendidas de un equipo fisico a otro.

5.2.1.2. VMware vSphere Enterprise Plus o equivalente

o La Entidad actualmente tiene implementado “VMware vCenter Standard 6.7"
como software de gestién de la plataforma de virtualizacién de servidores.

o El contratista debera entregar dieciséis (16) licencias VMware vSphere
Enterprise Plus en total, las cuales se deben instalar y configurar. Ocho (08)
licencias para los cuatro (04) servidores ofertados en el Centro de Computo
de San Isidro y ocho (08) licencias para los cuatro (04) servidores ofertados
en el Centro de Cémputo de Surco.



5.2.1.3.

El licenciamiento del software VMware vSphere Enterprise Plus, deberan
contar con derecho a actualizaciones y soporte por treinta y seis (36) meses
(7x24). El licenciamiento podra utilizarse posteriormente en otro servidor (No
se requiere licenciamiento OEM (Original Equipment Manufacturer)).

El licenciamiento del software VMware vSphere Enterprise Plus, deberan ser
compatible e integrarse con la consola de administracion de servidores
virtuales que actualmente cuenta la Entidad (vCenter Server Standard 6.7).

Software para virtualizacion de escritorios y accesos remotos

La solucién de virtualizacion escritorios debe implementar un software para
proporcionar escritorios virtuales y para virtualizar el acceso remoto a
escritorios fisicos.

Debe considerar que la capa de gestién y control debe contar con soporte
del fabricante por hasta treinta y seis (36) meses a partir de su instalacién.

El software debe proveer compatibilidad con las infraestructuras de
virtualizacién VmWare VSphere Enterprise Plus preexistente; de tal forma
que pueda integrar la distribucidn del procesamiento de los recursos.

Debe integrarse con el Directorio Activo Microsoft Active Directory (AD)
preexistente para la autenticacion de los usuarios finales mediante Multi-
Factor Authentication (MFA) de Azure AD.

Debe integrarse con la plataforma de VPN SSL F5 preexistente para el
acceso remoto de los usuarios finales desde cualquier lugar hacia la
infraestructura interna.

Debe permitir el acceso remoto seguro hacia la plataforma desde cualquier
lugar, sin exponer la red corporativa, configurando un portal de acceso Unico
para los usuarios y asegurando la comunicacién desde el punto de acceso
a la red corporativa a través de un enlace VPN SSL F5.

Debe tener la capacidad de establecer conexiones seguras, entre el
dispositivo del usuario y la plataforma de virtualizacion para el acceso
remoto a los escritorios fisicos y a los escritorios/aplicaciones virtuales.

Debe tener la capacidad de acceso remoto a la plataforma de virtualizaciéon
mediante el uso de un navegador que soporte HTML (MS Internet Explorer,
MS Edge, Google Chrome, Mozilla Fire fox y Safari), o a través de un
software cliente en el dispositivo de usuario final.

El software para virtualizacion de escritorios debe gestionar los escritorios
virtuales y el acceso remoto virtual a los escritorios fisicos, de tal manera
que integren la gestién para los 400 usuarios solicitados. Se ha estimado la
virtualizaciéon para 200 escritorios virtuales y el acceso remoto virtual para
200 escritorios fisicos.

Debe llevar un control de los cambios realizados a la configuracién, para
resolver posibles incidentes que puedan presentarse.

La solucién de virtualizacién debe contar con una consola web que permita
administrar la plataforma.

La solucién de virtualizacién debe contar con las siguientes funcionalidades:
- Monitorear la plataforma de virtualizacién escritorios y acceso remoto.

- Realizar tareas de soporte a los usuarios finales y solucionar problemas
de conexiéon y de rendimiento.

- Analizar el trafico de red respecto al uso de la plataforma de virtualizacion.



- Proporcionar visibilidad sobre el trafico de la solucién de virtualizacién
que se transmite a través de la VPN.

- Optimizar el rendimiento controlando la latencia y el ancho de banda.
- Establecer la visibilidad de métricas de latencia de red en tiempo real.

- Verificar la trazabilidad desde punto de acceso remoto del usuario al
escritorio virtual o al escritorio fisico.

- Realizar informes histéricos con datos de rendimiento de extremo a
extremo.

- Realizar el analisis de fallos de la conectividad de red respecto del acceso
remoto a los escritorios virtuales y a los escritorios fisicos.

- Realizar métricas de la conexién de los usuarios desde punto de acceso
remoto al escritorio virtual o al escritorio fisico y brindar la informacién al
respecto.

- Generar reportes de tendencias uso, performance de la plataforma y el
consumo del ancho de banda.

Debe tener la capacidad de virtualizar 200 escritorios basados en
plataformas Windows (incluyendo todo el licenciamiento necesario para su
implementacion).

Debe permitir el acceso remoto seguro desde el exterior a los escritorios
virtuales, integrando y aprovechando las funcionalidades completas del VPN
SSL F5.

Debe permitir el acceso remoto a los escritorios virtuales utilizando su cuenta
de usuario de dominio con la autenticacibn mediante Multi-Factor
Authentication (MFA) de Azure AD.

Debe permitir el acceso remoto a los escritorios virtuales desde plataformas
Windows, Linux, Android, i0OS

Debe permitir el acceso remoto a los escritorios virtuales a través de un
navegador (MS Internet Explorer, MS Edge, Google Chrome, Mozilla Fire fox
y Safari), o a través de un software cliente en el dispositivo de usuario final.

Debe contar con la capacidad de administrar en forma centralizada las
imagenes base de cada perfil de usuario, de esta forma simplificar las
implementaciones de todos los tamanos, fisicos o virtuales, de sistemas
operativos Windows 10. Esta funcionalidad reducird los requisitos de
almacenamiento compartido y simplificara las actividades Ias
actualizaciones de parche y de maquinas virtuales con un rapido despliegue
y rollback de ser necesario. :

Los escritorios virtuales deben contar con una capacidad minima:
procesamiento vCPU 4, memoria 32 GB Ram y almacenamiento de 500 GB.

La informacién de cada escritorio debe permanecer protegida en el centro
de datos y debera ser controlada mediante politicas.

Debe contar con una consola que permita configurar y gestionar la
infraestructura de entrega de escritorios y aplicaciones virtuales.

Debe tener la capacidad de poder grabar las sesiones de los usuarios al
momento de utilizar los escritorios virtuales activos, de tal forma que permita
realizar auditorias. . .

Debe tener la capacidad del acceso remoto del usuario al escritorio virtual y
despliegue de aplicaciones a través del protocolo HTTPS, usando
certificados digitales, asegurando la comunicacion desde el punto de acceso
a la red corporativa a través de un enlace VPN.



« Debe soportar la entrega (Delivery) de escritorios y aplicaciones, ejecutando
los mismos en los servidores y solamente los clics, movimientos del mouse
y los golpes de teclado son enviados entre el dispositivo del usuario y el
servidor o usando tecnologias similares.

o Debe manejar en forma granular la funcionalidad-del clipboard, debe permitir
el control direccional de la copia y de manera selectiva los formatos de datos
que pueden compartirse mediante clipboard. Ejemplo: Si existe un usuario
que accede remotamente a una aplicacién y por temas de seguridad se debe
restringir que no copie y pegue imagenes con extension *.bmp, *.gif, etc. se
puede realizar esta restriccion granular, sin restringir que pueda hacer
copy/paste de una frase (conjunto de caracteres). De ser el caso se requiere
que no ejecute copy/paste de nada, se puede bloquear completamente todo.

e Debe permitir la aplicaciéon de politicas en los escritorios virtuales tales
como: control de puertos usb, borrado seguro, control de acceso basado en
escenarios, consumos de anchos de banda en impresién y de aplicaciones
multimedia.

o Debe ser capaz de poder asegurar la pantalla de acceso remoto al escritorio
virtual usando un marcador de sello de agua en el escritorio, de tal forma
que ante el evento que deseen tomar foto a la pantalla, la marca de agua se
haga evidente.

o Debe permitir configurar drivers y/o servidor de impresién para utilizar los
servicios de impresién a través de conexiones locales y remotas. Se debe
considerar la posibilidad de instalar de drivers o software de terceros en cada
escritorio virtual.

e Debe permitir que desde los escritorios virtuales impriman sin ningln
inconveniente en los dispositivos de impresién independientemente de
modelo de impresora o equipos multifuncional.

« Debe contar con un conjunto de politicas basadas en contexto, que pueden
ser aplicadas en los escritorios virtuales segL’m el caso de uso, como, por
ejemplo: permitiendo o denegando la |mpreS|on el copiado y pegado, el
mapeo de unidades.

o Debe permitir controlar el acceso desde los ‘escritorios virtuales a los
dispositivos periféricos como drives, impresoras, equipos multifuncionales,
refrendadoras, lectoras de codigos de barras, sonido, puertos seriales.

* Debe tener la capacidad de restringir y/o permitir el acceso desde los
escritorios virtuales a discos duros, impresoras, equipos multifuncionales,
dispositivos de almacenamiento externo dependiendo del perfil de usuario y
su ubicacioén fisica para evitar fuga de informacién.

+ Debe permitir la posibilidad del redireccionamiento de puertos locales tales
como: USB, LPT, COM. Debe tener compatibilidad Plug and Play con
dispositivos USB 3.0, USB 2.0, USB Tipo C.

+ Debe tener la capacidad virtualizar el acceso remoto de 10s usuarios desde
equipos externos hacia 200 escritorios fisicos que se encuentra en la red
interna  (incluyendo todo .el licenciamiento necesario para su
implementacién).

+ Debe permitir el acceso remoto seguro desde el exterior a los escritorios
fisicos (computadoras personales de escritorio o portatiles) e integrando y
aprovechando las funcionalidades completas del VPN SSL F5.



5.2.2,

o Debe permitir el acceso remoto a los escritorios fisicos utilizando su cuenta
de usuario de dominio con la autenticacibn mediante Multi-Factor
Authentication (MFA) de Azure AD.

« Debe permitir el acceso remoto a los escritorios fisicos a través de un
navegador (MS Internet Explorer, MS Edge, Google Chrome, Mozilla Firefox
y Safari), o a través de un software cliente en el dispositivo de usuario final.

¢ El acceso remoto virtual al escritorio fisico sera desde de las computadoras
de los usuarios basados en plataformas Windows (SO Windows 7, Windows
8, Windows 8.1 o Windows 10), hacia los escritorios fisicos basado en
plataformas Windows (SO Windows 10 de 64 bits).

Caracteristicas Técnicas Adicionales

* Todos los bienes ofertados deben ser nuevos de fabrica y estar en perfectas
condiciones de uso. Se considerara como equipos nuevos a los No Usados,
No Remanufacturados o No nuevamente manufacturados. Los equipos
informaticos deben contar con accesorios originales del fabricante. El postor
debera detallar en su oferta las caracteristicas técnicas de los equipos
propuestos.

¢ El Contratista debe garantizar que todos los blenes suministrados en virtud
del Contrato no deben estar descontinuados por el fabricante y deben ser de
la version mas reciente e incorporan todas las ultimas mejoras en cuanto a
funcionalidad y prestaciones.

¢ Los equipos ofertados deberan ser provistos con sus respectivos cables de
alimentacién eléctrica para ser usados por la Entidad, asi como con los cables
de interconexion entre los distintos componentes (de ser el caso), soportando
alimentacion eléctrica.

e Concluida la entrega de todos los bienes y estando todo conforme la Entidad
a través de la DGIT vy el Contratista suscribiran el Acta de Recepcién de los
bienes.

e ElContratista debera mantener la capacidad técnica en al menos un (01) taller
ubicado en la ciudad de Lima, y debera contar con el equipamiento y los
repuestos suficientes para brindar los servicios de soporte correspondiente
durante el periodo de treinta y seis (36) meses, contados a partir del dia
siguiente de firmada el Acta de Recepcion de los bienes; para cuyo efecto el
contratista comunica a la Entidad mediante correo electrénico y mesa de
partes virtual (MPV) al link  https://www.sunat.gob.pe/ol-at-
ittramitedoc/reaqistro/iniciar la direccién del taller sefalado en el presente
parrafo.

5.3. SERVICIO DE INSTALACION Y CONFIGURACION

+ La entrega, instalacién y configuracién de todos los bienes estara a cargo del

Contratista y se realizard en los centros de coémputo ubicados en: Av. Andrés
Reyes 320 — San Isidro y Av. Manuel Olguin 395 — Santiago de Surco
(Centurylink Pera).

La DGIT previa coordinacién con el contratista comunicaré el correo electrénico
para las coordinaciones de las actividades del servicio. La instalacion y
configuracién de la solucion debe ser coordinada con la Entidad a través de la
DGIT para no afectar sus labores normales.

La instalacion y configuracién comprende todas las actividades necesarias que
el contratista debe realizar y que conduzcan a una completa implementacion y
puesta en operatividad del hardware, del software ofertado, escritorios
virtuales, accesos remotos virtuales y la migracién de la informacion de los



usuarios de sus anteriores equipos a los nuevos escritorios virtuales. La
instalacién y configuracion se efectuara sin afectar las labores normales de la
Entidad.

Sera de total y exclusiva responsabilidad del Contratista efectuar las tareas
necesarias para la Instalacién, configuraciéon y puesta en operatividad del
hardware y del software ofertado.

El contratista, en un plazo maximo de diez (10) dias calendarios posteriores a
la suscripcidn del contrato, debera remitir a la Entidad mediante la DGIT un
Plan de instalacién y configuracion de los bienes, el cual sera ejecutado de
acuerdo con las factibilidades de la Entidad, las mismas que podrian variar por
causas no imputables al contratista. El plan ser4 remito por el contratista a
través del correo electronico, cual serd comunicado al contratista al dia
siguiente de la suscripcion del contrato.

En el Plan de instalacion y configuracién de los bienes debera establecer plazos
minimos y maximos para cada una de las tareas a cumplir, debiéndose
discriminar las que debe cumplir la Entidad, el Contratista en forma exclusiva,
y las que deben asumir en forma compartida. La Entidad mediante la DGIT en
un plazo maximo de cinco (05) dias calendarios debe evaluar y aprobar el Plan
de instalacién y configuracidon. En caso de existir observaciones seran
comunicadas al contratista indicando el plazo para la subsanacion
correspondiente.

La instalacién y configuracién es una labor que no excedera los treinta (30) dias
calendarios contados a partir del dia siguiente de la comunicacién por parte de
la Entidad al Contratista de la disponibilidad y factibilidad para el inicio de la
instalacion y configuracién y siempre que el Plan de Instalacién y configuracion
se encuentra aprobado por parte de la Entidad.

El contratista instalara y sera responsable de proporcionar todos los servicios,
componentes y accesorios que sean necesarios para el correcto
funcionamiento de los equipos y software ofertados.

El contratista debera realizar la instalacién fisica de los servidores blade o
nodos ofertados en los Chasises Lenovo Flex System Enterprise existentes
ubicados en los centros de datos existentes (San Isidro y Surco), asi como
pruebas de diagndstico basico del nodo y sus componentes internos,
actualizacién de firmware, configuracion del hardware, configuracién de
parametros, que permitan la conexion con los switches LAN y SAN existentes.
Es responsabilidad del contratista realizar la instalacion fisica (incorporacién o
adicion) de los servidores blade ofertados, en los Chasises Lenovo Flex System
Enterprise existentes, para ello debera coordinar con la DGIT y con la empresa
que tiene actualmente el servicio de mantenimiento preventivo y correctivo de
los actuales chasis, con el fin de no perder su garantia, de los servidores blade
y de sus componentes.

La instalacién y configuracién de los servidores Blade Lenovo Thinksystem
SN550 incluye el licenciamiento Microsoft Windows Server Datacenter que sea
necesario para implementar la soluciéon de virtualizacion de escritorios y
accesos remotos.

El contratista debera incluir todo el licenciamiento adicional que se requiera
para implementar la solucién de virtualizacién de escritorios y accesos remotos.
Se requiere que los componentes ofertados estén integrados y configurados
con la consola de administracién de servidores virtuales que tiene actualmente
la Entidad, el cual es el vCenter Server Standard 6.7. La solucion ofertada debe
contemplar todos los componentes de hardware y software necesarios para
integrarse con la consola de administracién de servidores virtuales Lenovo Flex
Systems (VCenter Server Standard 6.7).



5.4.

5.5.

5.7.

o La version del software de virtualizacién de servidores ofertados debera ser
compatible con el modelo del nodo (Se debera tener como referencia para la
guia de compatibilidad del fabricante del software de virtualizacién de
servidores).

e El software de virtualizacion de servidores para los ocho (08) nodos ofertados
deberd bootear desde sus discos internos o desde la SAN.,

» El contratista debera integrar los nuevos servidores blade ofertados con la
consola de gestion del chasis actual, el cual es el Lenovo XClarity (debe
proporcionar los recursos necesarios para la integracion).

e La omisidén en la oferta de algin bien o producto que al momento de la
instalacién y configuracion y a juicio de la ENTIDAD resulte necesario para el
normal funcionamiento de la solucién ofertada o para el cumplimiento de las
especificaciones técnicas ofrecidas, obligara al contratista a suministrarlo de
inmediato y sin costo alguno para la Entidad.

e El contratista debera realizar la instalacién o configuracién de las aplicaciones
en las imagenes maestras, la configuracion de componentes de la plataforma
Microsoft Windows.

» La entidad proveera el licenciamiento de las aplicaciones que se encuentra
instaladas en los escritorios fisicos que seran migrados y se ejecutaran sobre
los escritorios virtuales.

» El Contratista debe realizar la configuracién de los escritorios virtuales, ademas
debe realizar la migracién de los datos o la informacién de los actuales
escritorios fisicos a los escritorios virtuales, asi mismo, debera realizar la
instalacién y configuracion de los dispositivos periféricos en los escritorios
virtuales.

» El contratista debe realizar la configuracién del acceso remoto virtual para
acceder a los escritorios fisicos, para ello debe incluir la instalacién y
configuracién de los componentes necesarios en la computadora del usuario
en la red externa y en el escritorio fisico de la red interna.

e Concluida la instalacion y configuracién de todos los equipos informaticos
(hardware) y la solucién de virtualizacién ofertada, y estando todo conforme, la
DGIT y el Contratista suscribirén el Acta de Instalacién y Configuracion.

CONDICIONES DE OPERACION

El Contratista debera incorporar todos los accesorios 0 componentes necesarios
para la correcta instalacién y configuracién de los bienes ofertados en las
instalaciones de la Entidad.

MODALIDAD DE EJECUCION CONTRACTUAL

Llave en mano.

TRANSPORTE

El transporte para la entrega de todos los bienes al lugar de entrega senalado por
la Entidad estara a cargo del Contratista, asi también del transporte de los equipos
con desperfectos que requieran de atencién en el taller del contratista.

GARANTIA COMERCIAL



5.8.

5.9.

5.9.1.

« La garantia de los bienes ofertados debera ser de treinta y seis (36) meses
contados a partir del dia calendario siguiente de emitida la conformidad de los
bienes.

o FEl Contratista debe garantizar que todos los bienes ofertados en virtud del
Contrato son de la versién mas reciente e incorporan todas las Ultimas mejoras
en cuanto a funcionalidad y prestaciones, siempre que sea aceptado por la
Entidad.

o El Contratista debe garantizar que los bienes estan libres de defectos que
puedan manifestarse durante su uso normal y en las condiciones imperantes,
ya sea que dichos defectos sean el resultado de alguna accién u omisién por
parte del Contratista o que provengan del disefno, los medios magnéticos o la
mano de obra.

o La Entidad notificara al contratista, mediante un correo o carta simple, cualquier
defecto o mal funcionamiento de los bienes, inmediatamente después de
haberlo descubierto o detectado, e indicara la naturaleza del mismo, junto con
toda la evidencia disponible. E! Contratista tendra la oportunidad para
inspeccionar el defecto o mal funcionamiento.

e Una vez recibida tal notificacién, el Contratista reparara o reemplazara dentro
de los plazos establecidos la totalidad de los componentes o productos
defectuosos, sin costo alguno para la Entidad, dentro del plazo especificado en
la notificacién.

e Si el Contratista, después de haber sido notificado, no subsana los defectos
dentro del plazo de diez (10) dias calendarios, la Entidad podra, dentro de un
plazo razonable, tomar las medidas necesarias para corregir la situaciéon por
cuenta y riesgo del Contratista, sin perjuicio de otros derechos que la Entidad
pueda ejercer contra el Contratista en virtud Contrato.

DISPONIBILIDAD DE SERVICIOS Y REPUESTOS

El Contratista no podra alegar inconvenientes con el fabricante para la obtencion
de las reparaciones o remplazos, debiendo garantizar en toda circunstancia la
posibilidad de escalamiento de los eventos al fabricante, a la sucursal del
fabricante en el Perl o al representante del fabricante en el Peru.

PRESTACION ACCESORIA A LA PRESTACION PRINCIPAL
Servicio de Soporte Informatico

o El Servicio de soporte info'rr_nét'icov_ de los bienes adquiridos tiene como
finalidad garantizar su buen funcionamiento en un periodo de treinta y seis
(36) meses, el mismo que se computara a partir del dia calendario siguiente
haberse concluido la instalacion y configuracién de todos los bienes y de
suscrita el Acta de Instalacién y configuracién. E! Servicio de soporte
informatico incluye la atencién de reportes de falla realizado directamente
por el Contratista.

e LaDGIT es el area técnica que coordlnara y supervisara la labor del personall
técnico del Contratista.

« El Contratista debera contar como minimo con un centro de atencién de
llamadas de reparaciéon y/o asistencia técnica, asi como de un correo
electrénico designado para tal fin, de manera que le asegure a la Entidad
que se encuentra en condiciones de cumplir con lo estipulado, cuyo nimero
de la central y los datos del correo electronico seran comunicados por el
contratista a la Entidad una vez concluida la instalacién y configuraciéon de
los bienes y de suscrita el Acta respectiva.
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En caso se presenten fallas en la operatividad de los bienes ofertados, la
Entidad realizara llamadas telefénicas y/o correos electrénicos solicitando la
atencién del incidente, dicha atencién se brindara en la modalidad de 24 x
7, es decir de lunes a domingo (incluidos feriados) durante las 24 horas del
dia.

El tiempo maximo de respuesta inicial para la solucién de incidentes
reportados debera ser de una (01) hora cuyo plazo sera contabilizado desde
comunicado el incidente. -

La reparacién de los bienes ofertados debe ser ejecutado a satisfaccién de
la Entidad, en el lugar donde estos se encuentren instalados y tomando en
cuenta que el Tiempo Maximo de Reparacién sera de cuatro (4) horas.
Para el cumplimiento de lo estipulado en el punto anterior, se entendera
como Tiempo Maximo de Reparacién al tiempo transcurrido entre la
comunicacion al contratista de la existencia del mal funcionamiento del(los)
bien(es) por parte de la Entidad (llamada telefénica de servicio y/o correo
electronico) y la reparacién y puesta en funcionamiento del(los) mismo(s) a
satisfaccion de la Entidad.

El contratista para la reparacién del bien defectuoso realizara el reemplazo
de las partes y componentes, accesorios y/o repuestos originales del
fabricante y de iguales o superiores caracteristicas a los bienes ofertados o
reemplazo del equipo por uno nuevo.

El contratista no debe alegar inconvenientes con el fabricante para la
obtencion de los servicios mencionados, debiendo garantizar la posibilidad
de escalamiento de los eventos en cualquier circunstancia.

El contratista brindara el servicio de soporte informatico con personal del
contratista o personal especializado del fabricante de los bienes ofertados,
o en su defecto con su propio personal calificado que se encuentre
debidamente certificado por el fabricante.

A la suscripcién del contrato, el contratista debera presentar el documento
donde consigne los datos del Jefe de Proyecto (Nombres y Apellidos,
Teléfono y Correo Electrénico) con quien se realizard todas las
coordinaciones administrativas, con la finalidad de Hevar el control sobre la
calidad del servicio brindado.

Por cada notificacion, el contratista debe realizar y presentar a la DGIT a
través de correo electrénico y por Mesa de Partes Virtual (MPV) de la
entidad al link https://www.sunat.gob.pe/ol-at-ittramitedoc/registro/iniciar en
un plazo maximo de siete (07) dias calendarios siguientes de finalizar la
atencién de la incidencia, un informe que contendrd como minimo la
siguiente informacién:

- Descripcién detallada del problema, su causa y solucion propuesta.

- Personal que se asignd para la solucién del mismo.

- Problemas que se presentaron durante la solucion.

- Documentacién adjunta de los cambios hechos.

- Recomendaciones. -

- Fecha y hora de solucion.

A efectos de velar por el fiel cumplimento del servicio de soporte informatico,
la Entidad a través de la,DGIT, revisara la informacioén brindada por el
contratista y emitira el informe de periodicidad trimestral donde se senale el
control de llamada y/o correos electronicos por servicios que tengan
naturaleza de soporte informatico, cuantificando las horas de exceso en la
atencion. La cuantificacién de los valores y las reglas seran de acuerdo con
lo establecido en las especificaciones técnicas y de ser el caso se aplicaran
las penalidades correspondientes.
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e El servicio incluye el suministro de nuevas versiones (releases) y
reparaciones (en general denominadas comercialmente como patches,
temporary fixes).

» FEl servicio incluye el mantenimiento preventivo de los Servidores, o cual
consiste en la revision periddica de los equipos ofertados (ocho servidores)
y los cambios de elementos que asi lo requieran. Los mantenimientos se
efectuaran previa coordinaciéon con la DGIT mediante correos electrénicos
y/o llamadas telefdnicas, de tal manera que dichas tareas no interfieran en
el desarrollo de las actividades de la Entidad.

o Debera realizarse un total de tres (03) mantenimientos preventivos con una
frecuencia anual, contados a partir de la conformidad de la instalacién y
configuracion de los bienes.

o El contratista debera remitir a la DGIT el procedimiento a realizar para el
mantenimiento preventivo, mediante correo electrénico, hasta cinco (05)
dias calendario antes de iniciar el primer mantenimiento preventivo.

e En caso de encontrar algin desperfecto en el equipo revisado, el contratista
debera tomar las acciones correctivas o realizar los cambios de los
componentes que asi lo requieran para solucionar el desperfecto, sin costo
alguno para la Entidad.

e En caso de ser necesario trasladar el equipo para la revision, los costos del
envio/retorno seran por cuenta del contratista.

» Asimismo, el Contratista debera remitir a la DGIT, mediante correo
electrénico y a través de la Mesa de Partes Virtual (MPV) de la entidad al
link hitps://www.sunat.gob.pe/ol-at-ittramitedoc/registro/iniciar un resumen
detallado de los mantenimientos preventivos programados, considerando
como minimo los datos indicados en el Reporte de Servicio Informatico del
Contratista, en un plazo maximo de siete (07) dias calendarios siguientes de
realizado cada mantenimiento de los servidores.

5.10. LUGAR, PLAZO Y HORARIO DE EJECUCION DE LA PRESTACION
5.10.1. Lugar

La entrega, instalacion y configuracién de todos los bienes estara a cargo del
Contratista y se realizara en los centros de cémputo ubicados en: Av. Andrés
Reyes 320 — San Isidro y Av. Manuel Olguin 395 - Santiago de Surco
(Centurylink Peru), de acuerdo al siguiente detalle:

o En el Centro de Coémputo de San Isidro: Av. Andrés Reyes 320 — San
Isidro: cuatro (04) servidores Blade Lenovo Thinksystem SN550 o nodos,
ocho (08) Software de la marca VMware vSphere Enterprise Plus o
equivalente.

e Centro de Computo de Surco: Av. Manuel Olguin 395 — Santiago de Surco
(Centurylink Pert): cuatro (04) servidores Blade Lenovo Thinksystem SN550
o nodos, ocho (08) Software de la marca VMware vSphere Enterprise Plus
0 equivalente.

5.10.2. Plazo

5.10.2.1. Plazo de la prestacién principal
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Actividad

Plazos maximos

Entrega de los bienes

Hasta los sesenta (60) dias calendario, contabilizados a
partir del dia calendario siguiente a la suscripcién del
Contrato.

Conformidad de recepcion
de bienes

Hasta los siete (07) dias calendario, de producida la
recepcion de los bienes.

Servicio de Instalacién y
Configuracion

Hasta los treinta (30) dias calendario, a partir del dia
siguiente de la comunicacién por parte de la DGIT al
Contratista de la disponibilidad y factibilidad para el

inicio de la instalacion y configuracion.
-Hasta los siete (07) dias calendario, contabilizados a
partir del dia calendario siguiente de concluido el
servicio de instalacién y configuracion.

Conformidad del servicio
de Instalacioén y
configuracisn del
hardware y del software
Nota: Si la fecha coincide con un sabado, domingo o feriado, esta fecha se trasladard al dia
habil siguiente.

Los plazos que tiene la Entidad para otorgar la conformidad no son
contabilizados como plazo de ejecucién del contratista.

5.10.2.2. Plazo de la prestacion accesoria

Actividad Plazos maximos

El plazo establecido es de treinta y seis (36) meses, el

mismo que se computara a partir del dia calendario
siguiente haberse concluido la instalacién y
configuracién de todos los bienes y de suscrita el Acta
de Instalacién y configuracian.
Hasta los siete (07) dias calendario siguientes de
concluido el trimestre del control de llamadas y /o
correos electrénicos de servicios de soporte
informatico.

Servicio de
Informatico

Soporte

Conformidad del Servicio
de Soporte Informatico

Nota: Si la fecha coincide con un sabado, domingo o feriado, esta fecha se trasladara al dia
habil siguiente.

5.10.3. Horario

El servicio de instalacidn y configuracion deberd ser realizado en dias
laborables (de lunes a viernes) durante el horario de oficina de 8:30 a.m. a 4:30
p.m., salvo que por motivos justificables por parte de la Entidad o del Contratista
se coordine, mediante correo electrénico, un dia u horario diferente al
mencionado.

6. REQUISITOS Y RECURSOS DEL PROVEEDOR

6.1.
6.1.1.

6.1.2.

REQUISITOS DEL PROVEEDOR

El Contratista debe ser representante acreditado en el pais o canal autorizado
por el fabricante para la venta o comercializacién de los bienes informaticos
ofertados, lo cual deberé ser acreditado por el postor en la presentacién de las
ofertas con el documento oficial del fabricante o carta del fabricante o
representante en el Per( autorizado por el fabricante.

El Contratista debe estar autorizado por el fabricante VMware y Lenovo para
brindar directamente el servicio de soporte a los equipos ofertados, lo cual
debera ser acreditado por el postor en la presentacion de las ofertas con el
documento oficial del fabricante o carta del fabricante o representante en el
Per( autorizado por el fabricante.
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6.1.3.

6.2.

6.2.1.

6.2.2.

El Contratista debe ser representante acreditado en el pais o canal autorizado
por el fabricante para la venta o comercializaciéon y soporte del producto de
virtualizacion ofertado, lo cual deberd ser acreditado por el postor en la
presentacion de las ofertas con el documento oficial del fabricante o carta del
fabricante o representante en el Pert autorizado por el fabricante.

RECURSOS A SER PROVISTOS POR EL PROVEEDOR

El personal propuesto no deberd desempefiar mas de un rol, sin embargo, el

contratista podra incorporar a su equipo de trabajo los recursos humanos que
considere necesario para cumplir con el desarrollo 6ptimo del proyecto. El

contratista deberda contar como minimo con:

Un (01) Jefe de Proyecto
Actividades

Tendra a cargo de todas las actividades de coordinacidén para implementacién
de la solucién de escritorios.

Formacién Académica:

Debe contar como minimo con Titulo profesional en Ingenieria en las
especialidades de: Electrénica o Telecomunicacién o Computacion o Informatica
o Sistemas o Ciencias Informaticas o Industrial, el contratista debera presentar
una copia simple del titulo profesional del personal propuesto para la suscripciéon
del Contrato.

Debera contar con certificacién de PMP (Project Management Professional)
vigente. Se debera presentar copia del certificado oficial para la suscripcion del
Contrato.

Experiencia:

Experiencia minima de tres (03) afos en proyectos de instalacién y/o
configuracién y/o operacién y/o monitoreo de servicios sobre plataforma
convergente y/o infraestructura y/o comunicacién; desempefando roles de
gerente o jefe o supervisor o lider o coordinador o responsable de proyecto, o
direccién de oficina de TI.

La experiencia del personal se acreditard para la suscripcién del Contrato con
cualquiera de los siguientes documentos: (i) copia simple de contratos y su
respectiva conformidad o (ii) constancias o (jii) certificados o (iv) cualquier otra
documentaciéon que, de manera fehaciente demuestre la experiencia del
personal propuesto.

Un (01) Especialista en Virtualizacion de servidores
Actividades

Tendra a cargo entre otras actividades la instalacidn, configuracién y soporte de
la infraestructura de virtualizacién de servidores.

Formacion Académica

Debe contar como minimo con el grado de Bachiller en Ingenieria y/o Titulo de
Técnico en las especialidades de: Electrénica o Telecomunicacion o
Computacion o Informatica o Sistemas o Ciencias Informaticas, el postor debera
presentar una copia simple del grado académico o titulo técnico del personal
propuesto para la suscripcion del Contrato. .«
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6.2.3.

6.2.4.

Debera contar con certificacién oficial de! fabricante de software de virtualizacion
de servidores ofertada. Se debera presentar copia del certificado oficial para la
suscripcion del Contrato

Experiencia

Experiencia minima de tres (03) afos en instalacién y/o configuracion y/o
administracién de: software de virtualizacién de datacenter y/o almacenamiento
definido por software y/o cloud.

La experiencia del personal se acreditara para la suscripcién del Contrato con
cualquiera de los siguientes documentos: (i) copia.simple de contratos y su
respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del
personal propuesto.

Un (01) Especialista en Servidores o Nodos
Actividades

Tendra a cargo entre otras actividades la instalacién, configuracién y soporte de
los servidores y nodos de la solucién ofertada.

Formacién Académica

Debe contar como minimo con el grado de Bachiller en Ingenieria y/o Titulo de
Técnico en las especialidades de: Electronica o Telecomunicacion o
Computacion o Informatica o Sistemas o Ciencias Informaticas, el postor debera
presentar una copia simple del grado académico o titulo técnico del personal
propuesto para la suscripcién del Contrato.

Debera contar con certificacion oficial del fabricante de hardware de la solucion
ofertada relacionado con: servidores o nodos. Se debera presentar copia del
certificado oficial para la suscripcién del Contrato.

Experiencia

Experiencia minima de tres (03) afos en instalacion y/o configuracion y/o
administracién de: servidores o nodos y/o software de virtualizacion de
datacenter y/o almacenamiento definido por software y/o cloud.

La experiencia del personal se acreditard para la suscripcion del Contrato con
cualquiera de los siguientes documentos: (i) copia simple de contratos y su
respectiva conformidad o (i) constancias o (jii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del
personal propuesto.

Un (01) Especialista en Virtualizacién de escritorios

Actividades

Tendra a cargo entre otras actividades la instalacién, configuracion y soporte de
la infraestructura de virtualizacién de escritorios y acceso remoto virtual.

Formacién Académica

Debe contar como minimo con el grado de Bachiller en Ingenieria y/o Titulo de
Técnico en las especialidades de: Electronica o Telecomunicacion o
Computacién o Informatica o Sistemas o Ciencias Informaticas, el postor debera
presentar una copia simple del grado académico o titulo técnico del personal
propuesto para la suscripcién del Contrato.
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6.2.5.

6.2.6.

Deberé contar con certificacién oficial del fabricante de software de virtualizacién
de escritorios ofertada. Se debera presentar copia del certificado oficial para la
suscripcién del Contrato.

Experiencia

Experiencia minima de tres (03) afios en instalaciéon y/o configuracion y/o
administracion de: software de virtualizaciéon de escritorios.

La experiencia del personal se acreditara para la suscripcién del Contrato con
cualquiera de los siguientes documentos: (i) copia simple de contratos y su
respectiva conformidad o (i) constancias o (jii) certificados o (iv) cualquier otra
documentacién que, de manera fehaciente demuestre la experiencia del
personal propuesto.

Un (01) Especialista en Soluciones de acceso remoto
Actividades

Tendré a cargo la integracion de la solucién de Virtualizacién de Escritorios y
Acceso Remoto Virtual con la plataforma de acceso remoto seguro F5 BIG-IP
i7800 que cuenta la Entidad.

Formacion Académica

Debe contar como minimo con el grado de Bachiller en Ingenieria y/o Titulo de
Técnico en las especialidades de: Electréonica o Telecomunicacion o
Computacién o Informatica o Sistemas o Ciencias Informaticas, el postor debera
presentar una copia simple del grado académico o titulo técnico del personal
propuesto para la suscripcidn del Contrato.

Debera contar con certificacién técnica del fabricante F5 Networks en la
administracion de equipos BIG IP. Se debera presentar copia del certificado
oficial para la suscripcién del Contrato.

Experiencia

Experiencia minima de Tres (3) afos en la instalaciéon y/o configuracion de
sistemas de seguridad perimetral y/o balanceador.

La experiencia del personal se acreditard para la suscripcién del Contrato con
cualquiera de los siguientes documentos: (i) copia simple de contratos y su
respectiva conformidad o (ii) constancias o (iii) certificados o (iv) cualquier otra
documentacion que, de manera fehaciente demuestre la experiencia del
personal propuesto.

Para todos los casos sobre la verificacion de la experiencia del personal
propuesto por el Contratista:

* Los documentos que acreditan la experiencia deben incluir los nombres y
apellidos del personal propuesto, el cargo desempenado, el plazo de la
prestacion indicando el dia, mes y afio de inicio y culminacién, el nombre de
la Entidad u organizacion que emite el documento, la fecha de emisién y
nombres y apellidos de quien suscribe el documento

« En caso los documentos para acreditar la experiencia establezcan el plazo de
la experiencia adquirida por el personal en meses sin especificar los dias se
debe considerar el mes completo.

o Al verificar la experiencia del personal, se debe valorar de manera integral los
documentos presentados por el postor adjudicado para acreditar dicha
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experiencia. En tal sentido, aun cuando en los documentos presentados la
denominacién del cargo o puesto no coincida literalmente con aquella prevista
en las bases, se debera validar la experiencia si las actividades que realizd el
personal propuesto corresponden con la funcién propia del cargo o puesto
requerido.

7. OTRAS CONSIDERACIONES PARA LA EJECUCION DE LA PRESTACION
7.2. OTRAS OBLIGACIONES

7.2.1.
7.211.

7.21.2.

7.2.1.3.

7.2.2.
7.2.21.

7.2.2.2.

7.2.3.
7.2.3.1.

Otras obligaciones del contratista

El Contratista se compromete a no reasignar ni remover ningdn miembro de
su personal asignado. Si debiera producirse un reemplazo por razones de
caso fortuito o fuerza mayor, el/la reemplazante debera ser aprobado(a) por
la Entidad a través de la DGIT cumpliendo con iguales o superiores
caracteristicas a las previstas en el numeral 6.2 referidas al personal del
contratista. El contratista no podra ejecutar las prestaciones a su cargo con
personal no acreditado ante la Entidad.

En caso se produjera un reemplazo por fuerza mayor o caso fortuito, el
Contratista comunicara a la Entidad a través de la DGIT mediante documento
presentado mediante Mesa de Partes Virtual (MPV) de la entidad al link
https://www.sunat.gob.pe/ol-at-ittramitedoc/registro/iniciar, la salida del
personal con un plazo maximo de veinticuatro (24) horas de ocurrido el
evento, y se compromete a realizar el reemplazo dentro de los tres (03) dias
habiles, presentando la documentacion que acredite el perfil y experiencia
del nuevo personal asignado.

La Entidad se reserva el derecho-de solicitar al Contratista que cualquier
miembro de su personal, sea retirado y reemplazado.

Referidas a la seguridad y salud en el trabajo

El Contratista se compromete a cumplir y a observar lo establecido en la Ley
de Seguridad y Salud en 2l Trabajo y su Reglamento, asi como de otras
disposiciones legales vinculadas durante la ejecucién de las prestaciones a
su cargo; obligandose a dotar, proveer y/o administrar a cada uno de su
personal los implementos de seguridad que corresponda de acuerdo al grado
y/o nivel de riesgo que pueda evidenciarse en el desarrollo de las actividades
propias de la presente contratacion dentro de las instalaciones de la SUNAT;
asi como garantizar la contratacion de los respectivos seguros de acuerdo a
fa normatividad vigente

Del mismo modo, el Contratista se compromete a cumplir y respetar cada
una de las medidas de seguridad previstas en el Reglamento Interno de
Seguridad y Salud en ei Trabajo de la SUNAT, bajo apercibimiento de
resolver el contrato; para cuyo efecto la Entidad cumple con entregar una
copia legible del mismo a la suscripcion del contrato.

Obligaciones del Contratista referidas al COVID-19

El contratista se compromete a cumplir y a observar los “Lineamientos para
la vigilancia, prevencién y control de la salud de los trabajadores con riesgo
de exposicién a COVID 19”, establecidos en la Resolucion Ministerial N° 448-
2020-MINSA y sus modificatorias o norma que la sustituya; asimismo se
compromete a implementar los protocolos sanitarios necesarios,
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7.2.3.2.

7.2.3.3.

7.2.3.4.

7.2.4.
7.2.41.

7.2.4.2,

7.2.4.3.

7.2.4.4.

disposiciones que dicten los sectores y autoridades competentes, asi como
toda normativa vinculada a la ejecucién de las prestaciones a su cargo o
algin requerimiento adicional que indique la Entidad, debiendo para ello
presentar la documentacién que acredite su cumplimiento, previo al inicio de
la prestacién, el mismo que sera validado por la Division de Salud y
Seguridad en el Trabajo de la Entidad.

El Plan de Vigilancia, Prevencion y Control COVID-19 y demas protocolos
sanitarios necesarios, tienen como objetivo minimizar los riesgos existentes
que pueden generar la transmision del COVID-19 en la actividad que
desarrolla el personal del contratista, por lo que su cumplimiento es de
caracter obligatorio, bajo apercibimiento de resolver el contrato en el
supuesto que incumpla lo dispuesto por la normatividad correspondiente.

El Contratista se compromete a cumplir y respetar cada una de las medidas
de seguridad previstas en el protocolo de la Entidad el que serd puesto en
conocimiento de su personal al inicio de la prestacion; para cuyo efecto la
entidad, a la suscripcidén del contrato, cumplird con hacer entrega de una
copia legible del mismo.

El Contratista debera asegurar en todo momento que el personal que realiza
el desarrollo del servicio en las instalaciones de la Entidad cumpla con las
disposiciones sefaladas en los parrafos anteriores.

Obligaciones sobre la propiedad intelectual

E! contratista debera indemnizar y eximir de cualquier responsabilidad a la
Entidad y a sus empleados y funcionarios, por cualquier litigio, accion legal
o procedimiento administrativo, reclamacion, demanda, pérdida, dafo, costo
y gasto cualquiera sea su naturaleza, incluidos los honorarios y gastos de
representacion legal, en los cuales pueda incurrir la Entidad como resultado
de cualquier trasgresién o supuesta trasgresiéon de cualquier patente, uso de
modelo, disefo registrado, marca registrada, derechos de autor o cualquier
otro derecho de propiedad intelectual que estuviese registrado o de alguna
otra forma existente a la fecha del contrato debido a la instalacién de los
bienes por parte del contratista.

Si se entablara una demanda o reclamacién contra la SUNAT como resultado
de cualquiera de las situaciones indicadas, la SUNAT notificara con prontitud
al contratista, y éste (ltimo debera,-a su propio costo y a nombre de la
Entidad, proceder con tales acciones legales o reclamaciones y llevar a cabo
cualquier negociacion pertinente para la resolucién de tales demandas o
reclamaciones.

Si el contratista no cumpliese con la obligacién de informar la Entidad
SUNAT dentro del plazo de ley contado a partir de la fecha del recibo de tal
notificaciéon, de su intencién de proceder con cualquier accidén legal o
reclamacion, 'a SUNAT tendra derecho a emprender dichas acciones o
reclamaciones a nombre propio.

La se compromete a brindarle al contratista, cuando éste as{ lo solicite,
cualquier asistencia que estuviese a su alcance para que el contratista
pueda contestar las citadas acciones legales o reclamaciones. La Entidad
sera reembolsada por el contratista por todos los gastos razonables en que
hubiera incurrido.

7.3. SUBCONTRATACION
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7.4.

7.5.

7.6.

7.2.5.

7.2.6.

No se permite la subcontratacién.

CONFIDENCIALIDAD

El Contratista se compromete a. mantener en reserva y a no revelar a terceros, sin
previa autorizacién escrita de la Entidad, toda informacién que le sea suministrada
por ésta (ltima y/o sea obtenida en el ejercicid de las actividades a desarroliarse
0 conozca directa o indirectamente durante el proceso de seleccién o para la
realizacion de sus tareas, excepto en cuanto resultare estrictamente necesario
para el cumplimiento del Contrato.

El Contratista debera mantener a perpetuidad la confidencialidad y reserva
absoluta en el manejo de cualquier informacidn y documentacién a la que se tenga
acceso a consecuencia del procedimiento de seleccidn y la ejecucién del contrato,
guedando prohibida revelarla a terceros.

Dicha obligacién comprende la informacién que se entrega, como también la que
se genera durante la realizacion de las actividades previas a la ejecucion del
contrato, durante su ejecucion y la producnda una vez que se haya concluido el
contrato.

Dicha informacién puede '.co'h'sis'tir ,éh informes, recomendaciones, calculos,
documentos y demas datos compilados o recibides por el Contratista.

Asimismo, aun cuando 'sea de indole publica, la informacién vinculada al
procedimiento de contratacion, incluyendo su ejecucidn y conclusidn, no podra ser
utilizada por el Contratista para fines publicitarios o de difusién por cualquier medio
sin obtener la autorizacion correspondiente de la Entidad.

Los documentos técnicos, estudios, informes, grabaciones, peliculas, programas
informaticos y todos los demas que formen parte de su Oferta y que se deriven de
las prestaciones contratadas seran de exclusiva propiedad de la Entidad. En tal
sentido, queda claramente establecido que el contratista no tiene ningln derecho
sobre los referidos productos, ni puede venderlos, cederlos o utilizarlos para otros
fines que no sean los que se deriven de la ejecucién del contrato.

MEDIDAS DE CONTROL DURANTE LA EJECUCION CONTRACTUAL

La DGIT de la Intendencia Nacional de Sistemas de Informacién (INSI) de la
Entidad es quien coordina y supervisa la entrega, instalaciéon y configuracion de
los bienes, asi como del servicio de soporte informatico brindado por el contratista.

CONFORMIDAD DE LOS BIENES Y SERVICIOS
Area que recepcionara y brindara la conformidad
La conformidad de recepcion de los bienes debera ser emitida por la DGIT de
la Intendencia Nacional de Sistemas de Informacién (INSI) de la Entidad.

La conformidad de instalacién y configuracion de los bienes debera ser emitida
por la DGIT de la Intendencia Nacional de Sistemas de Informacion (INSI) de
la Entidad.

La conformidad para el servicio de soporte informatico se realizara
trimestralmente y debera ser emitida por la DGIT de la Intendencia Nacional de
Sistemas de Informacién (INS!) de la Entidad.

Verificacién y Pruebas para la conformidad de los bienes y servicios
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7.7.

7.7.1.

7.7.2.

La verificacidn y pruebas de aceptacion para la conformidad de los bienes y de
los servicios se deben realizar en forma conjunta entre la DGIT y el Contratista
y en un plazo maximo de cinco (5) dias calendarios, a partir de la fecha de
entrega de los bienes, de finalizada la instalacién y configuracién de los equipos
o de finalizado el servicio informatico realizado, segtn corresponda. La fecha
de inicio de la verificacién y pruebas sera comunicada por la DGIT al contratista
via correo electronico.

Los insumos que demanden las verificaciones y pruebas, ya sea en concepto
de horas-maquina, personal, materiales, medicién de performance, etc., no
implicaran en ningun caso reconocimiento de gastos por parte de la Entidad y
deberan ser provistos por el Contratista. La omisién en la oferta de algun bien
0 producto que al momento de las pruebas resulte necesario para el normal
funcionamiento de los equipos ofrecidos o para el cumplimiento de las
especificaciones técnicas ofrecidas, obligara al Contratista a proveerlo de
inmediato y sin cargo a la Entidad.

La verificacion y las pruebas se realizaran en coordinacion con la DGIT, a través
de correos electrénicos y/o llamadas telefonicas.

Cualquier defecto notificado por la Entidad al Contratista durante la realizacién
de la verificacién y las pruebas de puesta en funcionamiento, sera subsanado
por el Contratista sin cargo a la Entidad en el plazo legal establecido y tendra
derecho a volver a someter los elementos observados a verificacion y/o prueba.
Si pese al plazo otorgado el contratista no cumple con subsanar se aplicara la
penalidad respectiva.

Concluidas las verificaciones y pruebas y estando todo conforme la Entidad a
través de la DGIT suscribira el Acta de Recepcion de los Bienes, el Acta de
Instalacién y Configuracion o la conformidad del servicio, segin corresponda,
en la oportunidad respectiva.

FORMA DE PAGO

Forma de pago de la prestacion principal

Actividad i Forma de Pagso (%)

40% del monto total contratado de la

Conformidad de recepcion de bienes. . S ——
prestacién principal.

Conformidad del servicio de
Instalacién y configuracién del
hardware vy del software

60% del monto total contratado de la
prestacion principal.

Forma de pago de Ia prestacién accesoria

Actividad =i Forma de Pago (%)
100% pagado de manera proporcional en
Servicio de Soporte Informatico forma trimestral del monto total

contratado de {a prestacion accesocria.

7.8. PENALIDADES APLICABLES

7.8.1.

Penalidad por mora

En virtud del Articulo N° 162 del Reglamento de la Ley de Contrataciones del
Estado, se aplicaran las penalidades por el retraso injustificado del contratista en
la ejecucion de las prestaciones (principales y accesorias) objeto del contrato.
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7.8.2. Otras penalidades

Otras penalidades

NO

Supuestos de
aplicacién de

Forma de calculo

penalidad
Los célculos del valor del
UPTIME son de la siguiente
forma:
UPTIME = (THM — THE) /
Del tiempo | THM '
maximo de
reparacién  ante | Donde:
incidencias
relacionadas al | THM = . Sumatoria
servicio de | de las cantidades de horas
soporte. de atencién - brindadas por
el Contratista a la Entidad —
El Contratista | de los equipos cuyo tiempo
debera garantizar | de reparacion fue superior al
que el tiempo | maximo establecido en las
maximo de | especificaciones técnicas.

reparacion de los
equipos ofertados
sera de cuatro {04)
horas.

THE = Sumatoria
de las cantidades de horas
de exceso (respecto al
tiempo maximo de
reparacién establecido en
las especificaciones
técnicas) en que incurrié el
Contratista para el servicio
de soporte informatico

7.9. RESPONSABILIDAD POR VICIOS OCULTOS

Procedimiento

La penalidad estara en funcion al resultado

del UPTIME segUn la siguiente tabla:

Réngo de Uptime [Penalidad 1)

< 95%, 99.43%] 5%

Menor o igual a 95% 10%

™ Porcentaje de la penalidad por 90 dias
calendario. Para efectos del pago la
penalidad se acumulara.

La Entidad podra resolver el Contrato si el
Contratista  incurre, en tres (3)
oportunidades, en un UPTIME igual o
inferior al 95% durante la vigencia del
contrato.

De presentarse una situacién excepcional
que impida al Contratista cumplir con los
plazos establecidos, éste podra enviar una
Carta a la Entidad exponiendo los motivos
técnicos que originaron la situacién. Si la
Entidad encuentra justificadas y aprueba las
razones expuestas, no se contabilizaran las
horas de exceso incurridas para el calculo
del UPTIME.

El Contratista es el responsable por la calidad ofrecida y por los vicios ocultos de los
bienes y servicios ofertados por el plazo de un (01) afio; dicho plazo se computara:

1) Para el caso de la Prestacién Principal, a partir de la conformidad por la instalacién

y configuracién de los bienes.

2) Para el caso de la prestacién accesoria, a partir de la Gltima conformidad otorgada
por el servicio de soporte informatico.
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Il. REQUISITOS DE CALIFICACION

A

EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente a S/ 2,000 000,00 (dos millones
con 00/100 Soles), por la venta de'bienes iguales o similares al objeto de la convocatoria, durante los
ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se computaran desde la fecha de
la conformidad o emisién del comprobante de pago, segtin corresponda.

Se consideraran bienes similares a los siguientes:

+ Venta de servidores x86 que incluyan o no los servicios de instalacién y/o configuracion y/o
soporte técnico y/o mantenimiento y/o implementacion.

e Venta de sistemas de almacenamiento que incluyan o no los servicios de instalacién y/o
configuracion y/o soporte técnico y/o mantenimiento y/o implementacién.

¢ Venta de servidores de almacenamiento que incluyan o no los servicios de instalacién y/o
configuracidn y/o soporte técnico y/o mantenimiento y/o implementacién.

= Venta de software de virtualizacién que incluyan o no los servicios de instalacién y/o
configuracion y/o soporte técnico y/o mantenimiento y/o implementacion

Acreditacién:

La experiencia del postor en la especialidad se acreditard con copia simple de (i) contratos u érdenes
de compra, y su respectiva conformidad o constancia de prestacion; o (ii) comprobantes de pago cuya
cancelacién se acredite documental y fehacientemente, con voucher de depdésito, nota de abono,
reporte de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que
acredite el abono o mediante cancelacién en el mismo comprobante de pago', correspondientes a un
méximo de veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacién; de lo contrario, se asumird que los
comprobantes acreditan contrataciones independientes, en cuyo caso solo se considerard, para la
evaluacién, las veinte (20) primeras contrataciones indicadas en el Anexo referido a la Experiencia del
Postor en la Especialidad.

En el caso de suministro, solo se considera como experiencia 1a parte del contrate que haya sido
ejecutada durante los ocho (8) afios anteriores a la fecha de presentacion de ofertas, debiendo
adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos comprobantes de
pago cancelados.

En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumid en el contrate presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacién se cefira al método descrito en la Directiva “Participacion de Proveedores
en Consorcio en las Contrataciones del Estado”, debiendo presumirse gque el porcentaje de las
obligaciones equivale al porcentaje de participacién de la promesa de consorcio o del contrato de
consorcio. En caso que en dichos documentos. no se consigne el porcentaje de participacion se
presumird gue las obligaciones se ejecutaron en partes iguales.

' Cabe precisar que, de acuerdo con la Resolucién N° 0065:2018-TCE-S1 del Tribunal de Contrataciones del

Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacién gue produzca fehaciencia en relacién a que se encuentra cancelado.
Admitir ello equivaldria a considerar como vaélicla la sola declaracién del postor afirmando que el comprobante
de pago ha sido cancelado”

“Situacién diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término

“cancelado” o ‘pagado”] supuesto en el cual sl se contarfa con la declaracién de un tercero que brinde certeza,
ante la cual debiera reconocerse la validez de la experiencia”.
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Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompanar
la documentacién sustentatoria correspondiente.

Si el postor acredita experiencia de una persona absorbida como consecuencia de una reorganizacién
societaria, debe presentar adicionalmente el Anexo

Cuando en los contratos, érdenes de compra ¢ comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcidn del contrato, de
emision de la orden de compra o de cancelacion del comprobante de pago, segln corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo referido a la Experiencia del
Postor en la Especialidad.
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