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SUNAT
RESOLUCION DE INTENDENCIA
No. Ol -2020/SUNAT/8B0000

APRUEBA ESTANDARIZACION PARA LA CONTRATACION DEL SERVICIO
DE SUSCRIPCION Y ADMINISTRACION DE LA PLATAFORMA CLOUD
COMPUTING DE LA MARCA MICROSOFT AZURE PARA LA SOLUCION DE
COMPROBANTE DE PAGO ELECTRONICO DE LA SUNAT

Lima, 83 ENE 7020

VISTOS:

El Informe Técnico de Estandarizacion N° 03-2020-SUNAT/1U4200 de la Divisién
de Arquitectura Tecnoldgica, el Informe N° 01-2020-SUNAT/8B1100 de la Division de
Programacién y Gestién, y el Memorandum N° 002-2020-SUNAT/8B1000 de la Gerencia

Administrativa, y;
CONSIDERANDO:

Que, mediante Informe Técnico de Estandarizacidn N° 03-2020-SUNAT/1U4200,
la Divisidn de Arquitectura Tecnologica sustentd la estandarizacion para la contratacion
del servicio de suscripcion y adminisiracion de fa plataforma Cloud Computing de la
marca Microsoft Azure para la solucién de Comprobante de Pago Electrénico de la

SUNAT.

Que, medianie informe N* 01-2020-SUNAT/881100, la Divisién de Programacion
y Gestidn concluyd que el Informe Técnico de Estandarizacién presentado por la
Divisién de Arquitectura Tecnholégica sustentd con criterio técnico y objetivo la necesidad
de la estandarizacion requerida, recomendando su aprobacion;

De conformidad con los fundamentos y concilusiones contenidos en el Informe
Téenico de Estandarizacién N° 03-2020-SUNAT/1U4200 y el Informe N° 001-2020-
SUNAT/8B1100, gue se adjuntan y forman parte de la presente resolucion, y;

En aplicacién de lo dispuesto en el articulo 29, numeral 28.4, del Reglamento de
l.ey de Contrataciones del Estado, aprobado mediante Decreto Supremo N° 344-
18-EF y de conformidad con los lineamientos establecidos en la Directiva N° 004-



2016-OSCE/CD; v, en uso de las facultades conferidas mediante Resolucién de
Superintendencia N° 110-2019/SUNAT;

SE RESUELVE:

ARTICULO PRIMERO. — Aprobar la estandarizacion para contratacién del “Servicio de
suscripcién y administracién de la plataforma cloud computing de la marca Microsoft
Azure para la solucién de Comprobante de Pago ElectrSnico de la SUNAT® por un
periodo de treinta y seis {36} meses; dicha vigencia se mantendra siempre que no varien
las condiciones que determinaron la presente estandarizacion. :

ARTICULO SEGUNDO. - Disponer que |2 Divisién de Programacién y Gestion, publique

fa presente resolucion junto con los informes que forman parte de ésta, enla pagina web
Institucional. o

Registrese y comuniquese.

intandente Naclomal
NTENDENTE NACIWAL DE




CARGO
MEMORANDUM N° 002-2020-SUNAT/SE1000

A : CARMEN LUCY SALARDI BRAMONT
Intendente Nacional de Administracién

DE : MAGALY ORDONEZ ENRIQUEZ
Gerente Administrativo (e)

ASUNTO : Estandarizacidon para la contratacién del “Servicio de suscripcién y
administracién de la plataforma cloud computing de la marca
Microsoft Azure para la solucion de Comprobante de Pago Electrénico
de la SUNAT™

REFERENCIA : a) informe Técnico de Estandarizacién N° 03-2020-SUNAT/AU4200

b) Memorandum Electrénico N° 00003-2020-1U1200
c) informe N° 001-2020-SUNAT/8B110¢

( FECHA .09 BN 2919

Me dirijo a usted, con e fin de hacer de su conocimiento que mediante el documento a) de
la referencia, remitido mediante documento b) de la referencia, la Divisién de Arquitectura
Tecnoldgica, sustenté la necesidad de realizar el proceso de estandarizacion para [a
contratacion del “Servicio de suscripcion y administracién de la plataforma cloud computing
de la marca Microsoft Azure para la solucidn de Comprobante de Pago Electrénico de la

SUNAT".

En virtud de lo sefalado en el informe de la referencia c), la Divisién de Programacion y
Gestion, recomends6 la aprobacién de Ja estandarizacién solicitada, la misma que cuenta con
la opinién favorable de esta Gerencia, habiéndose justificado la estandarizacién acorde con
lo dispuesto en la Directiva N° 004-2016-OSCE/CD - “Lineamientos para la contratacién en
la que se hace referencia a determinada marea o tipo particular”.

En tal sentido, se remite el proyecto de Resolucién de Intendencia y los documentos que la
(' . sustentan, para la aprobacién correspondiente.

Atentamente,

s P —
SUNAT

SERENGIA ABMINISTRATIVA |
DIVIZHON D)% PROORAMACION Y GESTION - INA

09 ENE. 2020

i e A B e - e

MA r —
Gerente Admiristrativo fe)
INTENDENCIA NACIORAL DE ADUWNISTRACION
SUNAT
INTENDEMCIA NAGIONAL DE ADMMIS TRACION
09 ENE. 2079

c.: Divisién de Programacion y Gestién
OEH FAC!rcag R.'. N parry




INFORME N° 001-2020-SUNAT/8B1100

A : MAGALY ORDONEZ ENRIQUEZ
Gerente Administrativo ()
DE : HERMES FERNANDO AGUILAR CACERES

Jefe de la Division de Programacién y Gestién

ASUNTO : Estandarizacién para la contratacién del “Servicio de
suscripcion y administracion de la ptataforma clioud computing
de [a marca Microsoft Azure para la solucidn de Comprobante
de Pago Electrénice de g SUNAT”

REFERENCIA : a) Memorandum Electranico N° 00003-2020-31U1200
. b) Memorandum N° 04-2020-SUNAT/1U4200
( c) Informe Técnico de Estandarizacion N° 03—2020-
' SUNAT1U4200 N
* SUN
FECHA Q9 B2 *“‘E“°E'%%aﬁué.?m’“¢wﬁm "

1. An !gggdente

remitic el documento ¢} de la referenma mediante el cual susténta la
estandarizacion para la contratacion del “Servicio de suscripcion y administracion
de la plataforma cloud computing de la marca Microsoft Azure para la solucién de
Comprobante de Pago Electrénico de la SUNAT”,

2. Objetivo
Verificar si el Informe Téenico de Estandarizacién, sefialado en la referencia,
permite concluir que resulta inprescindible contratar dichos servicios haciendo
referencia a una marca, con el objetivo de gue ia Intendencia Nacional de
( Administracion apruebe el proceso de estandarizacion.

3. Base legal

a. Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del Estado.

b. Decreto Supremo N° 344-201B-EF, Reglamento de la Ley de Contrataciones del
Estado.

¢. Directiva N° 004-2016-OSCE-CD - Lineamientos para la contratacion en [a que
se hace referencia a determinada marca o tipe particuiar.

Andlisis

4.1. Sobre el proceso de estandarizaciéon para la contratacion del “Servicio de
suscripcién y administracion de la plataforma cioud computing de la marca
Microsoft Azure para la solucidn de Comprobante de Pago Electrénico de la
SUNAT"

En el Informe Técnico de Estandarizacion de la referencia, la Di\fisitlfm de
Arquitectura  Tecnolégica, sustenta ef cumplimiento de los siguienies
presupuestos:
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411 La Entidad posee determinado equipamiento o iﬁf;éq_st'mctura
preexistente, s

En el Anexo 1-del Reglamento de la Ley de Contratacuones del Estado, :
entre ofros, se define estandarizacién como el - Fc' i
racionalizacién consistente en ajustar a un determmado tlpo. ) rnodelo
los bienes o servicios a contratar, en atencién a los- equipamientos
preexistentes”, '

. Scbre el particular, en el numeral 4.1 del.informe técnico se senala.que

“La infraestructura que preexiste. y pertenace .a fa -SUNAT -es la
SOLUCION DE COMPROBANTE DE PAGO ELECTRONICO {CFE), la
cual se despliega en la plataforma cloud y se accede mediarite el
SERVICIO DE SUSCRIPCION A LA PLATAFOF!MA CLOUD DE
MICROSOFT AZURE."

--Ademas se indica que "Dicha mfraestructura preemstente ggm

de mprobante cla pago electréntco (subrayado Y. heﬁnta agregada)

Los oomponentés fisicos utilizados son:

Computo Munrlomv oper:clones Seguricad » Idnntidad ;" Rdenbnlstracidn
|-----""“¢'-‘"'--[ e T T e —— : -
) I H
| e B
L - 1) T Es
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Vlal : nsighns’

1 Service 1

i wwching ot : |
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1 Opergdonal

i L
Almacenamientoy BO Inegracidn v Proc. En inea
_____________ B A
& 6
- MobStucage  Tablka Seimge | S— | el

llustracién 1: Recopilado de documento de arquiteétura de dlstrlbuclon drcomponemes fislcos
en la Nube.

e

s
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4.1.2 Descripcién de los servicios requeridos

Conforme a o indicado en ¢l numeral 4.2 del informe técnico, se
requiere contratar el "Servicio de suscripcién y administracion de la
Pilataforma cloud computing de la marca Microsoft Azure para la
sofucion de comprobantes de pago slectrénico de la SUNAT”, dado que
€8 necesario garantizar la continuidad y operatividad de la referida
solucién.

Los sesvicios requeridos son los siguientes:

Suscripeion a [a plataforma cloud computing de (a marca MICROSOFT
AZURE

Ik

Administracion de la plataforma cloud computing de Ja marca MICROSOFT,
para la solucion de CPE.

Uso o aplicacién gue se le dara a los servicios requeridos
Conforme lo indicado en el numeral 4.2 del informe técnico de la
referancia la contratacién comprende:

- El Servicio de suscripeién a la plataforma Microsoft Azure en la
plataforma cloud computing que permite el uso de recursos de
networking, procesamiento, aimacenamienta, servidores virtuales,
identidad, seguridad, balanceadores, cache de contenido, base de
datos, firewalls, devops, administracién y gobierno, que sean
necesarios para la puesta en funcionamiento de la solucion de
comprobante de pago electrénico.

- El servicio de administracion de la plataforma cloud computing de la
marca Microsoft Azure incluye:

-

Et monitorec de incidentes, la presentacidn de reportes a la
finalizacién de estos.

La revision de logs de eventos y seguridad de los ambientes de
acuerdo con las instrucciones predetinidas por el fabricante.

La implementacién de las recomendaciones emitidas a través de
las iniciativas de seguridad.

La implantacidn de actividades de contral de cambio definidas por
la SUNAT y aceptadas por el fabricante sobre la plataforma.

El soporte técnico local para la resolucion de casos presentados
por la SUNAT y de ser necesario & escalamienio al centro de
servicios del fabricante de la plataforma de cloud.

La realizacién de actividades de operacion y monitoreo de la
plataforma y la solucion de Comprobantes de Pago Electrénico,
gestidn de incidentes, gestibn de problemas, gestion de eventos,
gestién de cambias, gestion de la aplicacidn.

La elaboracion de documentacidn técnica producto del frabajo de
operacién de |a plataforma en coordinacién con el equipo téenico
de la SUNAT.
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« Ei diagnéstico, evaluacién y monitoreo continuo de sus productos
(servicio proactivo) para la optimizacién del uso de recursos,

4.2, Justificacién de Ia Estandarizacion

(1)

(2)

(3)

4

La entidad posee determinada infraestructura preexistente

En el numeral 4.4.1 det informe técnico se sefiala que "La solucion de CPE
desplegada en la plataforma de cloud computing es una solucién
constituida por un SOFTWARE perteneciente a la SUNAT y componentes
propios de la plataforma de cloud computing de MICROSOFT AZURE que
en su conjunto viabilizan una prestacién ESENCIAL.”

Asimismo, se indica que “En consecuencia, s necesario. para su-

funcionamiento los componentes de infraestructura virtual tales como:

computa, monitoreo, operaciones, seguridad e identidad, administracion,

aimacenamiento, base de datos, integracién, procesamiento en linea y

conectwldad jos cuales residen en la plataforma de MICROSOFT AZUF!E
)ﬂ

Los servicios son complementarios a la infraestructura preexistents.

En el numeral 4.4.2 del informe técnico se sefiala que “Ef servicio de
suscripcién y administracién de la plataforma cloud computing de la marca
MICROSOFT AZURE son complementarios a la solucion de CPE puesto
que permitira contar con la asistencia técnica y operativa del fabricante o
del representante autorizado para garantizar la continuidad, eflclencla y
correcto funcionamiento de fa indicada solucién.”

Los servicios que se requieren contratar son imprescindibles:para
garantizar la funcionalidad, operatividad- o vajor econémico de la
infraestructura preexistente.

En el numeral 4.4.3 del informe técnico se sefiala que "Los servicios que
se requieren contratar son imprescindibles para garantizar el
funcionamiento u operatividad de la solucidn de CPE; debido a que la
infraestructura virtual preexistente utiliza- componentes de la marca
MICROSOFT AZURE, caracterizados por poseer formatos personallzaclos'
y APls propias del fabricante o representante autorizado.”

Asimismo, se indica gue la SUNAT implementd un servicio de firma digital
cuya ejecucidn estd funcionando en conjunto con la solucién de CPE.”

Afectacion del servicio a la infraestructura preexistente con el uso de
otras marcas.

En el numeral 4.4.4 del informe técnico se sefiala que “La migracion-de Ia
solucion de CPE hacfa una nueva plataforma de cloud computlng y

implicaria la modificacién de los componentes de | solucién actual, lo.gue .
comprende el disefio, el desarrolioc y la adecuacidn de una nueva
infrasstructura virtual en la plataforma cloud computing seleccionada, -
generando de esta manera nueves costos e inversiones en tiempo y horas
hombre.”
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(5) Incidencia econdmica:

En el numeral 4.4.5 del informe técnico se sefiala que “La estimacién de
los costos que conlievarfa la migracién hacia otro proveedor cloud seria
aproximadamente de $ 1,584,657.46 (Un milldn quinientos ochenta y
cuatro mil seiscientos cincuenta y siete con 46/100 Délares Americanos),
realizado en un periodo de tiempo de nueve (09) meses, vale decir que,
serfa un costo de inversién y tiempo similares a los empleados con
MICROSOFT, ademas de las nuevas labores de desarrollo, revisién,
pruebas y puesta en produccién.”

Asimismo, sefalan que, considerando ef andlisis de incidencia econdmica,
bajo la aplicacidn del “Principio de Pareto”, se identificd los componentes
con mayor consumo en la plataforma cloud actual, en comparacidn con los
. equivalentes de ia nube de Amazon (AWS), esta (ltima seleccionada por
( sustentar su consumo de componentes equiparables a los componentes
en uso de la plataforma cloud actual, acorde lo indicado en el “Cuadrante
Magico de Gariner’, descritos a continuacisn, como sigue:

lem | Componente Porcentaje | Porcentaje Acumulado
1 | Azure Cosmos DB - 100 RUfs 32% 3%
2 |HDinsight D Series - D13 14% 46%
Virual Machines EvYE3v3 Series
3 | Windows - £8 v&/E8s v3 - US East 1% 6%

Tabla parcial de Pareto que determina Jos 3 componentes de mayor coste utilizado por 1a
arquitectura actual de !a plataforma Azure, elaboracion DAT.

5. Nombre; cargo v firma de_la persona responsable de Ja_evaluacion tjue

sustenta la estandarizacién del bien o servicio, ¥ del jefe del area usuaria.

Nombre : NILTON CESAR CLEMENTE COSME
(‘ Registro : AU12
: Carge  : Profesional de la Division de Arquitectura Tecnolbgica

Nombre : JOHNNY ANTONIO VALDEZ AREVALO
Registro : 1245 '
Cargo  : Jefe de la Divisién de Arquitectura Tecnoldgica

Fecha de Elaboracién del Informe
06 de enero de 2020

Conclusiones
El Informe Técnico de Estandarizacién presentado por la referida unidad orgénica

sustenta con criterio técnico y objetivo que la contratacion del “Servicio de
suscripcion y administracion de la plataforma cloud computing de lamarca Microsoft
Azure para la sofucién de Comprobante de Pago Eiegtrdriico de la SUNAT” resultan
complementarios e Imprescindibles para garantizar Ja operatividad del

equipamiento preexistente.
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El Informe Téenico de Estandarizacion N° 03—2020-8UNAT!1_U4200, referido ala.
estandatizacién para {a contratacion del “Servicio de suscripcidn y administracion

de Ia plataforma cloud computing de la marca Microsoft Azure para la solucién. de

Comprobante da Page Electronico de la SUNAT” ,fue evaluado por el sefior-NILTON

CESAR CLEMENTE COSME, profesional de la Dpisién de Arquitectura

Tecnolégica y fue aprobado por el sefior JOHNNY ANTONIO VALDEZ AREVALO,

en su calidad de jefe de la Divisién de Arquitectura Tecnol6gica de la Gerencia de

Arquitectura.

Finalmente, cabe precisar que, segin lo indicade en el misme informe de la
referencia, se confirma que la estandarizacién no constituye un mecanismo de
restriccidn a la libre competencia,

7. Recomendacion

Considerandc o senalado en os antecedentes, objetivo, andlisis de los aspectos
técnicos y formales, asi como lo dispuesto en la Directiva N° 04-2016-OSCE-CD -
Lineamientos para la contratacién en la que se hace referencia a determinada
marca ¢ fipo particular, se recomienda aprobar la estandarizacién para la
contratacidn del “Servicio de suscripcion y administracion de la platatorma cload
computing de marca Microsoft Azure para la solucién de Comprobante de Pago
Electronico de ia SUNAT", por el periodo de vigencia de treinta-y seis meses (36)
meses; sin embargo, de variar las condiciones que determinaron la estandarizacion,
dicha aprobacion quedara sin efecto. '

Hbrmes Farhando Aguilar Caceres
Jefa de fa Divisidh de Programacian y Gestion
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LISTA DE VERIFICACION DE DOCUMENTOS NECESARIOS PARA LA APROBACION DEL PROCESO DE

ESTANDARIZACION
NOMBRE OF LA
ENTIDAD : SUPERINTENDENCIA NACIONAL DE ADUANAS ¥ ADMINISTRACION TRIBUTARIA - SUNAT
DENOMINRL KON
2:;:;; ;EL ESTANDARIZACION PARA LA CONTRATACHKON DEL “SERVICIC DE SUSCRIPCIGN Y ADMINISTRACION DE LA PLATAFORMA CLOUD COMPUTING
DE LA MARCA MICROSGFT AZURE PARA LA SOLUCION DE COMPROBANTE DE PAGQ ELECTRONICO DE LA SUNAT®

SELECCICH '

s i

_ Informes Técnicos:

- - laforme que aprueba el proceso da estandarizacién de BB y 55 X N® 03-2020-SUNATS 104200
- Informe Técnico Previo de Evaluacidn de Software X N" 02:2020-5UNAT/1U4200

_ Documentos de Caractecisticas Técnlcas:

7| - EETF o TdR del bien o servicie requetide, segdn corresponda, suscritos por el drea
W wsuania, y de sor el caso, por el drea téonica que intervino en su elaboracidn. X

1 - otros documentas.

Cumplimiento de los presupuastos da la estandarizacién:

- [ poser determinado equipamiente o infraestructura, pudiendo ser maguinarias,
equipos, vehiculos, u otro tipo de blenes, asi como de ciertos servicios]
Fspedaluados.

- tos bienes o servicios gue se desean contratar resultan gomplemeniarigs o

al equipamiento o infraestructura preexistente. X

Los bienes o servidos que se desean contratar son imprescindiblis
rantizar Y2 funionalidad, operatividad o valor gcondmico del equipamiente P
Ei;;giuctura preexistente.,
R_Elsitos que debe contener como minimo el Informe Técnkco:
descripcién del equipamiento o infraestructura preexistente se detalla|
Forractamenta en el infarme,

'

En la descripcién def bien o servicio requertdy, se detalla con claridad la marca o
tipn de producto, asi come las especificaciones téenicas o tdrminos de referencia,}
segun corresponda.

‘Ge devalta con claridad el uso o aplicacién que se le dard al bhen o servicio
requerida. X

En fa justificacion de |a estandarizacién, se describe objetivaments fos aspectas|
técnicos, la verificacion de Bos presupuesios para la estandanzacidn antes
zefiatados y finalmente ta incikdanda econdmica da Ia darizacldn. X

fe Indica el periodo de vigencfa que debard tener la estandarizacidn.

En el Informe se consigna ! nombre, ¢argg v firma de la persoha responsable de)
@ eveluackin que sustenta |a estandarizacién del bien o servicio, y det jefe del]
frea usuaria.

- pe sefiala lafecha de elaboracion del informe Técnico. st

N
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-
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INFORME TECNICO DE ESTANDARIZACION N° o3 -2020-SUNATMU4200

| 1. MATERIA _ B

~Estandarizar para la contratacién del “Servicio de suscripcién y administracion de la
plataforma cloud computing de la marca MICROSOFT AZURE para la solucion de
Comprabante de Pago Electranico de ta SUNAT".

| 2. BASE LEGAL ' _ ]

2.1 Texto Unico Ordenado de Ley N® 30225, “Ley de Contrataciones del Estado”.

2.2 Decreto Supremo N° 344-2018-EF, “Reglamento de Ja Ley de Conirataciones del
Estado”. .

2.3 Directiva N° 004-2016-OSCE/CD, “Lineamientos para la contratacion en la que
se hace referencia a determinada marca o tipo particutar”.

| 3. ANTECEDENTES |

3.1 Con fecha 31 de octubre de 2017, la Superintendencia Nacional de Aduanas v
Administracién Tributaria — SUNAT y la empresa MICROSOFT CORPORATION
suscribieron los contratos N° 279-2017/SUNAT (PRESTACION PRINGCIPAL) v
N° 280-2017/SUNAT (PRESTACION ACCESORIA), referidos al “Servicio de
virtualizacion digital de comprobante de pago elecirénico de SUNAT en
plataforma de cloud computing”, que comprendié los siguientes componentes:

oy b e,
s] 0ol esfos| oz cel vl o] 2] 1213 e] pel b

$1y $2; Contrato N° 279-2017/SUNAT (PRESTACION PRINCIPAL)
$3: Contrato N° 280-2017/SUNAT (PRESTACION ACCESORIA)

3.2 Mediante Resolucién de Intendencia N° €6-2018/SUNAT/BBO000, de fecha
28.06.2018, la Intendencia Nacional de Administracién autorizé la suscripcion de
la Adenda que formalizo la ejecucion de prestaciones adicionales ai Contrato N°

- 279-2017/SUNAT — PRESTACION DE SERVICIOS, (Prestacion Principal) por e
monto de US$ 710 835.00 (Setecientos diez mil ochocientos_trsmtg y cinco y
00/100 Ddlares Americanoas), lo que representd un porcentaje equivalente al

9.95% del monto del contrato original.




3 3 Medlante Resolucaén de Intendenua Ne 87- 2018!SUNATIBBOOOO de fecha_ .
08.08.2018, la Intendencua Nacional de Admlmstracion autonz_é de -
la Segunda Aderida que formalizo la modificacion convencicnal g
279-2017/SUNAT — PRESTAGION.DE SERVICIOS, (Prestacion Prin

" relativo. al ade!anto"de Ia puesta en prodi &l *Se
nube para constiuir -y despl
Electronico” y en- consecuancia, . el peﬁecclonammnto:-'d
‘ejecucin de la prestacidn accesoria; a través de la suscripciol
Contrato-N® 280-2017/SUNAT  {Frestacién Accesoria), -€n’lo: -
servicio de soporte, operacnén mantenim:ento prevenuvo!oorrectlvo y, y
'mantemmuento eVOlUtIVO : _ T

3.4 Con relacion a la descrrpcuén deI servicio matena.de estandanza_crc’)n
+'Lasolucion‘de Comprobarite de Pago Electrtﬁn ‘enadelants CPE;'c
en la plataforma’de” “Gloud: ‘computing ‘es Una: solicién: constitiida’™ por un. . -
SOFTWARE.y componentes propios de la’ plataforma de.cloud ‘computing.de -+ .
MICROSOFT AZURE, que en su conjunto viabilizan una; resta ESENCIAL L
relacionado al cumplimiento de los fines; actividades y funciones instit o
- ("Masificacion’ de :Comprobarites’ de Pago: Electronico?): acordela; -
o pre\nsta en eI Plan Estratégn:o |l‘lStItUOJOI1&| de Ia Supenntende Gla 'acional de '

AELI1DT

ACLO1 02
AE,01.03 | hteor s 99 b COpOCIGRs

AEL .04

AFEL DS

AELDI0E

OEL0:  Major el

AR, o1h:r

AE!.D‘IM. e |

[T T .
- [LAELSY.10- | Borvicrs viumies 2407 .- -

'A'E'_Llit':ﬂ ’ emm]ulﬂanp-arnmhmdemedanm

SO ] AENBNAL | Geakibn el cuimplmuieito tibuteric
PELOIAD | Gasia: ool cumpll r s
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Respecto ¢l beneficio de la masificacién progresiva del comprobante de pago
electrénico, ests redundara en el mejoramiento del cumplimiento fributario y aduanero,
toda vez que, permitira a los contribuyentes que transfieran bienes (en propiedad o en
uso), o presten servicios de cualquier naturaleza, atiendan un alto volumen de
facturacion, a través de un sistema computarizado y una seclucién de CPE soportada en
una plataforma cloud de alto nivel de disponibilidad, confiabilidad y operatividad,
generando condiciones favorables para impulsar la utilizacién de los comprobantes de
pago electrénicos de forma masiva a nivel nacional, y consiguientemente, generando en
los contribuyentes, la iniciativa de cumplir oportunamente sus cobligaciones tributarias,
evitando incurrir en mayores errores.

[ 4. ANALISIS

4.1 Descripcidn del equipamiento o infraestructura preexistente.

La infraestructura que preexiste y pertenece a la SUNAT es la SOLUCION DE
COMPROBANTE DE PAGO ELECTRONICO (CPE), ia cual se despliega en la
plataforma cioud y se accede- mediante el SERVICIO DE SUSCRIPCION A LA
PLATAFORMA CLOUD DE MICRQSOFT AZURE.

Dicha infraestructura preexistente estd4 construida por componentes de e¢émputo,
rmonitoreo, operaciones, seguridad e identidad, administracion, almacenamiento y base
de datos, integracion y procesamiento en linea y conectividad los cuales fuersn
implementados y personalizados para el uso del sofiware de comprobante de pago
electrénico.

Computo Manitorec y operaciopes Seguridad e Idintid-a_d_ _
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La plataforma de cloud oomputlng que permlte el despllegue de Ia solucién de'GPE _
provee o
. -Esquema de prestaclén de servlclos rnedlante el modelo plataforma oomo o
- ‘servicio (PaaS) basado en precios | unitarios. - e o NI
« Plataforma de nube para: :alojar 1a_solucion de CPE o
. Mecanismos de aita disponibilidad, ﬂexibrhdad ; segundad y: aJto _d _
« ' Balanceo de carga reclblda entre Ias dn.rersas. nstanClas de Jos comp¢ antas
cweb, o
« Qrquestacion para centrallzar gest:onar y. admmlslrar flu;os. scnpts reglas 0
~ politicas. T
« Servicios de federaclén de directono actwo

ual. Gue : esta .
al como se -

La infraestructura preexistente esta compuestia de: Ia infraestructura Vi
disenada e implementada a nivel de oornponentes de forrna especaﬁc
muestra en el s:gulenle dlagrama. e _ A
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A siendo cada microservicio auténomo y cori;'despllegue mdependlente, swndo Ios :
; principales beneficios la escalabilidad, agilldad y dISponlbllldad para ello se. detalla el L
 modelo utilizado a afto nivel: :




SWOSE C W TexPagmrorpsE o Broversar

I

I ¥
3

- o oty b s 05 1

+ . St on Otrerine

Repication ta BnPrmn

¥

g}

" Raplhration AW : ' T poremisBE

Dicho modelo del software implementade contempla los componentes que participan en
la recepcion de los comprobantes de pago electrénico incluyendo sus interfaces de
integracidn, los componentes encargados del procesamiente y validacion de los
@é‘ comprobantes de pago electrénico los componentes de procesamiento analitico, asi

como los que habilitan las consultas en linea, a través de interfaz grafica de usuario
{GUY) o de interfaces de integracion.




wdpnldraEes i
S cate buigonte FrE 4 pee- -

PiE

LSS TN %ll )
Ciad oz e b

B e D5F

< umier'ﬂ:"-“"x @ :
B4 KEAR SO0 s S

operatividad de la referida salucién Los semcios requerldos son ios mgmentas

Suscn

pclén a la platatonna cloud ) mputmg dela marca MICROSO AZUR|

i Administracion de la plaiafonna cloud compu'ﬂng de Ia marca M[CROSOFT para Ba'_ .
sohucion de CPE. :

Del servicio de suscripcién a la p‘:}(ataformaf HICROSOF
x;m&taforma cloud computing permiteal uso?’de recursos



procesamiento, almacenamiento, servidores virfuales, identidad, seguridad,
balapr:‘eadores, cache de contenido, base de datos, firewalls, devops,
adm]nlstracién- y gobierno, que sean necesarios para ia puesta en
funcionamiento de la solucién de comprobante de pago elecirénico.

1 Del servicio de administracién de la plataforma cloud computi
_ ) puting de la marca
MICROSOFT AZURE, incluye: ’

* El monitoreo de incidentes, la presentacion de reportes a la finalizacién
de estos.

* Larevisi6n de logs de eventos y seguridad de los ambientes de acuerdo
con las instruccionas predefinidas por e! fabricante.

. !.a implementacion de las recomendaciones emitidas a través de las
iniciativas de seguridad.

* La implantacién de actividades de control de cambio definidas por la
SUNAT y aceptadas por e} fabricante sobrz la plataforma,

+ El soporte técnico local para la resolucion de casos presentados por a

( SUI\_IAT y de ser necesario el escalamiento ai centro de servicios de
fabricante de la plataforma de cloud.

* La realizacion de actividades de operacién y monitoreo de la plataforma
y la solucién de Comprobantes de Pago Electrénico, gestion de
incidentes, gestion de problemas, gestién de eventos, gestion de
cambios, gestion de la aplicacion.

» La elaboracién de documentacidn técnica producito del irabajo de
operacién de la plataforma en coordinacidn con el equipo técnico de la
SUNAT, '

¢ FEl diagnoéstico, evaluacidn y monitoreo continuo de sus productcs

(servicio proactivo) para la optimizacion del uso de recursos.

La suscripcién a fa plataforma MICROSOFT AZURE utiliza los siguientes
companentes: '

Es un servidio totalmente adminisirado {PaaS) que proporcioha modelos de datos de
. 1| Analysis Services nivel empresarial en Ia nube, Usa funciones avanzadas de modelado para combinar
( ysis datos da maitiples fuentes de datos, definis méricas y asegurar sus datos en un Unico.’

' modelo de datos semanticos tabulares confiables. : '

. AP Connection, servicio de gateway requerido para el acceso a los storage de
2 | APl Connaction novedades OSE.

Servicio de plataforma como sanvicio {Platform as a Service o PaaS) para hospedar
aplicaciones Web y APis Web basados en REST desarroliados en diversos lenguajes de

@é 3 | AppService programacion y sistemas operativos Windows o Linux, Posee caracteristicas como

soguridad, balanceo de carga auto-escalamiento, administracién automatizada y
funcionalidades de DevOps, VSTS, GitHub, Docker Hub y otros,

4 {App Serviceplan - APl Service Plan

£s un bafancsador de carga de trafico web que e parmite administrar & trafico de las
aplicaciones web. Los balanceadores da carga iradicionalmenta opezan en Ja capa de

' . transporie (capa 4 de OSI - TCP y UDP} y enrutan ¢f tréfico en funcion de la direccion tP
S |Application Galeway y el puerio de origen, a upa direccién P y puerto de destino, el cual constituye un

' componente de seguridad requerido para la publicacién de servicios usando la opcion

WAF,
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Es tn servicio de Azure Automation que e perfn:te prcpormonar utenucamﬁn pata
admilnistrar racursos ien Azire con 108 emdiets de Azure. La cyal puede ysar |dentsdades

Avaliabilty Set _

. adminlstradas para Ies recursos de Amm en lugar de ias cuenlas ST

o Ayuda a proteger dlaves orq:togréﬁws y'sesre s

Azure Key Vault . ) nube. Mediante eI usb de Key Val

datos, archivos PFXy: cuntraseﬂas}.-

0

Baich account .~

1

" Serwcro de balch aoc;ounts semcuo réquendo para Ia creaclbn de mntenedores '_ '

Direclorio de cantenedores habilitados en €l sistema.

12

Container Registry . - - .
- Y Bade de dalos de CusmosDB pard configiiraciones de pmcasamnento analitloo, qua

permite escalar dé manera eldsicae: mdependnente elrendimiento y el a!macenamuenlo

| en cualquiet nimero te regionss dé Azure en.toda et muindo; Puede escalar -

elasticaments ol rérciimiento v el ah'nacenam;ento ¥ pro*.*ethar 23 dcceso rapido a dams

- | de un-solg digita m,mmsegundos praporcma acierdos:d "yel,de servioio {SLA) - .
pdimiento, 1a fatencia; fa. dlspmlbuhdad as garantuas de oohereﬂcia o

mtegrales para &l 're

13

. procesarnlento continiio de Ncmedades de OSE. .

ST T A Dala Factotypermiha ouplardatosdasdayhacsaAzureCoshos DB {SQLAPI).
Data factory (V2} - -

usar Data Fiow para iransformar:dafos en Azure Cosm D srvicio requerido para R

14

DDoS protection plan

El DDoS protecbon plan de Azure combmada las mejures pracncas de dlseﬁo de
plicacmnes proporciona defensa mntra bs alaques DDoS y proporauna nweles de _
semm Ddos pera. €l sefvicio de VPN .
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T [Are HDFnsightes ura distr__ibuclon & | Tahane - de cumponentes d. Hadoop Aite ©

fac), rapido y renitable procesar grandes camﬂdades de da!os c

17 .| HDinsight | LLAP, Kafka, Stomn, R y.més; Con:estos marcos; puede abil
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Azure Montor

CDFECRISCION -

Aztire Monltor maximiza la disponibiiidad y el rendimiento de Jas aplicaciones y servicios
al ofrecer una solucion integral para recopilar, analizar y actuar en telemetria desde su
_nube y entomos locales. Ayuda a comprender como funcionan las aplicaciones e
identifica de manera proacliva los problemas que Jas afectan ¥ los recursos de los que
dependen, Contiene componentes como e log Analylics.

Managed identity

Servicio dedicado a proveer usuarios bajo demanda al Azure ADDS

23

Network Interface

Provee de ditecciones IP privadas para las maquinas virfuales.

24

Network security group

Servicios de seguridad para maquinas virtuales,

25

QOperation Logs

Solucidn de Analitycs requerido para el monitoreo de servicios

26

Public IP address -

Requerido para la comunicacion con los servicios de ExpressRoute anivel dal gateway |
service fapric.

2

Recovery Services vault

Es una entidad de almacenamiento en Azure que alberga datos, Los datos suelen ser
copias de datos o informacion de configuracion para maguinas virtuales (Vi), cargas de
trabajo, servidores o estaciones de trabajo. Puede usar las bovedas de Recovery
Services para aimacenar datos de respaldo para varios servicios de Azure, cornio
méquinas virfuales 1aaS {Linux o Windows) v bases de datos SQL de Azure.

28

Roufe Table

Requerido para la comunicacion con los serviclos de ExpressRoule

29

Ranbioolk

Runhook Generado por Azuire Automotation, Azure autemotation via la plataforma de
servicios OMS {ambién se encarga de gestionar la creacion, modificacion y ejecucién de
Runbooks, con secuencias de pasos estrucluradas que permiten automatizar la
operacion de una gran canlidad de senvicios de nube.

30

Service Bus Namespace

Servicio de unidn de Bus, es un servicio de entrega de informacion confiable, con el
proposito de facilitar |a informacién, sindendo como facilitador de la comunicacion,

A

Service Fabric cluster

Es un servicio que facilita of empaquetamiento, despliegus, gestion de servicios,
contenedores ascalables y confiables. Tiene como principales caracteristicas la
escalabilidad, disponiblidad, portabilidad, mantenibilidad y monitoreo.

32

Solutions

Solucidn para ef manitoreo da servicios

33

Azure SQL Database

Base de datos relacional de propasito general, proporcionada como un servicio

- | administrado. Con €1, puede crear una capa de aimacenamiento de datos de alle

rendimiento y alta disponibilidad para las aplicaciones v soluciones en Azure. La Base de
datos SOL puede ser la eleccidn correcta para una variedad de aplicaciones modernas
en la nube porgus le perrmite procesar datos retacionales y estrucluras no refacionales,
come gréficos, JSON, espacial y XML,

)

SQL. Server

SQL Server para instancia de bases de dalos, instalado sobre una maquina virlual.

%
$
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.| Storage account

Cuentas de almacenamiento asociadas a los discos de los nodos del clusler de service

| fabric de Verificacion .
- | Azure Storage Account es un producto que permite almacenar grandes canlidadss de

datos no estructurados o semi-estructurados de manera eficiente y desde cualguier kigar
del mundo. Utiliza Blobs para almacenar la informacion no esiructurada y Tables para
amacenamiento semiestructurada, .

Azure Stream Anaiylics

Servicio que permite el analisis de eventos &n tiempo real y complejo de procesamiento
de eventos que esta disefiado para anafizar y procesar grandes volimenes de datos de
transmisiin rapida desde miltiples fisntes simulténeamente.

37

Traffic Manager

Permite controlar cémo se distribuyen las solicitudes de los clientes web a las
aplicaciones en Azure App Service. Cuando se agregan puntos finales de App Service a
un perfil de Azure Traffic Manager, Azurs Tralfic Manager realiza un seguimiento del
estado de sus aplicaciones de App Service (en ejecucion, detenidas o eliminadas) para
que pueda decidir cual de esos puntos finales deberia recibir iréfico. Permite frabejar a

nivel de dos regiones.

Virtual Machine

Maquina virtual utiizado para el servicio de sincronizacion con Standard E8s v3

Virtual machine scale set

Conjunto de maquinas virtuales asociado al cluster de service fabric de recepcion. _
Habiiitada con 20 nodos de Gipo Standard_E8S_V3, con sistema operative Windows y -

propiedad de autosscalamiento; Activado (Minimo: 20 nodos - Méxi_mo:{do ngdos}
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comprobantes de pago elecironicos recibidos, rechazados, cancelaciones y
distribucién. :

La plataforma para procesamiento analitico de informacion de la solucidén de
comprobante de pago electrénico.©

Ef portal de administracién de la plataforma cloud.

4.4 Justificacién de la estandarizacién.

4.4.1

La entidad posee determinada infraestructura preexistente.

La solucién de CPE, desplegada en la plataforma de cloud computing es una
solucién constituida por un SOFTWARE perteneciente a la SUNAT vy
componentes propios de la plataforma de cloud computing de MICROSOFT
AZURE que en su conjunto viabilizan una prestacion ESENCIAL.

En consecuencia, es necesario para su funcionamiento los componentes de
infraestructura virtual tales como: edémputo, monitoreo, operaciones, seguridad e
identidad, administracion, almacenamiento, base de datos, integracion,
procesamiento en finea y conectividad los cuales residen en la plataforma de
MICROSOFT AZURE, proporcicnado por el fabricante o representante
autorizado de la marca, detallados en el numeral 4.2 dél presente documento.

4.4.2 Servicio es complementario a Ia infraestructura preexistente,

El servicio de suscripcidn y administracién de la plataforma cloud computing de
la marca MICROSOFT AZURE son complementarios a la solucién de CPE
puesto que permitird contar con la asistencia técnica y operativa del fabricante o
del representante autorizado para garantizar la continuidad, eficiencia y correcto
funcionamiento de la indicada solucién.

443 Los servicios que se requieren contratar son imprescindibles para

garantizar la funcionalidad, operatividad o valor econdémico de Ia
infraestructura preexistente.

Los servicios que se requieren contratar son imprescindibles para garantizar el
funcionamiente u operatividad de la solucién de CPE, debido a que la
infragstructura  virtual preexistente utiliza componentes de la marca
MICROSOFT AZURE, caracterizados por poseer formatos personalizados y
APls propias del fabricante o representante autorizado.

Asimismo, es preciso indicar que la SUNAT implementé un servicio de firma
digital cuya ejecucion esté funcionando en conjunto con ia solucién de GPE.

De contar con este servicio, la SUNAT podra:

Atender a los contribuyentes con el servicio de la solucién de CPE via la
plataforma de cloud computing existente.

Contribuir a la masificacién de comprobantes de pago electrénico sobre una
plataforma de cloud computing escalable, _

Tener una arquitectura tecnoldgica adecuada para el usc eficiente de las
capacidades y aprovechar los servicios que la plataforma brinda para el
mejoramiento y desempefio de fa solucidén de CPE. :

Tener una plataforma para realizar las actividades de disefio, construccion y
despliegue de una solucion de CPE orientada al servicio de recepcion,
validacion, almacenamiento y consultas de comprobantes de pago electrénico.

Contar con una plataforma para realizar ia implementacién del servicio de
procesamiento analitico de datos orientada a los comprobantes de pago
electronico.

Contar con servicios de soporte y mantenimiento que permitan la continuidad de
la solucién de CPE Con la finalidad de apoyar al cumplimiento tributario.
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~ demanda, utillzando iaa caiculadaras da pmclos"' erAzu're Wi

. E) consuino con enAWS:asceridio a $ 4,507.00:én AWS

4, 4 4 Afectaclon del semcm a Ia Infraestructura preexisteme con el uso de otras e
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" La migracién  dé | la solumén de CPE hacia una _nueva platafo & e" cloud - )
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lo que comprende el diséno, el “gésarrollo 'y-la a scuacioh “de. una- n
infraestructura virtual en fa plataforma cloud cor ings a,
-de esta manera nuevos costos ] mvers;o
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AWS .




Dicha diferencia en costos se detalla en las siguientes im ;
. guientes imagenes, segin la cal
de precios de cada fabricante. g gun la caiculadora
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llustracién 1: Calculadora de Azure Cosmos DB,
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llustracién 2: Caleuladora de AWS con Dynamo DB

SEGUNDO COMPONENTE: HDInsight series D13 (modo de calculo utilizado en la

identificacién directa de preclo):

Se evidencié que:;
Los coslos a demanda con MICROSOFT AZURE ascienden a § 0.75 la hora

u‘p Los costos a demanda de AWS ascienden a $ 0.8 la hora.




Resultado: AWS es 10% mas costoso que MICROSOFT AZURE. .. .

.TSIh'-
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Suftwene Py Dol

Ilusiraclon 4: Calculadora de AWS Con un: costo: estimado de $ =0.80 M

TERCER COMPONENTE: Virtual Machlnes Ev3!ESv3
Se evidenci6 que: -

Los costos a demanda de AWS ascienden a $,0.599 N
Epa AWS e es 7% mas costoso que MICPQS )




Microsoft Azure

REGION: .
- West US
| OPERATING SVSTEM: . - -l
- Windows
L. TYPE:

. £ (05 Oniy)

( . TER:

* Standard N

ANSTANCE:

E& v3: 8 vCPUts), 64 GB RAM, 20G GB Temporary storage, $0.928/hour v ' :

llustracion 5: Calculadora de Azure E8 v3 con un costo estimado de $ 0.92/h

Select Instance Type !
~Operating Systam (O
% Windows &Unux
&) Windows and Std. SQU Server £) Linux with SQL Standard
£ Windows and Web SQL Server 423 Linux with SOL Web
i Windows and Enterprise SQL Server 42 Linux with SQL Enterprise
( {3 Red Hat Enterprise Linux " {5 SUSE Linux Enterprise Server
%  [hi2xerge 8| 1 X 2000 HDD lup to 10 Gops $0.5360]  §0.565 (328 |
@  fhidxlacge 16§ 64 2 x 2000 HOD |Up to 10 Gbps §$1.6720f  51.130 (32%)
€ [hi.6xlarge 32| 128 4 x 2000 HDO |10 Gigabit $3.3440|  $2.25% (32%)
© |Maexarge | 64 296 8 x 2000 HDD [25 Gigabit 56.6280{  54.518 (323} 7]
8 i3lage - 21 1525 1 % 475-NyMe SSD {Up to 10 Gbps 50.24803  S0.156 (36%)
& {i3xerge 41 305 1 %950 NVMe 550 {Up to 10 Ghps $0.4956] 50,316 (3681
® |3.2xlarge 8 61 | 1x 1900 NVMe SSD jUp to 10 Gbps $0.99201  §$D.632 (35%}ﬂ :
'& E{h gus;rgcsig;;] Calculadora de AWS producto equivalente i3.2xlarge con un costo estimado
e$0.

Del andlisis para los componentes mas costosos de Ja solucién CPE bajo el modelo de
la solucion actual, se identificé gue el uso de la plataforma de MICROSOFT AZURE es
més rentable que la piatatorma de AWS, porque ia plataforma MICROSOFT AZURE

utiliza software propietario.

s




(5 VIGENCIA

E penodo de wgenma de Ia estandanzaclén os de THEINTA Y SEIS (36} meses, ‘sin
embargo, de variar las condiciones que determmaron Ia estandanzacsén, dlcha

aprobacién quedara sm efecto
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[7 concLusion ' R P
Sobre el partlcular se oonciuye : o
¢ Que, la lm‘raeslructura de Ia SUNAT se oompone de e SOLUCION_ DE o
COMPROBANTE: DE- PAGO 'ELECTRONICO = (CPE), “desplégadaen-la’ )

plataforma cloud a la que se accede mediants Ja contratacuén del' SERVICIO DE . -
'D 'DE-'- Co

_SUSCF{IF’CIGN Y ADMiNISTFIACION A LA PLATAFGF!MA
MICROSOFI' AZUFIE -

e Que, la :nfraestruclura en su con}unto esté d:senada ) 1mp el
. componentes. miehtras qué; el: software: de comproba
mplementa microserwctors que brlndan capactdades especiﬁc a

‘I"&,

_ costos qué conllevaria la mlgl’aCIéI‘l hacia.otro proveedar cloud si
- 'ascendeﬂa apmximadam nte a $1;584,657.46 (Un milldn.qui
- ificuenta 'y S|ete -¢0n_.46/1 00 Délares




r/_. -‘\-.

Que, de la evaluacion y analisis de incidencia acondmica de la estimacién por
costo de los "componentes involucrados con mayor consumo” en fa plataforma
cloud actual en comparacion con otras clouds equivalents, se tiene: i) Segin
Azure Cosmos DB la plataforma cloud actual es 77% menor que ofra cloud
equivalente, i) Seglin HDinsight series D13, Ia plataforma cloud actual es 10%
menor hora/costo que otra cloud equivalente, i) Segin Virtual Machines
Ev3/ESv3, la plataforma cloud actual es 7% menor, costo estimado que otra
cloud equivalente.

Que, en consecuencia, es esencial estandarizar el servicio de suscripeion y
administracién de Ja plataforma cloud computing de la marca MICROSOFT
AZURE para la solucién de comprobantes de pago electronico de la SUNAT,
dado que es fundamental garantizar la continuidad y aperatividad de la referida
solucion de CPE.

-Que, la estandarizacién del servicio de suscripcién y administracién de la

plataforma cloud computing de la marca MICROSOFT AZURE, permitird
garantizar la continuidad, funcionalidad y operatividad de ia solucién de CPE en
la plataforma de cloud computing para contribuir con el cumplimiento de las
obligacicnes tributarias de los contribuyentes, eliminacion de practicas elusivas
y de evasién por parte de los contribuyentes que buscan el ocultamiento y/o
declaracion de comprobantes electrénicos, con la aplicacién de estandares de
transparencia, y se implementaran mecanismos de seguridad necesarios para
la confidencialidad de la informacién y por ende el cumplimiento.

Que, la continuidad de estos servicios permitird la trazabilidad electrénica de las
operaciones econdmicas y, sobre fa base de ello, mejorar el controf tributario a
través de la generacion de informacién disponible, evitar el fraude tributario,
detectar inconsistencias, atipicidades y omisiones, mejorando la recaudacién
fiscal que servird para la inversion en la administracion publica, educacion, salud,
medio ambiente, trabajo, comunicacién, entre otros.

|8  RECOMENDACION

Considerando los argumentos expuesios en el presente informe, en correspondencia
con lo dispuesto en la Directiva N° 004-2018-0OSCE/CD, esta division recomienda
gestionar la estandarizacién para la contratacion del "SERVICIO DE SUSCRIPCION Y
ADMINISTRACION DE LA PLATAFORMA CLOUD COMPUTING DE LA MARCA
MICROSOFT AZURE, PARA LA SOLUCION DE COMPROBANTE DE PAGO
ELECTRONICO?", salvo mejor parecer. .
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Lima, 06 de enero de 2020
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