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INFORME TECNICO

Sustentar la adquisicion del software de la marca VMware Cloud Foundation

Enterprise, el software de gestor de kubernetes de la marca VMware Tanzu

Kubernetes, el sistema operativo de la marca Windows Server Datacenter, la

suscripcion del software de la marca Red Hat Enterprise Linux y el software de

virtualizacion de aplicaciones de la marca Citrix Virtual Apps Premium.

2. BASE LEGAL

Texto Unico Ordenado de la Ley N° 30225, Ley de Contrataciones del

Decreto Supremo N° 344-2018-EF, Reglamento de la Ley de Contrataciones
del Estado y modificatorias.
Directiva N° 004-2016-OSCE/CD, Lineamientos para la contratacion en la

gue se hace referencia a determinada marca o tipo particular.

3. ANTECEDENTES
Mediante el proceso LP 006-2013-SUNAT/4G3500, la Entidad adquirié una
solucién de virtualizacion de servidores para el ambito nacional suscribiéndose
el Contrato N° 492-2013/SUNAT — Prestacion de Servicios que vencio el 31 de
marzo de 2019.
Cabe sefialar que, mediante el proceso LP 006-2013-SUNAT/4G3500 la SUNAT
adquirié una solucién de 10 servidores Lenovo Flex Systems x240, luego de lo

cual adquirié mediante adenda del mismo proceso 7 nodos adicionales, la misma
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gue vencio el 01 de julio de 2019, haciendo un total de 17 servidores alojados en
2 Chasis Pure Flex System Enterprise.
Posteriormente, mediante proceso LPI N° 004-2015-SUNAT/BID la SUNAT
adquiri6 11 servidores adicionales Lenovo Flex System x240 y realizd un
upgrade de memorias para los 17 servidores antes adquiridos, la misma que
vence el 01 de julio de 2021.
Finalmente, mediante CP N° 064-2019-8B1200 fue renovado el servicio de
soporte para los componentes adquiridos mediante LP N006-2013-
SUNAT/4G3500 - Primera Convocatoria y LP N006-2013-SUNAT/4G3500 -
Primera Convocatoria — Adenda, la misma que vence el 01 de julio de 2021.
La mayor parte de los servidores virtuales que soportan las aplicaciones de
SUNAT para brindar servicios a usuarios internos se encuentran funcionando en
la plataforma de virtualizacion de servidores Pure Flex System Enterprise.

4. ANALISIS
a) Descripcién del equipamiento o infraestructura preexistente.
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Cloud Foundation Enterprise, la cual cuenta con un clister de gestion
conformado por 4 servidores por sede:

Nube Privada (Gestién) Modelo Servidor | Servidores por Sede
Cluster de Gestion (San Isidro) | VXRAIL E560F 4
Cluster de Gestién (Surco) VXRAIL E560F 4

La consola de gestion de la solucién de nube privada sélo puede gestionar
servidores 0 nodos gue tengan licenciamiento de la marca VMware Cloud
Foundation.

La Entidad adquiri6 un software de gestiébn de Kubernetes, el cual es
VMware Tanzu Kubernetes, la cual tiene por finalidad gestionar los
Kubernetes que se encuentren ejecutando en las capas de aplicacion de
servicios externos y que formen parte de los servicios criticos de la Entidad.
Actualmente dentro de la plataforma de virtualizacién de servidores para
servicios internos que SUNAT dispone (Pure Flex System Enterprise), se
encuentran servidores virtuales ejecutando servicios con sistema operativo

Windows Server:

Sede Sistema Operativo Servidores Virtuales
San Isidro Windows Server 185
Surco Windows Server 110




Asimismo, dentro de la plataforma de virtualizacion de servidores para
servicios internos que SUNAT dispone (Pure Flex System Enterprise), se
encuentran servidores virtuales ejecutando servicios con sistema operativo

Red Hat Enterprise Linux:

Sede Sistema Operativo Servidores Virtuales
San Isidro | Red Hat Enterprise Linux 192
Surco Red Hat Enterprise Linux 145

En la plataforma Pure Flex System Enterprise, se encuentra funcionando el
software de virtualizacion de aplicaciones denominada Citrix Virtual Apps
Premium, la cual permite la virtualizacion de las aplicaciones como el SIGA
— SUNAT (aplicacion de la Entidad), el SIAF (aplicacion del MEF), entre
otros. Esta virtualizacién fue personalizada de manera que los modulos del
SIGA — SUNAT y del SIAF operen de manera eficiente y soporte la demanda

de los usuarios de la Entidad, garantizando también su alta disponibilidad en
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: La SUNAT a fin de garantizar la operatividad, integracion y compatibilidad
entre la solucion de nube privada y la solucion de virtualizaciéon de
servidores, de manera que se tenga una gestidon centralizada de la
infraestructura tecnoldgica, requiere contar con lo siguiente:

A. Adquisicion de la plataforma de virtualizacion de servidores para
formar parte de la infraestructura tecnolégica de la SUNAT:

1. 2 gabinetes

2. 32 servidores o nodos HCI,

3. 4 switches LAN,

4. 64 licencias del software de la marca VMware Cloud Foundation
Enterprise,

5. el software de gestion de Kubernetes de la marca VMware Tanzu
Kubernetes para 8 servidores o nodos HCI,

6. el sistema operativo Windows Server Datacenter para 12
servidores,

7. la suscripcién de Red Hat Enterprise Linux para 12 servidores y

8. 400 licencias del software de virtualizacion de aplicaciones Citrix

Virtual Apps Premium.



Los servidores o nodos HCI deberan ser gestionados mediante la consola
de gestién de la solucién de nube privada existente.

El software VMware Cloud Foundation Enterprise debera contar con las
capacidades de almacenamiento definido por software, red definido por
software, cédmputo definido por software, orquestacion, automatizacion,
ciclo de vida de la solucion de virtualizacién de servidores, monitoreo y
analisis del rendimiento de los servidores fisicos y virtuales, alta
disponibilidad de los servidores virtuales a nivel de datacenter, entre
otros.

El software de gestion de Kubernetes VMware Tanzu Kubernetes debera
gestionar los Kubernetes existentes que brindan servicios informaticos en
la red interna de la Entidad, con la finalidad de mantener la compatibilidad

en la gestion de Kubernetes de red interna y externa a traves de una Unica

herramienta.
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Se requiere adquirir las licencias de Windows Server Datacenter para los

servidores fisicos que alojaran a las maquinas virtuales que se
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20/06/2021 16:4511 encuentren ejecutando bajo sistema operativo Windows Server. Se
requiere adquirir las suscripciones de Red Hat Enterprise Linux para los
servidores fisicos que alojardn a las maquinas virtuales que se
encuentren ejecutando bajo sistema operativo Red Hat Enterprise Linux.
El software de virtualizacion de aplicaciones Citrix Virtual Apps Premium
debera permitir el acceso concurrente de los usuarios de la Entidad para
el uso de las aplicaciones SIGA — SUNAT y SIAF (MEF), de acuerdo con
el permiso que se les otorgue (rol, perfil).

c) Uso o aplicacion que se le dara al bien requerido.

La plataforma de virtualizacion de servidores permitira la operatividad de los
servicios informaticos que se les brinda a los usuarios internos de la Entidad,
de manera que se soporte la demanda del crecimiento transaccional y
asegurar la disponibilidad de los servicios.

Las principales aplicaciones y servicios que se alojaran en la plataforma de
virtualizacion de servidores son las siguientes: SIGED, correo para
aplicaciones internas, directorio activo, DHCP, DNS, Citrix (SIGA — SUNAT,
SIAF), file servers, bases de datos MongoDB, microservicios, CRM,
servidores web de red interna, SQL Server, despliegue de imagenes y
parches System Center, plataforma de antivirus, SIGCO Web, Power BI,
entre otros.



Los servicios que brinda la SUNAT a sus usuarios internos se encuentran
bajo la modalidad de 24 horas por 7 dias los 365 dias del afio (24x7x365).
d) Justificacion de la estandarizacion.
(1) La Entidad posee determinado equipamiento o infraestructura.
La SUNAT adquirié una solucién de nube privada y como parte de la
solucién se tienen 4 servidores o nodos de gestion por sede con el
software VMware Cloud Foundation Enterprise.
La consola de gestion de la solucion de nube privada es el VMware
VCenter Standard, la cual forma parte de la suite VMware Cloud
Foundation Enterprise y permitird garantizar la alta disponibilidad de los
servidores virtuales a nivel de datacenter.
La Entidad adquiri6 el software de gestibn de Kubernetes VMware

Tanzu Kubernetes, la cual forma parte de la solucién de nube privada.

Los servidores que brindan servicios informéticos a usuarios internos se

& suNar
Ve B®
1U4200
REG. Qv41

encuentran implementados bajo el sistema operativo Windows Server y

con el sistema operativo Red Hat Enterprise Linux, es por ello, que los

KENNY JOSUE REYES
ALBURQUEQUE
26/05/2021 16:45:11

servidores fisicos que brindan estos servicios se encuentran licenciados
actualmente, de manera que permita implementar servidores virtuales
con sistema operativo Windows Server y Red Hat Enterprise Linux.
Las aplicaciones SIGA — SUNAT y SIAF (MEF) se encuentran
virtualizadas con la plataforma de virtualizacion de aplicaciones Citrix
Virtual Apps Premium de manera que el licenciamiento actual permite
gue usuarios concurrentes puedan acceder a estas aplicaciones para
Su uso.

(2) Los bienes que se requieren contratar son accesorios o
complementarios al equipamiento preexistente.
La consola de gestion de la solucion de nube privada es complementario
al software VMware Cloud Foundation Enterprise, debido a que la
consola de gestion de la nube privada (VMware vCenter Standard)
podra gestionar de manera nativa a servidores fisicos o nodos HCI que
cuenten solo con licenciamiento de VMware Cloud Foundation, esta
consola gestionara también la solucion de virtualizacién de servidores
para los servicios informaticos de red interna, con la finalidad de que se
tenga una gestion centralizada de la infraestructura tecnologica de los
servidores 0 nodos que forman parte de la solucion de nube privada y
la solucién de virtualizacion de servidores.
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El software de gestion de Kubermetes VMware Tanzu Kubernetes son
complementarios al equipamiento preexistente, debido a que la Entidad
adquiri6 este software con la finalidad de gestionar los Kubernetes
existentes en la Entidad.

El sistema operativo Windows Server Datacenter y la suscripcion Red
Hat Enterprise Linux son complementarios al equipamiento
preexistente, debido a que actualmente los servidores virtuales que se
alojaran en los servidores se encuentran ejecutando los servicios
informaticos bajo sistema operativo Windows Server y Red Hat
Enterprise Linux.

El software de virtualizacion de aplicaciones Citrix Virtual Apps Premium
es complementaria al equipamiento preexistente, debido a que
actualmente las aplicaciones SIGA — SUNAT y SIAF (MEF) se
encuentran virtualizadas mediante Citrix Virtual Apps Premium y se
alojaran en los servidores y seran gestionados ademas mediante la
consola de gestion de la solucién de nube privada.

En ese sentido, la adquisicion del software de la marca VMware Cloud
Foundation Enterprise, el software de gestor de kubernetes de la marca
VMware Tanzu Kubernetes, el sistema operativo de la marca Windows
Server Datacenter, la suscripcion del software de la marca Red Hat
Enterprise Linux y el software de virtualizacion de aplicaciones de la
marca Citrix Virtual Apps Premium garantizaran el buen funcionamiento
y operatividad de la solucion de virtualizacion de servidores por lo que

resultan complementarios al equipamiento preexistente.

(3) Los bienes que se requieren contratar son imprescindibles

Debido a que se requiere que la gestion de los servidores o0 nodos de la
solucién de virtualizacion de servidores y la solucion de nube privada se
realice mediante una consola centralizada, es imprescindible que se
opte por la adquisicion del software de la marca VMware Cloud
Foundation Enterprise.

En caso se opte por implementar un nuevo software de virtualizacion de
servidores de otras marcas, se tendria que asumir nuevos costos como
el licenciamiento de la nueva consola de gestion de la plataforma de
virtualizacion de servidores y capacitacion al personal para la gestion
correspondiente.

Debido a que se requiere que los Kubernetes que brindan servicio a
redes externas e internas sean gestionados mediante un Unico software



de gestion de Kubernetes, es imprescindible que se opte por la
adquisicion del software de la marca VMware Tanzu Kubernetes. En
caso se opte por adquirir otro software de gestion de Kubernetes, no se
tendria compatibilidad nativa entre los gestores de Kubernetes de la red
externay red interna.

En caso se opte por cambiar el sistema operativo Windows Server o
Red Hat Enterprise Linux de los servidores virtuales que se alojan en
los servidores para brindar servicios a usuarios internos, se tendrian que
asumir costos adicionales como el redisefio, las pruebas de operatividad
de las aplicaciones, adaptacion de las aplicaciones a otro sistema
operativo, capacitacion del personal; asi como el riesgo de interrupcion
de los servicios informaticos que brinda la Entidad generando impacto

en el negocio de la Entidad como la recaudacion de impuestos.

También es imprescindible que se adquiera las licencias del sistema
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servidores con la finalidad de que se minimice el riesgo de interrupcion
del servicio de los servidores virtuales que se encuentran alojados en
los hosts fisicos. Al optar por la implementacién de otros sistemas
operativos implicaria realizar un mayor esfuerzo en migracion,
capacitacion, adecuacion, asi como, asegurar el funcionamiento de la
mayor parte de las aplicaciones que estan ejecutandose actualmente,
generando un gran riesgo de interrupcion de los servicios informéticos,
los cuales impactaria negativamente con los procesos de la Entidad.

Es imprescindible la adquisicion de licencias Citrix Virtual Apps Premium
para garantizar el funcionamiento de las aplicaciones SIGA — SUNAT y
SIAF (MEF), las cuales se encuentran virtualizadas mediante esta
solucién de manera que permite el acceso de los usuarios de la Entidad.
Al optar por la implementacion de otra plataforma de virtualizacion de
aplicaciones implicaria realizar un mayor esfuerzo en migracion,
capacitacion, adecuacion, asi como, asegurar el funcionamiento de las
aplicaciones SIGA — SUNAT y SIAF (MEF) que estan ejecutandose
actualmente, generando un gran riesgo de interrupciébn de estos
servicios informaticos, los cuales impactaria negativamente con los

procesos de la Entidad.



(4) Incidencia Econ6mica de la Contratacion
La interrupciobn de la continuidad operativa de la plataforma de
servidores afectaria los servidores informaticos que brinda la SUNAT,
causando una incidencia econémica en la fuente de generacion de
ingresos a la institucion.
5. VIGENCIA
Sesenta (60) meses, sin embargo, de variar las condiciones técnicas o
tecnologicas que determinan esta estandarizacion, esta aprobacion puede
guedar sin efecto.
6. RESPONSABLE DE LA ELABORACION Y EVALUACION
El funcionario minimo de tercer nivel es quien evalla y suscribe el Informe de

Estandarizacion.

RESPONSABLE DE LA ELABORACION DEL INFORME
APELLIDOS Y NOMBRES | REYES ALBURQUEQUE KENNY JOSUE
REGISTRO SUNAT | Qv41
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UNIDAD ORGANICA | 1U4200

RESPONSABLE DE LA EVALUACION DEL INFORME
APELLIDOS Y NOMBRES | SILVA RIOS FREDY ELMILGAR
6.2. REGISTRO SUNAT | 133A
CARGO | JEFE DE DIVISION DE ARQUITECTURA TECNOLOGICA
UNIDAD ORGANICA | 1U4200

7. CONCLUSION

Conforme lo expuesto en los parrafos anteriores, se requiere la estandarizacion

para la adquisicion de:

1. 64 licencias del software de la marca VMware Cloud Foundation Enterprise,

2. el software de gestion de Kubernetes de la marca VMware Tanzu Kubernetes
para 8 servidores o nodos HCI,

3. el sistema operativo de la marca Windows Server Datacenter para 12
servidores,
la suscripcion de la marca Red Hat Enterprise Linux para 12 servidores y
400 licencias del software de virtualizacién de aplicaciones de la marca Citrix

Virtual Apps Premium.
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Asimismo, la estandarizacién propuesta no constituye un mecanismo de
restriccion de libre competencia. Actualmente, existen diferentes postores que

pueden participar en el proceso de seleccion.

RECOMENDACION

En base a lo sefialado y teniendo en cuenta la Directiva N° 004-2016-OSCE/CD,
Lineamientos para la contratacion en la que se hace referencia a determinada
marca o tipo particular; se recomienda dar inicio al proceso de estandarizacion.
LUGAR Y FECHA

Lima, 26 de mayo del 2021.
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