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REQUERIMIENTO
|.  TERMINOS DE REFERENCIA

FIRMA
DIGITAL

1. DENOMINACION DE LA CONTRATACION

Servicio de suscripcion de la plataforma cloud computing de la marca Microsoft Azure o equivalente
para la solucién de comprobante de pago electrénico.

2. FINALIDAD PUBLICA

La SUNAT, en su Plan Estratégico Institucional (PEI) para el periodo 2024-2028, ha definido sus
objetivos estratégicos, destacando el OEI N° 011, que busca "Mejorar el cumplimiento tributario y
aduanero de los administrados”. Para lograr esto, la SUNAT desarrollara estrategias, acciones y
medidas que permitan incrementar sostenidamente los niveles del cumplimiento de los administrados
respecto de las obligaciones que tiene a cargo administrar, a través de la implementacién de un modelo
de gestioén de riesgos de cumplimiento y siguiendo los mas altos estandares internacionales. En este
contexto, se abocara a promover el cumplimiento voluntario, desarrollar soluciones que reduzcan el
riesgo de incumplimiento y poner en marcha medidas que aborden de manera efectiva la evasién, la
elusion y los delitos tributarios y aduaneros. Para ello, se utilizara la informacién disponible junto con
las tecnologias mas avanzadas, con el objetivo de cumplir sus propositos y contribuir cada vez més al
valor institucional.

Una de las condiciones para alcanzar estos objetivos es proporcionar un canal o medio informatico
respaldado por una plataforma tecnolégica de alta disponibilidad, que reciba progresivamente los
comprobantes de pago electrénicos emitidos por los contribuyentes que transfieren bienes (ya sea en
propiedad o en uso) o prestan servicios de cualquier tipo. Esto facilitara el cumplimiento de sus
obligaciones tributarias a nivel nacional y, en consecuencia, fortalecera la recaudacion, la fiscalizacion,
los mecanismos de control y la lucha contra la evasién tributaria.

3. ANTECEDENTES

En el afio 2017, la SUNAT llevé a cabo la Contratacion Directa N° 0013-2017-SUNAT/8B1200, a través
de la cual se implemento el “Servicio de virtualizacion digital de comprobantes de pago electrénico en
la plataforma cloud computing”. Este proceso involucré el desarrollo de un sistema de software que
permitiera procesar los comprobantes de pago enviados por los contribuyentes de manera electronica.
Ademas, se aprovision6 una infraestructura tecnologica para garantizar el correcto funcionamiento del
sistema.

En 2020, la SUNAT contratd, a través de la Contratacion Directa N© 0016-2020-SUNAT/8B1200, la
suscripcion y administracién de la plataforma cloud computing de Microsoft Azure. Posteriormente, en
2023, mediante el Concurso Publico N° 0034-2023-SUNAT/8B7200, se contraté el servicio de
suscripcion de la plataforma cloud computing de la marca Microsoft Azure o equivalente para la solucién
de comprobante de pago electrdnico, con el objetivo de garantizar la continuidad operativa del sistema
que procesa los comprobantes electronicos enviados por los contribuyentes.

El requerimiento no se encuentra definido en una ficha de homologacion incluida en el Listado de
Requerimientos Homologados, en una ficha técnica del Listado de Bienes y Servicios Comunes, 0 en
el Catalogo Electronico de Acuerdos Marco

4. OBJETIVOS DE LA CONTRATACION
41  Objetivo General

Contratar el servicio de suscripcién de la plataforma cloud computing de la marca Microsoft Azure o
equivalente para la solucién de comprobante de pago electronico y servicios conexos, que permita
continuar con la recepcion de los comprobantes de pago electrénico y permitir a los contribuyentes
cumplir con sus obligaciones tributarias.

1 Resolucion de superintendencia N° 000291-2024/SUNAT que aprueba el plan estratégico institucional (PEI) de la SUNAT para
el periodo 2024-2028.
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4.2

Objetivo Especifico

Garantizar la disponibilidad de los componentes — productos habilitados de forma individual
conforme al acuerdo de nivel de servicio (SLA) establecido por la plataforma cloud.

Proporcionar infraestructura tecnoldgica bajo demanda para el funcionamiento de los sistemas
que se utilizan en el proceso de recepcion de los comprobantes de pago electrénico.

DEFINICIONES

Cuando se les mencione en el documento los siguientes términos y expresiones tendran el significado
que se indica a continuacion:

(a)

(b)

(c)
(d)

(e)
()

(9)
(h)
(i)

()
(k)

(1)

Cloud Computing: o también denominado plataforma en nube, es un modelo para habilitar
acceso de red a un conjunto de recursos de computo configurables de manera continua,
conveniente y bajo demanda que pueden ser abastecidos y liberados al momento con minimo
esfuerzo de administracion y/o interaccién del CONTRATISTA del servicio, este servicio suele
estar clasificados en Modelos de Servicios Cloud.

Componente-Producto: Es la principal unidad de servicio visible en el portal de las plataformas
Cloud y son ofrecidos a los clientes como recursos de cémputo, almacenamiento, bases de datos,
analisis, redes, dispositivos mdviles, herramientas para desarrolladores, herramientas de
administracion, seguridad, entre otros, por ejemplo: maquina virtual.

CONTRATISTA: postor a quien se ha adjudicado el presente contrato y tiene completa
responsabilidad de su ejecucion.

DGIT: Division de Gestion de Infraestructura Tecnoldgica — Gerencia de Operaciones y Soporte a
Usuarios de la INSI

INSI: Intendencia Nacional de Sistemas de Informacion.

laa$ (Infraestructura como servicio): En este modelo de servicio el CONTRATISTA ofrece via
internet el acceso a los recursos de hardware o infraestructura tales como servidores, memoria,
procesamiento, almacenamiento y redes. Las organizaciones pueden disponer de estos recursos
de acuerdo con sus necesidades (que son responsables del software que instalen en este
equipamiento). El costo de los servicios de hardware se factura de acuerdo con los recursos
utilizados en el tiempo.

Incidente: Cualquier evento que no forma parte del desarrollo habitual del servicio y que causa, 0
puede causar una interrupcion de este o una reduccion de la calidad de dicho servicio.

LA ENTIDAD: es la Superintendencia Nacional de Aduanas y de Administracion Tributaria
(SUNAT).

PaaS (Plataforma como servicio): En este modelo de servicio el CONTRATISTA ofrece via
internet el acceso a los recursos de hardware y software (licenciamiento) que permite a las
organizaciones desarrollar y ejecutar sus propios sistemas informaticos, estos recursos estan
disponibles a través de un catalogo. El costo de hardware y software de los servicios se factura
de acuerdo con los recursos utilizados en el tiempo.

Postor: Es la empresa interesada en participar en el proceso.

Problema: es cuando de forma recurrente alguno de los servicios de la plataforma cloud
computing no esta operando de acuerdo con el esperado o esta inoperante, asi como, cuando se
observa mal funcionamiento o fallas en la utilizacion del servicio configurado.

Servicio consumido: El CONTRATISTA puede controlar el servicio prestado efectivo en cada
momento, al nivel de abstraccion que se especifique por contrato; por ejemplo, capacidad de
almacenamiento, capacidad de procesamiento, ancho de banda, cuentas de usuario, etc. a nivel
de la plataforma “Cloud Computing”. El uso de recursos puede ser monitorizado, controlado y
reportado, proporcionando una gran transparencia tanto para el CONTRATISTA como para el
consumidor del servicio utilizado.



(m) SLA: Es el Acuerdo de nivel de servicio, que la ENTIDAD establece como parametro para
medir la calidad del servicio brindado por el CONTRATISTA.

6. CARACTERISTICAS Y CONDICIONES DEL SERVICIO A CONTRATAR
6.1  Descripcion y cantidad del servicio a contratar
La presente contratacion se realizara por paquete segun el siguiente detalle:

Unidad de
Medida

item Descripcion Cantidad

- Servicio de instalacién y configuracion
de Enrollments, plan de soporte Azure Servicio 1
y canal de comunicacion MPLS.

- Servicio de plataforma cloud computing

de la marca Microsoft Azure o Servicio 1
UNICO equivalente?.
- Servicio de ancho de banda de canal Servicio 1
de comunicacion MPLSS.
- Servicio de soporte técnico?. Servicio 1

Tabla 1. Descripcion y cantidad del servicio a contratar.

6.2 Actividades

6.2.1  Servicio de suscripcion a la plataforma cloud computing de la marca Microsoft Azure
o0 equivalente

6.2.1.1 Configuracion de Enroliments, plan de soporte Azure.

Los productos-componentes habilitados en la plataforma Azure, estan actualmente disponibles en la
region East US, ubicada en Virginia, junto con su region paired, East US 2. En el ANEXO A se detalla
la estructura de los grupos de administracion y suscripciones que se han implementado para LA
ENTIDAD en la plataforma de Microsoft Azure.

El CONTRATISTA es responsable de garantizar la continuidad de los servicios, preservando las
configuraciones, roles administrativos y demas estandares establecidos en el contrato Enterprise
Agreement (EA), el cual es exclusivo, de administracién y de propiedad de LA ENTIDAD (Tenant:
SUNATPERU sunat.gob.pe). La organizacion de los Enroliment se organiza de la siguiente manera:

e Enroliment 1: para el ambiente productivo, las suscripciones habilitadas son IDENTIDAD-
SUNATPERU, ADMIN-SUNATPERU, CONECTIVIDAD-SUNATPERU y PROD-CPE.

e Enrollment 2; para el ambiente no productivo, las suscripciones habilitadas son: QA-CPE,
DEV-CPE, PRE-CPE y Sandbox.

Para garantizar la continuidad operativa del servicio, EL CONTRATISTA debe elaborar un plan de
trabajo (segun los plazos especificados en el item 6.4) coordinado y dirigido a la DGIT, que detalle las
acciones necesarias para:

 Lainstalacion o configuracion del servicio de conectividad MPLS y su continuidad operativa
durante el tiempo que dure la implementacion (ltem 6.2.1.1).

2 Incluir los costos segun las unidades de medida y cantidades indicada en el ANEXO C
3 Incluir los costos segun las unidades de medida y cantidades indicada en el ANEXO D
4 Incluir los costos segun las unidades de medida y cantidades indicada en el ANEXO E



La vigencia de los Enrollments en la plataforma cloud de Microsoft Azure del contrato
Enterprise Agreement (EA) perteneciente a la ENTIDAD, para su uso dentro del periodo del
nuevo contrato, incluyendo, si corresponde, la configuracion y/o la inscripcién de los
Enroliments actuales al nuevo Enroliment.

La activacion del soporte técnico en los Enrollments de la plataforma cloud de Microsoft Azure
establecido dentro del periodo del nuevo contrato, conforme a lo indicado en el ltem 6.2.1.5,
Tabla 4.

Designar y presentar a los especialistas que seran asignados como residentes para el servicio
de la plataforma cloud de Microsoft Azure, segun lo indicado en el ltem 6.2.1.5.

La induccion del personal de la DGIT que participara en el flujo del servicio y utilizara las
herramientas informaticas, conforme a lo indicado en el ltem 6.2.1.6.

6.2.1.2 Instalacion y configuracion del canal MPLS (plataforma Cloud - centro datos SUNAT)

Para la comunicaciéon mediante el canal MPLS entre los centros de datos de la SUNAT y la
plataforma cloud de Microsoft Azure se utiliza el servicio proporcionado por el proveedor de
servicio Flo Networks, con un SLA del 99.9%, para la atencién de este requerimiento se toma
en cuenta lo siguiente:

a) EL CONTRATISTA debe asumir en su totalidad la implementacién, configuracion y
componentes (hardware/software) ya existente (ANEXO B), en coordinacion con el
proveedor del servicio actual, considerando los componentes(hardware/software),
configuraciones y servicios para la comunicacion MPLS instalados en el centro de datos
WIN EMPRESAS CPD Santa Catalina: Av. Santa Catalina 663, distrito la Victoriay
SAN ISIDRO: Av. Andres Reyes 320.

0,

Implementar un nuevo servicio de comunicacién o cambios o actualizaciones (hardware
y software); en este caso el CONTRATISTA debe tomar como base la arquitectura actual
(ANEXO B) y los siguientes requerimientos:

Debe instalar y realizar las configuraciones necesarias que permita la comunicacién
privada MPLS (Multiprotocol Label Switching) entre la plataforma cloud (segun las
regiones actualmente habilitadas) y la infraestructura de LA ENTIDAD (distribuido en
02 Datacenter).

Los enlaces de comunicacion implementados en los sitios deben trabajar con
redundancia de sitio en modo Failover, es decir, si uno de los sitios no esta
disponible, el sitio redundante debe establecerse inmediatamente como conexién
principal, de forma que no haya pérdida de comunicacion entre los Datacenter de LA
ENTIDAD vy la plataforma cloud. EIl CONTRATISTA es responsable de proveer el
servicio y el canal fisico MPLS (hardware y software) para la comunicacion con los
centros de datos y requerimiento sefialados en el presente documento.

La implementacién de los enlaces MPLS se realizara en c/u de los Datacenter de LA ENTIDAD
sito:

(1) SUNAT: Calle Andres Reyes 320, distrito de San Isidro;
(2) WIN EMPRESAS S.A.C.: CPD Santa Catalina: Av. Santa Catalina 663,
distrito la Victoria.

Los dos enlaces MPLS solicitados en el presente documento deben ser activo -activo,
simétricos y con overbooking 1:1; es decir que se garantice en todo momento y en todo el
recorrido (end-to-end) el ancho de banda solicitado.

El servicio de los enlaces MPLS no debe contener filtros de puertos ni restricciones de algin
tipo, asi como también deben poder ser integrados a la red de LA ENTIDAD sin restricciones,
de manera de poder conectarse a cualquiera de los Datacenter de LA ENTIDAD.



e ElI CONTRATISTA debe proporcionar, a su propio costo, acceso a una herramienta de
monitoreo (software) para supervisar los enlaces MPLS, que cumpla con las siguientes
caracteristicas técnicas:

O
(@)
O

O O O O

o

Interfaz basada en web.

Acceso simultdneo a cuatro (04) usuarios: 02 para DGIT ,01 DSOIT y 01 para DAT.
Reporte en tiempo real a través de graficas, datos y alertas visuales que muestran el
estado y rendimiento de los enlaces y equipos monitoreados permitiendo filtros por
aplicaciones lugares o servidores.

Féacil administracion.

Registros historicos no menor a 06 meses.

El tiempo de respuesta de una consulta promedio no debe exceder de un (1) minuto.
Para el monitoreo de los enlaces la herramienta debe tomar muestra del trafico como
maximo cada tres (3) minutos.

Andlisis de tréfico: debe caracterizar y clasificar el trafico de red, es decir, identificar
el tipo de trafico por aplicacion, por protocolos, direcciones IP origen y destino,
puertos origen y destino y transacciones de alto consumo.

Analisis de rendimiento de enlace: debe proveer visibilidad del rendimiento de los
enlaces instalados siendo capaz de identificar pérdida de paquetes, retardo en la
Tx/RX, jitter, utilizacién del ancho de banda global y por tipo de servicio (TOS).
Analisis del rendimiento de los ruteadores: debe proveer visibilidad del rendimiento
de los ruteadores instalados en los Datacenter de la ENTIDAD por el contratista para
el servicio, mostrando el consumo de CPU y memoria, estado de las interfaces
(errores, CRC, drops, flaps y resets) y temperatura del equipo.

Andlisis de logs: debe clasificar por niveles de criticidad los logs que generen los
ruteadores y almacenar un historico de los eventos de los ultimos seis (6) meses.

En caso requiera equipos exclusivos (hardware) adicionales para la comunicacion con la
plataforma on-premise estos seran asumidos, instalados y configuradas por el
CONTRATISTA, como referencia se adjunta la topologia en el ANEXO B.

b) ElI CONTRATISTA debe entregar el ANCHO DE BANDA (conectividad MPLS) de 24 Mbps
solicitado por LA ENTIDAD, si por alguna razon técnica no puedan configurar los recursos
requeridos y entrega mayor ancho de banda, se debe calcular y considerar los costos en
proporcion solo a lo requerido por LA ENTIDAD en virtud de lo consignado en ANEXO D, en caso
el CONTRATISTA oferte mayor ancho de banda el costo que genere sera asumido por el
CONTRATISTA.

BW Delay
aproximado
24Mbps Menor 80 msg

Tabla 2. Resumen de ancho de banda BW

El delay del cada enlace MPLS debe ser menor a 80 msg, es medido a través de la ejecucion del
comando ping desde los ruteadores ubicados en los Datacenter de LA ENTIDAD hasta el ruteador
final del servicio de |a plataforma cloud. Sobre una muestra de 1,000 paquetes de tamafio estandar

(32 Bytes).

6.2.1.3 Servicio de ancho de banda y plataforma cloud computing de la marca Microsoft
Azure o equivalente

EL CONTRATISTA debe proporcionar un esquema de servicios en la plataforma cloud que permita
activar, seguin demanda, los recursos necesarios para este servicio, tales como: redes, procesamiento,
almacenamiento, servidores virtuales, gestion de identidades, seguridad, balanceadores de carga,
caché de contenido, bases de datos, firewalls, entre otros, que sean esenciales para la operacién de
la solucién de comprobantes de pago electrénico.



En el ANEXO C, se detalla de manera referencial el dimensionamiento estimado para el uso de la
infraestructura tecnolégica en base a la plataforma cloud de Microsoft Azure agrupado de acuerdo con
las suscripciones utilizadas por métricas de consumo.

En el ANEXO D, se detalla de manera referencial la capacidad de ancho de banda requerido para el
canal de comunicacion MPLS entre la plataforma Cloud de Microsoft Azure y los centros de datos de
la SUNAT.

6.2.1.4 Condiciones de habilitacion de recursos

o LA ENTIDAD en funcién de su necesidad podra utilizar, incorporar, disgregar y alternar en el
consumo de cualquier otro de los “Producto-Componente” o “Modelo de Servicio” o “Plan de
servicio” (laaS, PaaS, SaaS) ofrecido en la plataforma cloud (Azure Service, Charges Billed
Separately o Azure Marketplace), o mayor ancho de banda del canal de comunicacion MPLS, SIN
EXCEPCION y aun cuando estos sean distintos y difieran a los presentados por EL
CONTRATISTA como parte de su propuesta, en tales casos, no se generara para LA ENTIDAD,
ningun costo adicional diferente al consumo, asi como, tampoco repercutird en el cobro de
ninguna sancién econdmica para la misma.

e Los “Producto-Componente”, asi como, la cantidad indicada en el ANEXO C seran empleados por
EL CONTRATISTA para la estimacion de los costos por consumo (Pay As You Go), durante la
prestacion del servicio. En consecuencia, LA ENTIDAD esta facultada para: i) Disponer de mas
“Producto-Componente”, (capacidad, cantidad, tipos), asi como, ii) Cambiar o alternar por otro
“Producto-Componente”, sin restricciones disponibles en la plataforma cloud, los mismos que
seran pagados por los conceptos de “Uso” (Pay As You Go) o “Reservas” (por caracteristica del
producto-componente, con proyeccion fija de su consumo y con sujecion a las politicas de uso de
los fabricantes), en tales casos, no se generara para LA ENTIDAD, ningln costo adicional
diferente al consumo, asi como, tampoco repercutira en el cobro de ninguna sancidn econémica
para la misma.

e En caso se requiera productos de software que no estén incluidos dentro del presente
requerimiento (catalogo de servicios de la plataforma "Cloud Computing"), LA ENTIDAD
gestionara y asumira el costo de licenciamientoo la suscripcion del software a instalar conforme al
procedimiento de seleccion correspondiente.

e LAENTIDAD podra realizar el apagado o baja (accion que reduzca consumo) de los ambientes o
productos-componentes que estén habilitados en la suscripcion de la plataforma cloud. Asi mismo
sera responsable de especificar en qué horario y frecuencia se encienden o se habilitan
nuevamente.

e Lapropiedad y el acceso a los datos e informaciones generados por LA ENTIDAD en el ambiente
provisto por el CONTRATISTA, en cualquier momento durante la vigencia, terminacién o
expiracion del contrato, sera exclusivamente de LA ENTIDAD.

6.2.1.5 Soporte técnico.

ElI CONTRATISTA debe proporcionar soporte técnico que incluya lo siguiente:
Para el servicio de canal de comunicacion MPLS:

a) Resolucién de problemas o incidentes originados por alertas o fallos en el canal de comunicacion
configurado (item 6.2.1.1) entre la plataforma Cloud y los centros de datos de SUNAT. El servicio
debera contar con tres niveles de severidad de soporte, segun se detalla en la siguiente tabla:

Tiempo de

Nivel de severidad .
solucion

1 hora en horario

Alta a7



Asociado a indisponibilidad ©) o degradaciones significativas © del servicio
configurado y requiere atencién inmediata.

Media

Incidente: Asociado a pérdidas y degradaciones moderadas () de los |4  horas en
servicios de la plataforma cloud, pero el trabajo puede continuar | horario 24x7
parcialmente a pesar de la incidencia.

Baja

Asociado a fallas de menor importancia que no afecten el procesamiento, ni
la prestacion del servicio en la plataforma cloud.

8 horas en
horario 24x7

Tabla 3. niveles de severidad y tiempos de atencion

b) Configuracion y gestion de Border Gateway Protocol (BGP) para el anuncio de rutas de trafico
entrante y saliente entre la infraestructura on-premise y la nube de Azure en horarios coordinados
con la ENTIDAD.

Para el servicio de plataforma Cloud de Microsoft Azure:

a) EICONTRATISTA debe proporcionar el tipo de soporte técnico para las siguientes suscripciones
en la plataforma Cloud de Microsoft Azure, conforme a la clasificacion (Tabla 4) y bajo los términos
estipulados por el fabricante:

Suscripciones Tipo Soporte?
ADMIN-SUNATPERU
CONECTIVIDAD-SUNATPERU
IDENTIDAD-SUNATPERU
PROD-CPE
DEV-CPE
PRE-CPE
QA-CPE
SANDBOX-SUNATPERU

STANDARD

DEVELOPER

Tabla 4. Tabla de suscripciones y tipo de soporte.

b) El CONTRATISTA asignara dos (2) especialistas residentes (trabajo exclusivo) con un horario
laboral de lunes a viernes, de 08:30 a 17:30 horas (modalidad 8 x 5), que desempefaran sus
funciones de forma virtual o remota. El personal sera responsable de las siguientes actividades:

(1) Un especialista en Plataforma Azure:

- Gestion de Recursos: Administracion y configuracion de recursos informaticos,
almacenamiento, redes virtuales y procesos en Azure.

- Recuperacion y Respaldo: Revision de estrategias de recuperacion y respaldo de sistemas y
datos en la nube.

- Optimizacién de Rendimiento y Costos: Evaluar regularmente el rendimiento y capacidad de
los recursos en Azure, ajustandolos segun la demanda y optimizando costos para alinearlos
con el uso real y el presupuesto disponible.

5Se considera indisponibilidad: cuando un servicio para de operar o responder. En caso de haber redundancia, es degir, ninguna
de las instancias del referido servicio esta disponible y atendiendo a su funcionalidad.

6 Se considera que un servicio presenta una degradacion significativa, cuando su capacidad de operacion esta por debajo
del nivel (SLA) especificado y afecta el funcionamiento de la solucion.

7 Se considera que un servicio presenta una degradacion moderada, cuando su capacidad de operacion esta por debajo del
nivel (SLA) especificado, pero no impacta en el funcionamiento de la solucién.

8 Clasificacion y términos de los planes de soporte técnico proporcionados por Microsoft para la plataforma en la nube Azure:
https://azure.microsoft.com/es-es/support/plans



c)

(1

)

Colaboracion Multidisciplinaria: Trabajar en conjunto con los equipos de desarrollo, calidad y
operaciones para guiar sobre los cambios y efectos de las listas de remediacion propuestas
durante el proceso de revisidn.

Actualizacién Continua: Mantenerse informado sobre los avances y mejoras en los servicios
de la plataforma Cloud de Microsoft Azure principalmente con los productos y componentes
utilizados en la arquitectura de la solucion de comprobante de pago electrénico (Referencia
ANEXO C).

Andlisis y Remediacién de Recomendaciones de Azure Advisor: Realizar un analisis
exhaustivo y guiar al equipo técnico sobre las acciones correctivas a las recomendaciones
generadas por Azure Advisor en las areas de costos, confiabilidad, excelencia operativa y
rendimiento, asegurando el cumplimiento de las mejores practicas y la optimizacion continua
de la plataforma.

Un especialista en Seguridad en Azure:

Gobernanza e Identidades: Revisién y ajuste de la gobernanza y gestion de identidades en la
plataforma.

Seguridad de Recursos: Administracién segura de almacenamiento, recursos informaticos,
procesos Yy redes virtuales.

Optimizacion de Seguridad: Supervisién continua para asegurar la eficiencia y seguridad de
la actividad en la nube.

Colaboracion Multidisciplinaria: Trabajar en conjunto con los equipos de desarrollo, calidad y
operaciones para guiar sobre los cambios y efectos de las listas de remediacion propuestas
durante el proceso de revision.

Analisis y Remediacion de Recomendaciones de Azure Advisor: Realizar un analisis
exhaustivo y guiar al equipo técnico sobre las acciones correctivas a las recomendaciones
generadas por Azure Advisor en el area seguridad asegurando el cumplimiento de las mejores
practicas y la optimizacion continua de la plataforma.

Gestion de Certificados: Administrar y supervisar los certificados utilizados en la plataforma
Azure, asegurando su renovacion y correcto almacenamiento, asi como el cumplimiento de
las politicas de seguridad establecidas para proteger las comunicaciones v la integridad de
los sistemas.

En cuanto al perfil y la experiencia de los especialistas, se exigira lo siguiente:

Especialista Perfil Experiencia

Minimo grado de bachiller en ingenieria de sistemas o
industrial o informatica o software o computaciéon o
telecomunicaciones o electronica

Tres (03) afios de
experiencia en tecnologias

Especialista en de nube o administracion
Plataforma de sistemas o soluciones

Certificado en:

Azure tecnoldgicas o arquitecto

Especialista en
Seguridad en | Certificado en:
Azure - Azure Security Engineer Associate o;

- Azure Solutions Architect Expert o;

- Azure Administrator Associate o;

- Equivalente.

Minimo grado de bachiller en ingenieria de sistemas o
industrial o informatica o software o computacion o
telecomunicaciones o electrénica.

relacionados a plataformas
cloud en Azure.

Tres (03) afios de
experiencia laboral
relacionados a especialista
u operador en seguridad de
plataformas  cloud en

- Security, Compliance, and Identity Fundamentals o; Azure.

- Cloud Security Professional o;
- Equivalente.

Tabla 5. Tabla de perfil y experiencia requerida para los especialistas.



d) Los especialistas seran presentados con el equipo de la DGIT — Supervision 7 y tendran la
responsabilidad de coordinar e interactuar para la asignacion de sus tareas y la alineacion con las
politicas y actividades del area.

e) Las condiciones del CONTRATISTA en relacidén con la permanencia del personal especialista
estan especificadas en el item 8.1.2.

6.2.1.6 Atencion del servicio

EI CONTRATISTA debe instruir al personal de LA ENTIDAD que interactuara en el flujo del servicio y
las herramientas informaticas a utilizar como parte del servicio, considerando lo siguiente:

e El servicio debe proporcionar y utilizar una herramienta informatizada para su gestion (Se
considera la herramienta de gestion de incidentes provista por el propio fabricante
brindado a través del portal de Servicio), el registro y seguimiento de todo el ciclo de vida de
los llamados por errores y requerimientos informados por LA ENTIDAD. La herramienta debe
tener, al menos, tres (03) perfiles de usuario:

o Responsable por la apertura y acompafiamiento de los llamados de soporte por fallas o
incidentes de cualquier tipo.

o Responsable de los recursos desplegados y utilizados en la plataforma cloud y la solucién
de comprobante de pago electronico.

o Responsable por consultar la situacion de llamados de soporte, asi como, las evidencias
y anexos de cada uno.

o El servicio debe consistir en proceso de atencion estructurado, bajo metodologia o buena préactica
propuesta por EL CONTRATISTA, con registro de llamados e incidentes, procedimientos
estandarizados y canales de comunicacion disponibles durante la vigencia del servicio.

¢ Lainformacion de cantidad de atenciones debe estar presente en el Informe de soporte técnico
de acuerdo con los plazos establecidos item “6.4. b)”. y debe ser medida con los mecanismos de
métricas que disponga EL CONTRATISTA. Estas actividades realizadas en el periodo deben ser
documentadas y detalladas por EL CONTRATISTA, las acciones realizadas con sus respectivas
evidencias. El formato del reporte debe ser coordinado con la DGIT y contener los siguientes
requerimientos minimos:

o Elresumen de tickets aperturados por fecha de Creacion y cierre,
o Clasificacion del tipo de Caso (Incidente / Problema),

o Elnivel de severidad,

o Los datos del contacto y;

o Lainformacion asociada al caso que contenga: La solucion aplicada (sea la solucion definitiva
0 workaround), para la evaluacion de LA ENTIDAD, lo que incluye:

- Relacion de componentes de la plataforma cloud que fueron involucrados.
- Tiempo de la solucién empleada (en caso se viera afectado para la plataforma cloud).

- Plan de aplicacién de la soluciéon definitiva para la plataforma cloud (en caso de
workaround).

- Causa raiz dentro de los componentes de la plataforma cloud, considerando que sea
publica la informacidn y la evidencia existe para el realizar el andlisis respectivo.

- Tiempo total de indisponibilidad (desde la apertura del llamado hasta su cierre).
6.3 Lugary plazo de prestacion del Servicio
6.3.1  Lugar

Los servicios solicitados deberan ser efectuados de manera remota y/o presencial en la sede de la
Intendencia Nacional de Sistemas de Informacién, ubicado en Calle Las Camelias N° 445 San Isidro,



provincia y departamento de Lima, u otra sede de la SUNAT de Lima metropolitana previa coordinacién con la
Division de Gestion de Infraestructura Tecnologica.

6.3.2 Plazo

El plazo de ejecucion de la prestacion es de mil noventa y cinco (1095) dias calendario de firmado el
contrato o hasta que se consuma la totalidad del monto contratado del “Servicio de suscripcién de la
plataforma de computacién en la nube de la marca Microsoft Azure o equivalente”, segun lo
especificado en el ANEXO F Plazo del Servicio, de acuerdo con el siguiente detalle:

a) Servicio de instalacion y configuracion de Enroliments, plan de soporte Azure y canal de
comunicacion MPLS.

Plazo de ejecucion: hasta los treinta (30) dias calendario de firmado el contrato.
Inicio: Al dia siguiente de firmado el contrato.

b) Servicio de soporte, ancho de banda y plataforma cloud computing de la marca Microsoft
Azure o equivalente.

Plazo de ejecucion: Mil sesenta y cinco (1065) dias calendario o se agote la totalidad del
monto contratado del “Servicio de suscripcion de la plataforma cloud computing de la marca
Microsoft Azure o equivalente”.

Inicio:

La fecha de inicio de servicio serd a partir del 1 de noviembre de 2025, la cual deberéa
ser coordinada entre el CONTRATISTA y la ENTIDAD para asegurar la continuidad del
servicio, considerando la fecha posterior de finalizacion del contrato vigente:

Contrato | Vigencia
N° 230 - 2023 / SUNAT — PRESTACION DE | 31 de octubre del 2025
SERVICIOS, derivado del concurso publico N° 34-
2023-SUNAT/8B7200.

Tabla 6 — Vigencia del contrato N° 230 - 2023 / SUNAT

Dentro del plazo de prestacion del servicio el CONTRATISTA debe calcular el consumo real
0 servicio consumido de TODO Componente-Producto utilizado por la ENTIDAD en la
plataforma Cloud, ancho de banda y soporte técnico y presentar los informes técnicos por el
uso del servicio, incluye costos.

6.3.3 Horario

La coordinacion con el personal de LA ENTIDAD se realizara en dias laborables durante el horario de
oficina de 8:30 a.m. a 5:30 p.m., salvo que por motivos justificables por parte de la ENTIDAD o de EL
CONTRATISTA se coordine un dia u horario diferente al mencionado.

6.4 Resultados Esperados

i PESCRIPCIO” conreNiD ENTREGABLE
PLAN DE TRABAJO.

Servicio de El plan de tareas para:
instalaciony | - Acciones para la configuracion y | Plazo: hasta los cinco (5) dias calendario
configuracion activacion de servicios, personal | contado a partir del dia siguiente de
de involucrado, que garantice la | suscrito el contrato.

a) Enroliments, continuidad operativa y el soporte
plan de técnico requerido. Medio de presentacion: Por correo
soporte Azure electronico.
y canal de El detalle v evidencia de: INFORME  DE INSTALACION Y
comunicacion y ' CONFIGURACION DE CANAL DE

La instalacion y configuracion de canal COMUNICACION MPLS.

MPLS. de comunicacion MPLS.
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DESCRIPCIO

ID N CONTENIDO ENTREGABLE
Plazo: hasta los treinta (30) dias calendario
contado a partir del dia siguiente de
suscrito el contrato.
Medio de presentacion: Por correo
electronico y mesa de partes.
El detalle y evidencia de:
- La activacion de los Enroliments en la INFORME PARA EL INICIO DEL
plataforma cloud de Microsoft Azure; SERVICIO CLOUD Y SOPORTE
- La activacién del tipo de soporte en la )
pIatlaformq’cIoud de Microsoft Azure; Plazo: hasta los treinta (30) dias calendario
- La induccién del personal de la DGIT contado a partir del dia siguiente de
que participara en el flujo para la suscrito el contrato
atencién del servicio y utilizara las
herramlgntas mformahcgs, . Medio de presentacion: Por correo
- ElI perfl y la experiencia de los electronico v mesa de partes
especialistas aprobados como y P '
residentes.
INFORME TECNICO DE CONSUMO DE
PLATAFORMA CLOUD COMPUTING.
Inforr[lacmn sgbre. iizad Plazo: hasta siete (07) dias calendarios
- Los productos-componentes utilizados | - y0c " partir del ultimo dia calendario
(SKU, categoria, precio unitario de cada mes
cantidad, subtotal) y los reportes de '
métrica de disponibilidad. Medio de presentacion: Por correo
Servicio de electrénico y mesa de partes.
soporte, INFORME TECNICO DE CONSUMO DE
ancho de ANCHO DE BANDA DE CANAL DE
banda y COMUNICACION MPLS.
plataforma Informacion sobre:

b) | cloud - El ancho de banda consumido y los Plazo: hasta siete (07) dias calendarios
computing de reportes de disponibilidad del canal de | contados a partir del ultimo dia calendario
la marca comunicaciones MPLS de cada mes.

Microsoft
Azure 0 Medio de presentacion: Por correo
equivalente. electrénico y mesa de partes.

El detalle del soporte técnico, considerando
lo indicado en el item 5.2.1.5

INFORME DE SOPORTE TECNICO.

Plazo: hasta siete (07) dias calendarios
contados a partir del dltimo dia calendario
de cada mes.

Medio de presentacion: Por
electronico y mesa de partes.

correo

Tabla 6 — Relacion de entregables.

Los medios de presentacion a través del conducto regular son:

- Mesade partes: virtual o presencial de LA ENTIDAD, situada en Av. Garcilaso de la Vega N°® 1472
—Lima 1, con horario de atencion de 08:30 a.m. a 04:30 p.m.

- Correo electronico: Coordinado y autorizado por la DGIT.

De existir algiin cambio de lugar o0 modalidad de entrega, dicha eventualidad sera comunicada a EL
CONTRATISTA, a la direccién que consigne en el contrato, dentro de los cinco (05) dias calendario
de ocurrido el hecho.
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1.

REQUISITOS Y RECURSOS DEL PROVEEDOR
7.1 Requisito del proveedor
A la firma de Contrato debe acreditar:

e  Contar con al menos una (01) oficina en el Pert en la ciudad de Lima, que sera acreditada mediante
carta, indicando la direccion, teléfonos y correo de contactos.

o EICONTRATISTA debe ser el fabricante, representante, socio autorizado, canal autorizado o filial
en el pais para distribuir o vender los productos del fabricante segun las condiciones establecidas
en este documento. Esta condicién se acreditara mediante una carta del fabricante o de su
representante en el Peru para la formalizacion del contrato.

o Carta de compromiso que especifique: i) el compromiso de no exceder el costo establecido para
todos los productos, componentes y/o servicios de la plataforma en la nube durante la vigencia
del contrato; ii) el porcentaje de descuento aplicado sobre los precios de lista de los servicios de
Azure publicado por el fabricante y sus condiciones; y iii) el porcentaje de costo afiadido (margen
o recargo) del CONTRATISTA.

e Proporcione los precios detallados de la oferta econdmica (segun el formato de costo), junto con
el archivo digital en formato (xIsx).

¢ Documentacion en copia simple que acredite el grado de estudios, los cursos o certificados, y la
experiencia del personal propuesto, conforme a lo especificado en el numeral 7.2.1.

e El CONTRATISTA presentara la “DECLARACION JURADA DE CONFIDENCIALIDAD’
debidamente firmada como responsable del servicio, el cual debe estar alineado al numeral 8.4.

7.2  Recursos a ser provistos por el proveedor
7.21  Otro Personal
(@) Un (01) Lider del servicio

i. Actividades:

- Gestionar la cuenta del servicio (principal referente en la relacion con la ENTIDAD),
disponiendo lo necesario para que se ejecuten de acuerdo con lo requerido.

- Garantizar que todas las clausulas del contrato se cumplan de manera adecuada y dentro
de los plazos establecidos

- Realizara todas las gestiones para atencion del servicio.
ii. Perfil:

- Grado de bachiller en ingenieria de sistemas o ingenieria industrial o ingenieria informatica o
ingenieria de software o ingenieria de computacion o ingenieria de telecomunicaciones o ingenieria
electrénica o de carreras afines a Tecnologias de la Informacion en base a lo establecido en
el Clasificador de Carreras Universitarias del INEI
(https://unete.sunat.gob.pe/sites/default/files/2022/calsificador%20univ.pdf)"

- Debe contar como minimo:
e Curso de ITIL Foundations v4 o Certificado de ITIL Foundations v4, y

e Curso de administracion de plataforma cloud computing en Microsoft Azure o
Certificado de administracion de plataforma cloud computing en Microsoft Azure.

Todos los cursos deben tener una duracién de 40 horas lectivas de capacitacion.
iii. Experiencia:
Tres (03) afos de experiencia laboral en:
- Jefe de proyectos, 0

- Gestion de servicios de Tl, 0
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8.

- Administracién de servicios de Tl, o

- Administracién de servicios en plataformas cloud computing.

OTRAS CONSIDERACIONES PARA LA EJECUCION DE LA PRESTACION

8.1

Otras Obligaciones

8.1.1  Referidas a la seguridad y salud en el trabajo

El contratista se compromete a cumplir y a observar lo establecido en la Ley de Seguridad y Salud
en el Trabajo y su Reglamento, asi como de otras disposiciones legales vinculadas durante la
ejecucion de las prestaciones a su cargo; obligdndose a dotar, proveer y/o administrar a cada uno
de sus trabajadores los implementos de seguridad que corresponda de acuerdo al grado y/o nivel
de riesgo que pueda evidenciarse en el desarrollo de las actividades propias de la presente
contratacion dentro de las instalaciones de la ENTIDAD; asi como garantizar la contratacion de
los respectivos seguros de acuerdo a la normatividad vigente.

Del mismo modo, EL CONTRATISTA se compromete a cumplir y respetar cada una de las
medidas de seguridad previstas en el Reglamento Interno de Seguridad y Salud en el Trabajo de
LA ENTIDAD; el cual serd entregado por LA ENTIDAD a la suscripcion del contrato. El
incumplimiento o inobservancia de estas medidas sera considerado como un incumplimiento de
obligaciones contractuales, pudiéndose dar inicio al procedimiento de resolucién de contrato, de
conformidad con lo establecido en la LEY DE CONTRATACIONES y su REGLAMENTQO".

8.1.2  Otras obligaciones del Contratista

8.2

El CONTRATISTA se compromete a no reemplazar ni remover a ningun profesional asignado
durante la prestacion del servicio, salvo en caso de incapacidad fisica por accidente o enfermedad,
término del vinculo laboral con el CONTRATISTA, o fuerza mayor.

La ENTIDAD, a través de la DGIT, se reserva el derecho de solicitar al CONTRATISTA el retiro y
reemplazo de cualquier miembro de su personal, asi como de cualquier subcontratista o su
personal.

En tales casos, el CONTRATISTA debera notificar por escrito a la Division de Ejecucion
Contractual dentro de un plazo maximo de cinco (5) dias calendario desde que ocurra el evento,
y proporcionar la informacién de los candidatos como reemplazo propuesto.

En caso de un reemplazo, el CONTRATISTA debera garantizar:

o Que el profesional propuesto como reemplazo cumpla con caracteristicas iguales o
superiores a las especificadas en las Bases.

o Que el reemplazo reciba la capacitaciéon y la inducciéon necesarias de parte del
profesional saliente antes de su incorporacién.

o Que las condiciones del profesional propuesto sean evaluadas y aprobadas por la DGIT
— Supervision 7.

La ENTIDAD, a través de la Divisién de Ejecucion Contractual, comunicara los resultados de la
evaluacion al CONTRATISTA en un plazo méaximo de tres (3) dias calendario desde la recepcion
de los documentos.

Una vez que el CONTRATISTA reciba la aprobacion, debera proceder con el reemplazo en un
plazo de quince (15) dias calendario o coordinado con la DGIT.

Adelantos

Para este servicio no estan contemplados los adelantos.

8.3

Subcontratacion

El Contratista podra subcontratar parte del servicio, de acuerdo con las condiciones previstas en el
articulo 35° de la Ley de Contrataciones del Estado y el articulo 147° del Reglamento de la Ley de
Contrataciones del Estado.
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El monto de subcontratacion no podra exceder del 40% de total del contrato original.
El contratista es el Unico responsable de la ejecucion total de las prestaciones frente a la SUNAT.
Las obligaciones y responsabilidades derivadas de la subcontratacion son ajenas a la SUNAT.

Se precisa que el(los) subcontratista(s) debe(n) estar inscrito(s) en el Registro Nacional de
Proveedores y no debe(n) estar suspendido(s) o inhabilitado(s) para contratar con el Estado

8.4 Confidencialidad

o EL CONTRATISTA se compromete a mantener en reserva y a no revelar a terceros, sin previa
autorizacién escrita de la SUNAT, toda informacién que le sea suministrada por ésta ultima y/o
sea obtenida en el ejercicio de las actividades a desarrollarse o conozca directa o indirectamente
durante el procedimiento de seleccion o para la realizacion de sus tareas, excepto en cuanto
resultare estrictamente necesario para el cumplimiento del contrato.

o EI CONTRATISTA debe mantener la confidencialidad y reserva absoluta en el manejo de
cualquier informacion y documentacién a la que se tenga acceso a consecuencia del
procedimiento de seleccion y la ejecucion del contrato, quedando prohibida revelar a terceros.

o Dicha obligacién comprende la informacion que se entrega, como también la que se genera
durante la realizacidn de las actividades previas a la ejecucion del contrato, durante su ejecucion
y la producida una vez que se haya concluido el contrato.

¢ Dicha informacion puede consistir en informes, recomendaciones, calculos, documentos y demas
datos compilados o recibidos por el CONTRATISTA.

e Asimismo, aun cuando sea de indole publica, la informacion vinculada al procedimiento de
contratacion, incluyendo su ejecucién y conclusion, no podra ser utilizada por el CONTRATISTA
para fines publicitarios o de difusién por cualquier medio sin obtener la autorizacion
correspondiente de LA ENTIDAD.

o Los documentos técnicos, informes, grabaciones, que formen parte de su Oferta y que se deriven
de las prestaciones contratadas seran de exclusiva propiedad de LA ENTIDAD. En tal sentido,
queda claramente establecido que EL CONTRATISTA no tiene ningun derecho sobre los referidos
productos, ni puede venderlos, cederlos o utilizarlos para otros fines que no sean los que se
deriven de la ejecucién del contrato.

e Finalmente, queda establecido que EL CONTRATISTA es responsable de garantizar la integridad
de la informacién o del procesamiento a la cual tiene acceso, entendiéndose por ello que la
informacién se mantenga inalterada ante accidentes o intentos de manipulacién maliciosos
realizados por terceros; y que sélo se podra modificar la informacion mediante autorizacion
expresa de LA ENTIDAD.

o Asimismo, EL CONTRATISTA declara que se somete a las disposiciones previstas por la Ley de
Proteccion de Datos Personales, su reglamento, directiva y demés normas conexas,
complementarias, modificatorias y/o sustitutorias; haciendo dicho compromiso extensivo a sus
trabajadores y cualquier personal a su cargo, responsabilizandose ante cualquier incumplimiento
generado.

8.5 Propiedad intelectual

o EL CONTRATISTA se compromete a no usar el nombre de la SUNAT ni hacer referencia al bien
0 servicio materia del presente contrato, en cualquier promocion, publicidad o anuncio, sin previa
autorizacion de la SUNAT. Los documentos técnicos, estudios, informes, grabaciones, peliculas,
programas y todos los demas que formen parte de su oferta y que se deriven de las prestaciones
contratadas serén de propiedad exclusiva de la SUNAT. La SUNAT no se hace responsable por
el uso por cuenta del CONTRATISTA respecto de productos protegidos por las leyes aplicables
a derechos de propiedad intelectual nacional o internacional.

o EL CONTRATISTA debera indemnizar y eximir de cualquier responsabilidad a la SUNAT y a sus
empleados y funcionarios, por cualquier litigio, accion legal o procedimiento administrativo,
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8.6

8.7

reclamacion, demanda, pérdida, dafio, costo y gasto cualquiera sea su naturaleza, incluidos los
honorarios y gastos de representacion legal, en los cuales pueda incurrir la SUNAT como
resultado de cualquier trasgresion o supuesta trasgresion de cualquier patente, uso de modelo,
disefio registrado, marca registrada, derechos de autor o cualquier otro derecho de propiedad
intelectual que estuviese registrado o de alguna otra forma existente a la fecha del contrato debido
a la instalacién del servicio por parte del CONTRATISTA.

Si se entablara una demanda o reclamacién contra la SUNAT como resultado de cualquiera de
las situaciones indicadas, la SUNAT notificara con prontitud al CONTRATISTA, vy éste podr, a
su propio costo y a nombre de la SUNAT, proceder con tales acciones legales o reclamaciones y
llevar a cabo cualquier negociacién pertinente para la resolucion de tales demandas o
reclamaciones.

Si EL CONTRATISTA no cumpliese con la obligacidn de informar la SUNAT dentro del plazo de
ley contado a partir de la fecha del recibo de tal notificacion, de su intencién de proceder con
cualquier accion legal o reclamacion, la SUNAT tendra derecho a emprender dichas acciones o
reclamaciones a nombre propio.

La SUNAT se compromete a brindar al CONTRATISTA, cuando éste asi lo solicite, cualquier
asistencia que estuviese a su alcance para que EL CONTRATISTA pueda contestar las citadas
acciones legales o reclamaciones. La SUNAT sera reembolsada por EL CONTRATISTA por todos
los gastos razonables en que hubiera incurrido.

Virus

Es posible que exista software que puede corromper no sdlo el software objeto del contrato, sino
también otro software empleado en el mismo Procesador o en otros procesadores conectados a
él, incluyendo software de base. Esta corrupcion de software puede permanecer latente y no
necesariamente sera hallada durante el periodo de pruebas de aceptacion. Dicha corrupcion se
denominard "virus" a los fines de esta clausula.

EL CONTRATISTA manifiesta que ha usado procedimientos aceptados en la industria durante la
construccién del Software para minimizar la posibilidad de que se haya introducido o codificado
virus en el Software.

EL CONTRATISTA acuerda que, en caso de ser hallado un virus causado por los productos
entregados por éste en virtud de la presente o por hechos efectuados por sus empleados, asistira
a la SUNAT para reducir el efecto del virus, y particularmente si el virus causara pérdida de
eficiencia operativa o pérdida de datos, asistir a La SUNAT para mitigar dichas pérdidas y
restaurar la eficiencia operativa original de la SUNAT.

Medidas de Control durante la ejecucién contractual

8.7.1  Area que Supervisa:

La dependencia que supervisara las labores de EL CONTRATISTA es la DGIT.
8.7.2  Area que coordina con el proveedor:

La dependencia que coordinara la realizacién de las actividades con EL CONTRATISTA es la DGIT y
se encargara de articular las acciones necesarias entre el personal técnico para el cumplimiento del
servicio.

8.8

Conformidad de la Prestacion

La conformidad de servicio sera emitida por la DGIT de la siguiente manera:

ID

a)

DESCRIPCION ENTREGABLE CONFORMIDAD

Servicio de instalaciony | \\FoRME DE INSTALACION Y CONFIGURACION DE DCT = Prev

configuracion de CANAL DE COMUNICACION MPLS. informe  ~ de
Enrollments, plan de Supervision 1
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ID

8.9

DESCRIPCION

soporte Azure y canal de
comunicacion MPLS.

Servicio de soporte,
ancho de banday
plataforma cloud
computing de la marca
Microsoft Azure o
equivalente.

ENTREGABLE CONFORMIDAD
INFORME PARA EL INICIO DEL SERVICIO CLOUD Y .Df"T e
SOPORTE. informe ~ de~ 1a
Supervision 7
INFORME TECNICO DE CONSUMO  DE aggne R
PLATAFORMA CLOUD COMPUTING. 5
Supervisién 7
INFORME TECNICO DE CONSUMO DE ANCHO DE Dol = Previo
BANDA DE CANAL DE COMUNICACION MPLS. o
Supervision 1
. DGIT -  previo
INFORME DE SOPORTE TECNICO. nforme  de I
Supervisién 7

Tabla 7 - Relacién de entregables y sus medidas de conformidad

Forma de Pago

La ENTIDAD realizara el pago de la contraprestacion pactada a favor del CONTRATISTA de acuerdo
con el siguiente detalle:

ID

DESCRIPCION

Servicio de instalacion y
configuracion de
Enrollments, plan de
soporte Azure y canal de
comunicaciéon MPLS.

Servicio de soporte,
ancho de banday
plataforma cloud
computing de la marca
Microsoft Azure o
equivalente.

CONFORMIDAD
ENTREGABLE

INFORME DE ,INSTALACIC')N Y
CONFIGURACION DE CANAL DE
COMUNICACION MPLS.

DEL

INFORME PARA EL INICIO DEL
SERVICIO CLOUD Y SOPORTE.

INFORME TECNICO DE
CONSUMO DE PLATAFORMA
CLOUD COMPUTING.

INFORME TECNICO DE
CONSUMO DE ANCHO DE BANDA
DE CANAL DE COMUNICACION
MPLS.

INFORME
TECNICO.

DE SOPORTE

DETALLE DEL PAGO

(Un) solo pago de acuerdo con los plazos
establecidos en el numeral “6.4 item a)’,
previa conformidad de los entregables.

El pago se efectuara segun el consumo de
acuerdo con los plazos establecidos en el
numeral “6.4, item b)”, previa conformidad
del entregable correspondiente.

La proporcion de pago sera de 1/35 del
valor, es decir 2.86% aproximadamente del
monto contratado.

Este valor es referencial y puede variar
segin el aumento o disminucion de los
componentes-producto y ancho de banda
detallados en el Anexo C y 04.

El pago se efectuara por mes de acuerdo
con los plazos establecidos en el numeral
“6.4, item b)’, previa aprobacién del
entregable correspondiente.

La proporcion de pago sera de 1/35 del
valor, es decir 2.86% aproximadamente del
monto contratado segun el uso del servicio
de soporte técnico ANEXO E y el calculo de
la indisponibilidad de trabajo efectivo.

Tabla 8 — Relacion de pago por conformidad de entregables.

La DGIT debe adjuntar un informe del cumplimiento de las condiciones del contrato y el detalle de las
penalidades incurridas de acuerdo con en el item 8.11.
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Para efectos del pago de las contraprestaciones ejecutadas por el contratista, la Entidad debe contar
con la siguiente documentacion:

- Informe del funcionario responsable de la DGIT emitiendo la conformidad de la prestacidn
efectuada.

- Comprobante de pago.

Dicha documentacién debera ser remitida a la Oficina Principal en Lima; sito en Av. Garcilaso de la
Vega N° 1472 - Lima, primer piso, Mesa de partes de la Gerencia Administrativa. y/o por Mesa de
Partes Virtual (MPV) de la entidad al link https://www.sunat.gob.pe/ol-at-ittramitedoc/registro/iniciar.

8.10 Formula de reajuste

Este servicio no se encuentra sujeto a reajuste de precio.
8.11
8.111

Penalidades

Penalidades por mora

En caso de retraso de entregables en la prestacién segun los plazos y condiciones establecidos en
estos Términos de Referencia, se aplicara una penalidad diaria conforme al articulo 162° del
Reglamento de la Ley de Contrataciones del Estado, hasta un méximo del diez por ciento (10%) del

monto contratado, calculada segun la siguiente férmula:

Penalidad diaria =

Donde;

0.10 X monto vigente

F X plazo vigente en dias

F = 0.25 para plazos mayores a sesenta (60) dias o;

F = 0.40 para plazos menores o iguales a sesenta (60) dias
8.11.2 Otras Penalidades

De conformidad a lo establecido en el articulo 163° del Reglamento de la Ley de Contrataciones del
Estado, se considera pertinente la aplicacion de otras penalidades por incumplimientos que afectan la
correcta ejecucion del servicio, los cuales son los siguientes:

(a) Otras penalidades

NO

Supuestos de aplicacion de
penalidad

Forma de calculo

Procedimiento

De la disponibilidad del servicio
de suscripcion de la plataforma
cloud computing de la marca
Microsoft Azure o equivalente.

La disponibilidad sera calculada de
acuerdo con el calculo de UPTIME
de la siguiente forma:

Uptime
((THM — THE)/THM) = 100
Donde:

o THM es la cantidad de minutos
dentro del mes que estuvo
habilitado el componente -
producto de forma individual en la
plataforma “Cloud Computing”.

o THE es la sumatoria de las
cantidades de minutos en las

cuales no hay disponibilidad ¢ del

Se calculara SOLO el UPTIME de los
servicios individuales de cada “Producto-
Componente” (ANEXO C) conforme a su
acuerdo de nivel de servicio configurado y
estos cuenten con su ‘“métrica de
disponibilidad” por mes habilitado a partir de
las informaciones brindadas por el portal de
Azure.

El valor de la penalidad se aplicara al pago
de cada “Producto-Componente”
relacionado al “Servicio de suscripcion de la
plataforma cloud computing de la marca
Microsoft Azure o equivalente”, segun la
siguiente tabla:

Rango Uptime

Menor al 99.9%

PENALIDAD (%)
10%

9 Se considera indisponibilidad del Servicio de suscripcion de la plataforma cloud computing de la marca Microsoft Azure o
equivalente, al tiempo durante fue habilitado alguno de los componentes - productos individuales esté inoperante o inaccesible. La
medicion debe ser realizada por las herramientas de monitoreo proveidas por el CONTRATISTA.
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(a) Otras penalidades

Supuestos de aplicacion de

N° penalidad Forma de calculo Procedimiento
servicio de la plataforma “Cloud . . -
Computing” uptime versus pe[ralldad, para sgrvimos en
la plataforma de “Cloud Computing”.
ilir;igtlarﬂs: §§tigfsr'on los siguientes Por ejemplo: En la plataforma Cloud en el
' mes se utilizé lo siguiente:
o Indisponibilidad del componente- Componente Costo$ Penalidads
producto Application Gateway 45 (mes)
minutos. A 100 10
B 200 20
o La cantidad de minutos en el mes C 150 0
que debid estar habilitado es: D 50 0
43,200 minutos. E 80 8
Ejemplo: El costo total es: $580 y la penalidad a
La disponibilidad del servicio | @Plicar seria 383.
individual sera: De presentarse una situacion excepcional
THM = 43,200 minutos. que impida al Contratista cumplir con los
plazos de respuesta establecidos, este
THE =45 minutos. podra enviar una carta de manera formal a
Disponibilidad = (43,200 - 45) / la Entidaq exponiengjo Io; motiyos técn.icos
43,200 = 99.896%. (al ser menor a que originaron la situacién. Si la Entidad
99.9% aplicaria penalidad). encuentra justificadas y aprueba las
razones expuestas, no se contabilizaran los
minutos de indisponibilidad en el célculo de
la disponibilidad.
2 De la disponibilidad del servicio | La disponibilidad sera calculada de | Se calculara el uptime del servicio por mes

de conectividad MPLS.

acuerdo con el calculo de UPTIME
de la siguiente forma:

Uptime
((THM — THE)/THM) = 100
Donde:

o THM es la cantidad de minutos
dentro del mes que estuvo
habilitado el servicio.

o THE es la sumatoria de las
cantidades de minutos en las
cuales no hay disponibilidad 10
del servicio de Enlace MPLS por
cada Datacenter”.

Ejemplo:

En el mes se dieron los siguientes
incidentes criticos:

o Indisponibilidad  del  servicio
ancho de banda 45 minutos.

o L a cantidad de minutos en el mes
que debid estar habilitado es:
43,200 minutos.

habilitado a partir de las informaciones
brindadas por la herramienta de gestién y
monitoreo de los servicios.

El valor de la penalidad se aplicara al pago
del “Producto-Componente - Enlace MPLS
por cada Datacenter de la ENTIDAD hacia
la Plataforma Cloud. ANEXO D, segun la
siguiente tabla:

Rango Uptime
Menor al 99.9%

PENALIDAD (%)
10%

uptime versus penalidad, para el servicio
de conectividad MPLS.

De presentarse una situacion excepcional
que impida al Contratista cumplir con los
plazos de respuesta establecidos, este
podra enviar una carta de manera formal a
la Entidad exponiendo los motivos técnicos
que originaron la situacion. Si la Entidad
encuentra justificadas y aprueba las razones
expuestas, no se contabilizaran los minutos
de indisponibilidad en el célculo de la
disponibilidad.

10 Se considera indisponibilidad del Servicio “Enlace MPLS por cada Datacenter de la ENTIDAD hacia la Plataforma
Cloud", al tiempo durante fue habilitado y en este tiempo esté inoperante o inaccesible. La medicion debe ser realizada por las
herramientas de monitoreo proveidas por el CONTRATISTA.
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(a) Otras penalidades

NO

Supuestos de aplicacion de

Forma de célculo

Procedimiento

penalidad

La disponibilidad del servicio
individual seré:
THM = 43,200 minutos.
THE = 45 minutos.
Disponibilidad = (43,200 - 45) /
43,200 = 99.896%. (al ser menor a
99.9% aplicaria penalidad).

3 Segun los tiempos de | El Acuerdo de Nivel de Operacion | El valor de la penalidad se aplicara al pago

resolucién para el soporte del
servicio de  comunicacién
MPLS, establecidos en el
numeral 6.2.1.5, Tabla 3, que
detalla los niveles de severidad
y los tiempos de atencién
correspondientes.

para ese tipo de penalidad es
calculado por la siguiente formula:

Uptime
= (THM — THE)/THM
Donde:
oTHM = Cantidad  de

horas de atencion brindadas por
el contratista a la entidad por el
servicio soporte.

o THE = Sumatoria de
las  cantidades de horas de
exceso (respecto a los plazos de
atencion indicados en el 6.2.1.5,
Tabla 3.

Ejemplo:

El horario de atencién para la
continuidad del servicio es de 24x7.
En 1 mes, se reportaron 4
incidentes con el servicio: 2 fueron
resueltos dentro de los tiempos de
respuesta establecidos; y 2 fueron
resueltos excediendo los tiempos
de respuesta establecidos, con 40
y 20 minutos de retraso,
respectivamente. EI UPTIME sera:

THM=24x30 (en 1 mes con 30 dias
calendario) = 720 horas

THE=40+20 = 1 hora

UPTIME=(720-1) x 100%/ 720 =
99.86%.

por mes relacionado al entregable “Soporte
técnico canal de comunicacion MPLS”,
(ANEXO E) segun la siguiente tabla.

Rango Uptime PENALIDAD (%)
< 95% - 99.54%)] 5%
Menor o igual a 10%

95%

De tener una razén justificada de porque no
se le debid aplicar una determinada
penalidad el CONTRATISTA debe enviar
una carta de manera formal a la Entidad
exponiendo los motivos y de encontrarlos
justificados la Entidad aprobara el pedido.
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(a) Otras penalidades

Supuestos de aplicacion de

N° . Forma de calculo Procedimiento
penalidad
4 Penalidad por Indisponibilidad | Serd calculado por la siguiente | El valor de la penalidad se aplicara al pago
del Personal Residente. formula: mensual  asociado al  entregable
denominado “Soporte técnico - por

Indice = HTT / HNL

Donde:

o HTT = Cantidad total de horas
por mes de trabajo programadas
para el personal residente.

o HNL = Sumatoria de las horas no
laboradas por el personal
residente en el mes.

Ejemplo:
Si el personal residente tiene:

HTT = 160 horas (jornada
completa de un mes de 20 dias
laborables).

HNL = 8 horas no laboradas.
indice = (8 / 160) = 0.05

especialista afecto” (ANEXO E), de acuerdo
con lo siguiente:

*

Valor Penalidad = indice
mensual.

valor pago

Tabla 9 - Otras penalidades

Procedimiento de Otras penalidades

1. Cada vez que el contratista incurra en incumplimientos sujetos a Otras penalidades, sera
notificado por la Divisién de Ejecucion Contractual, mediante una carta en la cual se le comunique

la penalidad impuesta.

2. El monto de las penalidades impuestas sera descontado de la facturacion correspondiente
(mensual, trimestral o la que corresponda).

3. En caso de existir reclamos por la(s) penalidad(es) aplicada(s), de corresponder y de acuerdo a
la naturaleza de la penalidad aplicada, el contratista presentara, por mesa de partes, una carta
debidamente sustentada con el descargo correspondiente; al respecto cabe indicar, que las cartas
de reclamo por penalidad podran ser presentadas hasta los tres (3) dias calendario luego de
notificada la penalidad, dicho reclamo sera dirigido mediante carta a la Division de Ejecucion

Contractual.

8.12 Responsabilidad por vicios ocultos

El contratista sera responsable por los vicios ocultos de los bienes y servicios ofertados, conforme
a lo indicado en el numeral 173 del Reglamento de la Ley de Contrataciones del Estado, por un
plazo de un (1) afio, a partir de la ultima conformidad otorgada por la SUNAT.
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ANEXOS
ANEXO A: ORGANIZACION DE GRUPOS DE ADMINISTRACION Y SUSCRIPCIONES
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Servicio actual de comunicacién MPLS-ExpressRoute: FI6 Networks
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B4 .
Private Peering Connectivity detail per site

Publics /Private IP Required:
+ 1x/30 - ebgp private peering MS Edge

* 1x/30-ebgp private peering MS Edge
* 1x/30-ebgp private Cisco to SUNAT Edge sesasassanessene . . sssescensnsanees S
* 1x/30-ebgp private Neutrona PE to Neutrona Cisco gt ereaemie

Neutrona Edge Cloud
Neutrona POP Access

SUNAT DCenters

$suNar

& .
N o

Interface

o t =
(Nvate tn) Private Peecrg. o —
fheioons :
co
e caooR i
102! qinG)

i Nevutrona PE 1 MSEE 1
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- ovee
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. eBGP (private/30) { """"""""" ) MSEE 2
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/ P——
lezad =1 s’ o D

I On-Premises Sunat LAN > < Azure Private Sunat VNETs | Ll J

Detalle referencial del servicio actual de la Implementacion Private Peering de conectividad por site.

Microsoft Peering Connectivity detail per site

Publics /Private IP Required:
* 1x/30 - ebgp Microsoft peering MS Edge

* 1x/30- ebgp Microsoft peering MS Edge
* 1x/30-ebgp private Cisco to SUNAT Edge aspes RSB RN MENN RN R YA N E AR ann i ue o R K mmene sk
* 1x/30 - ebgp private Neutrona PE, Neutrona Cisco - @ ey

Neutrona Edge Cloud

SUNAT DCenters
Neutrona
= ; Router Neutrona
é SUNAT 2 Y e G NSRRI M il N R TR NG
2 . =
Interface .‘."
sarn o .
" P et o -
Pusiic Rowes o o ACEES
2 -=p oco! "‘%-mo\ Router
Public LAN Pool ﬁ
T
(NAT Services) Neutrona PE 1 MSEE 1
Neutrona Monitoring Platform . Mirosoft Peering (VRF 1)
Public /30
SUNAT <:l Publicp Azire Region Advertiseriant [E2 wicrosoft Peering Routing Domain NavkGG 5
Public —_
Edge Cisco LPE o il

| eBGP (private/30) " o
(0 b =3 €BGP (private/30) T u Neutrona PE 2 SEE2
4 Moo peerg )
. | Pudke /30

| Public Sunat IP (NAT Services)> <, MS Peering Public Region IP |

Detalle referencial del servicio actual de la Implementacion Microsoft Peering de conectividad por site.

Herramienta de monitoreo: Mediante el uso de la herramienta (Interfaz basada en web), se puede
visualizar el estado de salud de los dos (02) enlaces provistos para la SUNAT. Esto posibilita
mantener la continuidad operativa del servicio mediante la utilizacion de dashboards disefiados para
este fin.
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Imagenes de referencia de la herramienta de monitoreo proporcionado como parte del servicio
actual de comunicacién MPLS-ExpressRoute.

ANEXO C DIMENSIONAMIENTO ESTIMADO PARA EL USO DE COMPONENTES EN LA

PLATAFORMA CLOUD
PRODUCTO- - UNIDAD DE MEDIDA
COMPONENTE METRICA AZURE CANTIDAD ESTIMADA
AMBIENTE PRODUCTIVO
ADMIN-SUNATPERU
Automation :Ia??r:tl(r:?ggg - Procass Automation - Basic - 500 Minutes 1,825 Minutes
. AAA-67339 - Azure Monitor - Alerts Metric
Azure Monitor Monitored 10 /Month 10,673 /Month
. AAA-67340 - Azure Monitor - Alerts System
Azure Monitor Log Monitored at 15 Minute Frequency 10 /Month 35 Month
. AAA-67342 - Azure Monitor - Alerts System
Azure Monitor Log Monitored at 5 Minute Frequency 10 /Month 140 /Month
AAL-31933 - Backup - Azure VM - Protected
Backup Instances - US East 1 /Month 416 Month
Backup AAL-31949 - Backup - LRS Data Stored - US 1024 GBMonth 235,002 GBMonth

East
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ordal METRICA A e CANTIDAD ESTIMADA

AAD-84502 - Bandwidth Inter-Region - Inter
Bandwidth Continent Data Transfer Out - NAM or EU To 1,024 GB 185 GB

Any - Intercontinental
T e i N T " o
Bandwidth CD);:‘Ig(r)e(l)rg)SISferl'\gr:J tPreference: MGN - Standard 10 @B 750 GB
Bandwidth ggtg-g?ggfeﬁ:\n Preference: MGN - Standard 10 B 46 GB
Cloud Services C?:ASS?(IJEB:S t Cloud Services Av2 Series - A2 100 Hours 52077 Hours
Container Registry éﬁgsfti?ygg(:] i;SContainer Registry - Premium - 30 /Day 2170 iDay
Log Analytics ggg-ﬁ?g:s?iékog Analytics - Pay-as-you-go 1 GB 154,300 GB
fl\(/l)fg;gggt Defender égAn-anYrgZF())z- mg}wﬂ Defender for Servers - 100 Hour 201,375 Hour
Storage gﬁﬁ;;ggff_'JgrEegstB'°°k Blob - All Other 1,000,000 Operations 27475 Operations
Sege | ANTOISE- SndardFOD Wanaged Dt - o 0 onw
e | I St DV o 5 o
Storage gﬁgé?gg%%tg”g:;? Page Blobv2-LRS 100 GB/Month 35 GBIMonth
Storage gﬁﬁ;;jﬁf&g %l;zst V2-LRS - Class 1 10,000,000 Operations 19,880 Operations
Storage Qﬁ;‘fgﬁ‘e‘fa;ij;z"_djrsd Fage Blob 2 - Disk 100,000,000 Operations 5,736,675 Operations
Storage Nte Oasione 08 B D100 V2 DI 100,000,000 Operations 2,868,250 Operations
Storage gﬁ':;:gggg_ﬁéaggzid Page Blobv2 - Read 10,000,000 Operations 105 Operations
Storage mjgggfa;i:;zr{dggd;age Blobv2 - LRS - 10,000,000 Operations 140 Operations
Storage ﬁg\g\.tfﬁ?o _S;EagdggtPage Blob v2 - Read 100,000,000 Operations 735 Operations
Soage | MD8110- P SSD Variged k- 1 o 40 o
Swage | MADI8273- PSSO Wariged Dk 1 o 105 one
Storage B R Dok Gooreoos Managed DS | 109,000,000  Opaatns 56,463,680 Operations
Storage Bt Container oot S ot 2| 1,000,000 Opratons 19,915 Operations
Sage | ADST220- Sandrd SSD g D 1 o 105 onn
Swage | AADS1838- Fles 2-Ho LRS- eldaa- 100 oo -
Storage Qﬁfﬁfﬁf@iﬁps“frﬂ‘g’gfﬁ[’ Managed Disks - 100 GB/Month 7,461 GB/Mont
Storage é?'ffg?_ot;issﬁnggrgfjt) Managed Disks - 100 /Month 54 /Month
Storage AE\?TS?.SiSSﬁnSgrngD Managed Disks - 10 /Month 35  /Month
Storage N9H-00069 - Files - LRS Data Stored 100 GB/Month 72,202 GB/Month
Storage N9H-00637 - Tables - LRS Data Stored 100 GB/Month 35 GB/Month
Storage N9H-00721 - Files - Protocol Operations 10,000,000 Operations 999,612,075 Operations
Storage N9H-00758 - Tables - Batch Write Operations 100,000,000 Operations 1,289,085 Operations
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ordal METRICA A e CANTIDAD ESTIMADA
Storage N9H-00797 - Files - Read Operations 10,000,000 Operations 1,002,821,960 Operations
Storage N9H-00805 - Tables - Read Operations 100,000,000 Operations 19,880 Operations
Storage N9H-00809 - Tables - Write Operations 100,000,000 Operations 28,420 Operations
Storage N9H-00817 - Files - List Operations 10,000,000 Operations 20,265 Operations
Storage N9H-00819 - Files - LRS - Write Operations 10,000,000 Operations 1,010,727,795 Operations
Swage | NSHHOETE- Sndard FOD Wanaged D - - 175 o
Swage | NOHOUEZT - Sindard HOD Wenaged it = —
Swage | N0S7- Sandrd DO Waraged it - - —
Smge | NEHO1059 Tt Blck b o LRS- 100 o -
Storage gg';rggsfl]g?gs?"’“ Blob - Hot - Read 1,000,000 Operations 51,403,800 Operations
Storage 51 LRa Dk Do 0ed DI | 100,000,000 Operations | 476,233,360 Operatns
Virtual Machines é{:ﬁ‘efgg; \’/;Bg’:lvg/l?ﬂ]éngzgwmsvs 10  Hours 3,625 Hours
Virtual Machines g{:ﬁ‘eiwgf ;JBT:L???;EZQWDS% 10 Hours 25,353 Hours
Virtual Machines g{:ﬁ‘ei&gg V?:;Etzia\llg/l ?Brjslnggsfv3/ESv3 10 Hours 78,117  Hours
s | S, i SOES 0 o
Virtual Machines | Aa-49380 - Mirual Hactines BV/ESYS 10 Hours 52,043 Hours
Virtual Machings | hA98670 - Virua Hachines BS Series 100 Hours 53,919 Hours
Virtual Machines | AAC-977TT - Vit Machines Davd/Dasv4 100 Hours 26,038 Hours
\L/i|(r:21:slel\:ach|nes \I;I(ZIF-"UO@?RAS?JC eRr:asdeHat Enterprise Linux - 1-4 100 Hours 51354  Hours
\L/i|(r:21:slel\:ach|nes \I;I(ZIF-"UO@?RAS?JC eRr:asdeHat Enterprise Linux - 1-4 100 Hours 81740 Hours
Virtual Network éﬁggﬂﬁﬁnﬁgiés\;irtual Network Peering - Intra- 100 @B 1295215 GB
Virtual Network Qﬁgj:ggze-s \S/irtual Network Peering - Intra- 100 GB 40848 GB
Virtual Network éga;ﬁg9&1:&%?9’::23’?&:;2’:& Link - 200 GB 187 GB
Virtual Network égaiﬁ;QDZa-t;/iFEtrﬁe'::;gcirkE;de Link - 200 GB 22 GB
Virtual Network ggazigai;glé)’ri-vztigllﬁ: d'\:)zti\g?rk Private Link - 200 Hours 156,240 Hours
PROD-CPE

Azure App Service | T2X-00008 - Azure App Service Free Plan - F1 1 Hour 175 Hour
Azure App Service :I'é)1(-00009 - Azure App Service Standard Plan 100 Hours 26,040 Hours
/S\ZLrJ\:IeC ;(ubernetes ggij;zogétﬁrﬁ:ge&ubemetes Service - 100 Hours 26,042 Hours
Azure Monitor AAA-21960 - Azure Monitor - Emails 100,000 Operations 420 Operations
Azure Monitor AAA-67339 - Azure Monitor - Alerts Metric 10  /Month 5,128 /Month

Monitored
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ordal METRICA A e CANTIDAD ESTIMADA
Backup AAL-318% - Backup - GRS Data Stored - US 1,024 GBIMonth 1544,822  GBMonth
sacun ANLT033 Bakup- Ao W - Prfce - 652 Mo

AAD-84502 - Bandwidth Inter-Region - Inter
Bandwidth Continent Data Transfer Out - NAM or EU To 1,024 GB 35 cB

Any - Intercontinental
R i e T "
Bandwidth gggg?;)r?:fer%r; tPreference: MGN - Standard 10 B 6,058 GB
Bandwidth ggt:‘l-g(r)e(l)gférl?l;n Preference: MGN - Standard 10 B 35 GB
oaics | Dota nedporode 1o % oo
Key Vault 3Q7-00088 - Key Vault - Operations 1,000,000 Operations 1,306,035,745 Operations
Key Vault S%zég?e%ggéz?é)){gﬁt-kz;imium - HSM- 1 Operations 70 Operations
Load Balancer mﬁsi? - Load Balancer - Standard Data 1000 GB 99331 GB
P el R
|2 Lo S
:(\C/I)ch;(s)gg Defender ggAn;an7r§2F?2- mgg)soﬂ Defender for Servers - 100 MHour 754,163 Hour
e | 605 e
fl\(/l)ircgl)zggt Defender égl;:d(;ig?ror énl\ggzggggfst Defender for Key Vault - 10,000,000 Operations 1677.724.321 Operations
Redis Cache 3SK-00042 - Azure Redis Cache Basic - C0 100 Hours 26,005 Hours
Service Bus AAA-18724 - Service Bus - Standard Base Unit 100 /Hour 24,465  Hour
Service Bus K’A‘Zlgg?fg Oseerravt'lf)ifus - Standard 10,000,000 Operations | 6,207,950,910 Operations
Storage gﬁﬁ;;f?gff.'J?rEessthk Blob - All Other 1,000,000 Operations | 317,736,209 Operations
Storage gﬁgé?gfe%%tg”g:;? Page Blobv2-LRS 100  GBMonth 31 GBMonth
Storage Do U8 a0 Class 10,000,000 Operatons 240,352 Operations
Storage AANLT1384- Quees V2 - Class 2 Operalions - | 10,000,000 Operatins 4,533,142 Operations
Storage R oerniona 8 g Blob 2 DIsk 100,000,000 Operations 68,425,971 Operations
Storage e o 08 B D100 2 DI 100,000,000 Operations 33,957,586 Operations
Storage mésgngaiiggzqdﬁgd;aaﬁe Blobv2 - LRS - 10,000,000 Operations 406 Operations
Storage gﬁ\(l))ljsg 1-OU-SP|;eaz1tium SSD Managed Disks - 1 Month 101 Month
Storage gé(? -L1§S1i%6U-SPéear:tium SSD Managed Disks - 1 /Month 406  /Month
Storage gé(? -L1§S16%7U-SPI;ear:tium SSD Managed Disks - 1 /Month 428  Month
Storage gé(l))-l_}?SZAfGU-SPézr:tium SSD Managed Disks - 1 Month 276  Month
Storege Creste Continer Operatons-US ast | 1000.000 Opertens | 83,927,051 opersor
Storage AAD-88322 - Premium SSD Managed Disks - 100 GB/Month 82,057 GB/Month

Snapshots LRS - US East
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ordal METRICA A e CANTIDAD ESTIMADA
Storage ':,‘g‘i;gmgs E;ZTium SSD Managed Disks - 10  /Month 276  Month
Storage e iite Ooormtone U8 B e HRS | 10,000,000 Operatns 499,126 Operations
Storage Rond Opmions - S e CcrRed- 100,000,000 Operations 55,806,527 Operations
Storage i Oparatons S eaet T Ped S| 10,000,000 Operations | 368,782488 Operatns
Storage Sean Osoratons 08 g repEed- 10,000,000 Operations | 278,259,307 Operations
Storage elete Cparatre - USEast 10000 Opersions | 118,650,049 Operaions
Storage N9H-00069 - Files - LRS Data Stored 100 GB/Month 135,048 GB/Month
Storage N9H-00637 - Tables - LRS Data Stored 100 GB/Month 13,515 GB/Month
Storage N9H-00721 - Files - Protocol Operations 10,000,000 Operations 150,353,676 Operations
Storage N9H-00758 - Tables - Batch Write Operations 100,000,000 Operations 7,849,705 Operations
Storage N9H-00797 - Files - Read Operations 10,000,000 Operations 183,707,844 Operations
Storage N9H-00805 - Tables - Read Operations 100,000,000 Operations 251,365 Operations
Storage N9H-00817 - Files - List Operations 10,000,000 Operations 240,758 Operations
Storage N9H-00819 - Files - LRS - Write Operations 10,000,000 Operations 352,364,913 Operations
Swsge | \EHOUETS - SandaFOD Moo s - F—
Swsge | \EHOLERT SandadHOD naged s - ——
Ssge | NPO007- Sancrd DD Wonaged D - m—
Sorage | 09T S HOD Vierges i rgr— y—
omge | ISH01050 - Tired Bock i ol - 0 camow | 626593 canemn
Storage Doerelions - US Eaet o\ o0 ot Reac 1,000,000 Operations | 5,139,294,312 Operations
Sooge | \GHOS Teed BB KRS | {00 s | SO0 e
Storage gg'ffééﬁ_%;ifgaé‘g:::ﬁ';?s[’ Managed Disks - | 4100 000,000 Operations 12’450'643’52 Operations

AAA-45289 - Virtual Machines EV3/ESv3

Virtual Machines Series - E2 V3/E25 v3 - US East 10 Hours 188,764 Hours
Virtual Machines g’gﬁeif’?’é? V;EZ?LSM ?EJhSinEZSEWESW 10 Hours 182,256  Hours
Virtual Machines g’gﬁ‘eiwg V?};Etgia\ll?’M ?EJhSinEZSEWESW 10 Hours 169,872  Hours
Virtual Machines xm3$§22D8X;r$g I_I\llljgcgzsts Ddsv5 Series 100 Hours 100,227 Hours
Virtual Machines g’g(’;ﬂs?/g%SS \égt;al Machines DdsvS Series - 100 Hours 37,757 Hours
Virtual Machines '2/1'\6'\2 338\1/20 -U\éirltztgasltMachines EadsvS Series - 1 Hour 23,717 Hour
\L/ilgt:naslel\gachlnes A?PVE)F?J 3V-MR|<_ei(ieI-rI1:asteEnterprlse Linux with HA 10 Hours 204,259 Hours
\L/ilgt:naslel\gachlnes A?E)hj gi’wvﬁﬁczﬁi eEnterprlse Linux with HA 10 Hours 377,524 Hours
Virtual Network éﬁggﬂS?ﬂSgSrés\éirtual Network Peering - Intra- 100 GB 153,669 GB
Virtual Network AAA-16367 - Virtual Network Peering - Intra- 100 GB 1206547 GB

Region Egress
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PRODUCTO- B UNIDAD DE MEDIDA
COMPONENTE METRICA AZURE CANTIDAD ESTIMADA
. AAA-21860 - IP Addresses - Standard IPv4
Virtual Network Static Public [P 200 Hours 49,245 Hours
. AAD-84191 - Virtual Network Private Link -
Virtual Network Standard Data Processed - Ingress 200 cB 27,547 GB
. AAD-84192 - Virtual Network Private Link -
Virtual Network Standard Data Processed - Egress 200 cB 44,783 ©B
. AAD-84193 - Virtual Network Private Link -
Virtual Network Standard Private Endpoint 200 Hours 468,720 Hours
CONECTIVIDAD-SUNATPERU
. AAD-84182 - Azure Bastion - Basic Data
Azure Bastion Transfer Out - Zone 1 100 GB 111 GB
Azure Bastion é@i—ﬁMM - Azure Bastion - Basic Gateway - 100 Hours 26,040 Hours
Azure DNS AAD-84114 - Azure DNS - Private Zone 2 Operations 175 Operations
Azure DNS AAD-84115 - Azure DNS - Private Queries 10,000,000 Operations 72,033,745 Operations
Azure Monitor AAA-21960 - Azure Monitor - Emails 100,000 Operations 145,530 Operations
. AAA-67339 - Azure Monitor - Alerts Metric
Azure Monitor Monitored 10  /Month 238  /Month
ExpressRoute AAD-83970 - ExpressRoute Standard Gateway 100 Hours 52,080 Hours
- Gateway
J2Q-00118 - ExpressRoute - Metered Data
ExpressRoute Data Transfer Out - Zone 1 100 c8 58,205 GcB
J2Q-00321 - ExpressRoute - Standard -
ExpressRoute Metered Data - 50 Mbps Circuit - Zone 1 1 /Day 2,170 /Day
J2Q-00709 - ExpressRoute - 1 Gbps - Data
ExpressRoute Transfer In - Zone 1 1 GB 49,262 GB
. AAA-21860 - IP Addresses - Standard IPv4
Virtual Network Static Public [P 200 Hours 26,040 Hours
. T6Z-00022 - IP Addresses - Basic IPv4
Virtual Network Dynamic Public IP 200 Hours 52,080 Hours
IDENTIDAD-SUNATPERU
. AAA-67339 - Azure Monitor - Alerts Metric
Azure Monitor Monitored 10  /Month 314 Month
AAL-31933 - Backup - Azure VM - Protected
Backup Instances - US East 1 /Month 262 /Month
Backup éﬁ;’mm - Backup - LRS Data Stored - US 1,024  GB/Month 40,647 GBMonth
AAD-84502 - Bandwidth Inter-Region - Inter
Bandwidth Continent Data Transfer Out - NAM or EU To 1,024 GB 35 GB
Any - Intercontinental
. AAD-84507 - Bandwidth Inter-Region - Intra
Bandwidth Continent Data Transfer Out - North America 1024 B 225 ©B
) Q5H-00003 - Rtn Preference: MGN - Standard
Bandwidth Data Transfer Out 10 GB 734 GB
Insight and AAA-16154 - Insight and Analytics - Standard
Analytics Node 1 /Month 280 /Month
Insight and AAA-16156 - Insight and Analytics - Standard
Analytics Data Included per Node 1 B 74 GB
Key Vault 3Q7-00088 - Key Vault - Operations 1,000,000 Operations 16,450 Operations
Microsoft Defender | AAA-97320 - Microsoft Defender for Servers -
for Cloud Standard P2 Node 100 Hour 208,320  Hour
Microsoft Defender | AAA-97331 - Microsoft Defender for Storage - ) )
for Cloud Standard Transactions 1,000,000 Operations 32,918,900 Operations
AAA-70098 - Tiered Block Blob - All Other ) )
Storage Operations - US East 1,000,000 Operations 60,200 Operations
Storage AAA-70965 - Standard Page Blob v2 - LRS 100 GB/Month 35 GB/Month

Data Stored - US East
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ordal METRICA A e CANTIDAD ESTIMADA
Storage gﬁsr;trgr?szgsu eEL:-:;st V2-LRS - Class 1 10,000,000 Operations 24,500 Operations
Storage Rond ernion U8 By D100 V2 DI 100,000,000 Operations 3,230,465 Operations
Storage e Oasionn 08 B 100 V2 DI 100,000,000 Operations 1,588,720 Operatons
Storage éﬁ;}’;ﬁ;‘f_'Z%g”_dgrr]igsagty_aaggggs?m ] 100 GB/Month 909 GBIMonth
Storage AADSTO0 T ieerrecy(ingﬁzg?bu'sﬁsi Listand 1,000,000 Operations 24,500 Operations
Storage e ite Ooonntone US Eatt TS | 10,000,000 Opeatons 158,620 Operations
Storage Rond Opamions - S e CcrRied- 100,000,000 Operations 4,900 Operations
Storage N9H-00069 - Files - LRS Data Stored 100 GB/Month 875 GB/Month
Storage N9H-00637 - Tables - LRS Data Stored 100 GB/Month 35 GB/Month
Storage N9H-00758 - Tables - Batch Write Operations 100,000,000 Operations 634,655 Operations
Storage N9H-00797 - Files - Read Operations 10,000,000 Operations 35 Operations
Storage N9H-00805 - Tables - Read Operations 100,000,000 Operations 19,600 Operations
Storage N9H-00817 - Files - List Operations 10,000,000 Operations 24,500 Operations
Swage | NHO0ST5 - Sanda g HDO Waraged it - = 280 e
Storage gg:pgggzs 6_'&%"_"2;‘;Ss?]gtgﬂfﬂggggs?ism ) 100 GB/Month 2,092 GBMonth
Storage gg;g:gg% -_E%relzzdastlock Blob - Hot LRS - 100 GBMonth 35 GB/Month
Storage gg';rgt] fgg:Jg?gstB'“k Blob - Hot - Read 1,000,000 Operations 28,024,080 Operations
Storage 51 Re Dk Do eSed DI | 100,000,000 Operations | 6,919,880485  Operatons
Virtual Machings | Aa-419%0 - Virua Mactines DuiDSY3 10 Hours 52,078  Hours
Virtual Machines mgﬁnm\::}; ?ILI}ASaEf:;e s FSv2 Series 100 Hours 156,126 Hours
Virtual Network éﬁggﬂﬁﬁnﬁgiés\;irtual Network Peering - Intra- 100 @B 1328 GB
Virtual Network éﬁggﬂﬁgﬁ;:e-s \S/irtual Network Peering - Intra- 100 @B 3242 GB
Virtual Network gg?cﬁ:’ﬁgl(l)clg Addresses - Standard IPv4 200 Hours 26,040 Hours
T B el g " e x
Virtual Network égaiﬁ;QDZa-t;/iFEtrﬁe'::;gcirkE;de Link - 200 GB 35 GB
Virtual Network T62-.OOO1O - IP Addresses - Basic IPv4 Static 200 Hours 52,080 Hours
Public IP
AMBIENTE NO PRODUCTIVO
DEV-CPE
Azure App Service | T2X-00008 - Azure App Service Free Plan - F1 1 Hour 210 Hour
Azure App Service :I'é)1(-00009 - Azure App Service Standard Plan 100 Hours 26,040 Hours
Azure Monitor mﬁggf - Azure Monitor - Alerts Metric 10 Month 68 Month
Backup AAL-31933 - Backup - Azure VM - Protected 1 Month 87 Month

Instances - US East

29




ordal METRICA A e CANTIDAD ESTIMADA
Backup AAL-31949 - Backup - LRS Data Stored - US 1,024 GBIMonth 8,899 GBMonth

AAD-84502 - Bandwidth Inter-Region - Inter
Bandwidth Continent Data Transfer Out - NAM or EU To 1,024 GB 28 GB

Any - Intercontinental
B | Goninen Data Trenler Ot ot Americ 1024 s % oo
Bandwidth gggg?;)r?:fer%r; tPreference: MGN - Standard 10 B 2% GB
Bandwidth ggt:‘l-g(r)e(l)gférl?l;n Preference: MGN - Standard 10 B 35 GB
Key Vault 3Q7-00088 - Key Vault - Operations 1,000,000 Operations 25,135,320 Operations
Key Vault 2%Zég?ezggéiz%xgﬁt_kz;esmium - HSM- 1 Operations 105 Operations
Load Balancer éﬁ\)ﬁégi? - Load Balancer - Standard Data 1000 GB 3202 GB
Load Balancer g’x‘rj;ji%;jgg Balancer - Standard 100 Hour 130,200 Hour
Load Balancer m(ﬂ?ﬁg -RLucl):g E:éagﬁﬁgéuit:rgj;i 100 Hours 104,160 Hours
Log Analytics gﬁgfﬁ;:iiékog Analytics - Pay-as-you-go 1 GB 35 GB
Redis Cache 3SK-00042 - Azure Redis Cache Basic - CO 100 Hours 26,005 Hours
Service Bus AAA-18724 - Service Bus - Standard Base Unit 100 /Hour 24,465  Hour
Service Bus ;ﬁg‘sgg?rfg (')sggtiif;fus - Standard 10,000,000 Operations 6,409,130 Operations
Storage gﬁgggggng E:sthk Blob - All Other 1,000,000 Operations 38,121,892 Operations
Storage ﬁ’S\AEZ;f’B“ - Queues v2 - Class 2 Operations - 10,000,000 Operations 1,719,064 Operations
Storage R oerniona 8 g Dlob 2 DIsK 100,000,000 Operations 1,540 Operations
Storage e i 08 B D100 2 DI 100,000,000 Operations 886 Operations
Swage | AAD-TBTI0-Pramium SSD Wanaged Dif- T onw 162 o
Storage EroLRe Diok Oooraons | 0eA DS | 100,000,000 Operaons | 582,210,745 Operatns
Sage | D00 -Sincad SSD anaged D T Monn -
Storage Bt Conainer opotora S ot 2| 1,000,000 Opaatns 30,869,146 Operations
Strege AAD-37220 - SiandardSSD Wreged Dk - T onn 77 ot
Storage é’?'fflg?_oljifﬁnggrgi?l) Managed Disks - 100 /Month 59  /Month
Storage AR Eapﬂfjﬁ'oﬁgf°b‘g‘§:§ypted “LRS 1 40,000,000 Operations 174,251 Operations
Storage N9H-00069 - Files - LRS Data Stored 100 GB/Month 2,955 GB/Month
Storage N9H-00637 - Tables - LRS Data Stored 100 GB/Month 5,036 GB/Month
Storage N9H-00721 - Files - Protocol Operations 10,000,000 Operations 5,524,904 Operations
Storage N9H-00758 - Tables - Batch Write Operations 100,000,000 Operations 6,456,604 Operations
Storage N9H-00797 - Files - Read Operations 10,000,000 Operations 3,373,601 Operations
Storage N9H-00801 - Tables - Delete Operations 100,000,000 Operations 462 Operations
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ordal METRICA A e CANTIDAD ESTIMADA
Storage N9H-00805 - Tables - Read Operations 100,000,000 Operations 210,942 Operations
Storage N9H-00807 - Tables - Scan Operations 100,000,000 Operations 23,216  Operations
Storage N9H-00809 - Tables - Write Operations 100,000,000 Operations 2,079 Operations
Storage N9H-00817 - Files - List Operations 10,000,000 Operations 77 Operations
Storage N9H-00819 - Files - LRS - Write Operations 10,000,000 Operations 6,311,382 Operations
Somge | \EFO0TE S HOD Vraged Dt - - 577 one
Swage | NHO0827 Sandard DO Waraged it - = 5 o
0 e
Swage | NOHI050-Terad Book 8 - ol RS- 100 o e —
Sosge | \SHOUE0- TS0k Bb RS | {00000 cpomirs | 416,309 cprter
Storage Nt O ione U ot - MOHLRS 1,000,000 Operations 736,659 Operations
Storage §2H3F1§63D§;a5‘g::§h':58[’ Managed Disks - | 400,000,000 Operations | 6,352,476,361 Operatons
Virtual Machines géﬁ‘efgg; \-/g%t;:lvlz\s/l?cdgnzzs[t)VS/DSVS 10  Hours 453,520 Hours
Virtual Machines g{:ﬁ‘ei&gg V?:;Etzia\llg/l ?Brjslnggsfv3/ESv3 10 Hours 28,643 Hours
o A e W | s e
Vit Nactings | AA46380- Vil Nagines EES = 2641 o
\L/i|£21:;ehgach|nes ygguoé:;/?i i-c z:esdeHat Enterprise Linux - 1-4 100 Hours 3595 Hours
Virtual Network QﬁggﬂG?ﬂGgGrés\éirtual Network Peering - Intra- 100 GB 746 GB
Virtual Network Q‘e\g‘i:n‘sggze's‘s"““a' Network Peering - Inira- 100 B 1,075 GB
Virtual Network gg?cﬁ:’ﬁgl(l)clg Addresses - Standard IPv4 200 Hours 130,200 Hours
Virtual Network éga;i%:::igga};/gléﬂegsgg({rrnz:gsaste Link - 200 GB 328 GB
Virtual Network éga;ji::gjgga-t;/:::trl:)a::legivﬁﬂégr@fste Link - 200 GB 127 ©B
Virtual Network | g, 0D T Lo Prvate L 200 Hours 598,920 Hours
QA-CPE
Azure App Service | T2X-00008 - Azure App Service Free Plan - F1 1 Hour 175 Hour
Azure App Service | |2, (0009 - Azure App Service Standard Plan 100 Hours 26,075 Hours
Azure Monitor mﬁi—gg’gg - Azure Monitor - Alerts Metric 10  /Month 69 /Month
Backup ﬁ}/—s\;gg 2;33 [JgaEC::tp - Azure VM - Protected 1 Month 315 Month
Backup :;.31949 - Backup - LRS Data Stored - US 1,024  GB/Month 15,927 GB/Month

AAD-84502 - Bandwidth Inter-Region - Inter
Bandwidth Continent Data Transfer Out - NAM or EU To 1,024 GB 396 GB

Any - Intercontinental
Bandwidth AAD-84507 - Bandwidth Inter-Region - Intra 1024 ©8B 35 GB

Continent Data Transfer Out - North America
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ordal METRICA A e CANTIDAD ESTIMADA
Bandwidth Sgtg'(l)'(r):r?jfer%: tPreference: MGN - Standard 10 @B 21 GB
Bandwidth Sggg?::;e}rﬁn Preference: MGN - Standard 10 @B 35 GB

Key Vault 3Q7-00088 - Key Vault - Operations 1,000,000 Operations 29,956,290 Operations
Load Balancer ggﬁ-j;sif? - Load Balancer - Standard Data 1000 GB 4091 o8B
cmdnan | e S
s | M8 Lt S
fl\(/l)%cl)g;)gt Defender égAn-anZ?jZSZ-QAAZ:)soﬂ Defender for Servers - 100 MHour 535,990 /Hour
Mo T | A T2 Moo
fl\(/l)ircgl)zggt Defender égAn-aner‘S_Fr;rl]\giac(r:gzﬁfst Defender for Storage - 1,000,000 Operations 1.146,004.160 Operations
Network Watcher mCZ)JKSEgg-SNgm;ﬂ(e\éVatcher - Standard 5 GB 98 GB
Redis Cache 3SK-00042 - Azure Redis Cache Basic - C0 100 Hours 26,005 Hours
Service Bus AAA-18724 - Service Bus - Standard Base Unit 100 /Hour 24,605 /Hour
Service Bus I\PASeZ;gg?r?;(_)s:thii%isBus - Standard 10,000,000 Operations 6,130,705 Operations
Storage gﬁﬁ;ggggdg r;sstBbCk Blob - All Other 1,000,000 Operations 41,437,512 Operations
Storage gﬁg;?gg%%tg”g:;? Page Blobv2-LRS 100 GB/Month 39 GBMonth
Storage gﬁ':r;:gr?sl?su eEL;ZSt v2-LRS - Class 1 10,000,000 Operations 119,581 Operations
Storage ﬁ’S\AEZ;f’B“ - Queues v2 - Class 2 Operations - 10,000,000 Operations 3,434,085 Operations
Storage R oerniona 8 g Blob 2 DIsk 100,000,000 Operations 5,177,904 Operations
Storage mésgggfa;sﬁ”_"jgd;asﬂe Blob v2 - Disk 100,000,000 Operations 2587547 Operations
Storage gﬁg‘rfﬁfffjgag‘;gd Page Blob v2 - Read 10,000,000 Operations 116 Operations
Storage msgﬁifa;ﬁéi”."ﬁg’é’aiﬂe Blobv2-LRS - 10,000,000 Operations 616 Operations
Storage AAIVETO20 - Standard Page Blob 2 - Read 100,000,000 Operatins 501 Operations
Swage | MD-18110- Prmi SS0 Wenaged D P 152 e
Storage B R Dok Ooreoos Managed DS | 109,000,000 pratons 57,450,701 Operations
Swage | AD36597- Sndar SSD Veraged Dk - P 2 o
Storage Cronts Container Oporatons U5 aet 0| 1,000,000 Opeatns 62,717,617 Operations
Storage gﬁg&fﬁgéﬁ%"fﬁig”é:ﬁ[) Managed Disks - 100 GBIMonth 364 GBMonth
Storage AE\?TS?.SiSSﬁnSgrngD Managed Disks - 10  /Month 28 /Month
Storage AQ;Z: wgté '(I;aptztre;ti;)ﬁgc-otjlgtggsctrypted -LRS 10,000,000 Operations 554,246 Operations
Storage R Opmione - S Easp T Crenpied- 100,000,000 Operatios 158,813 Operatons
Storage AAF-79401 - Tables - Account Encrypted - LRS 10,000,000 Operations 12,705 Operations

- Write Operations - US East
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ordal METRICA A e CANTIDAD ESTIMADA
Storage oo Onorstions - US a1 EnEnPIed- 10,000,000 Operations 11,858 Operations
Storage gﬁli-tzoggtzer;];li-::l,e-sdg (I:Ecaosl:m Encrypted - 10,000 Operations 3,080 Operations
Storage N9H-00069 - Files - LRS Data Stored 100 GB/Month 585 GB/Month
Storage N9H-00637 - Tables - LRS Data Stored 100 GB/Month 11,558  GB/Month
Storage N9H-00721 - Files - Protocol Operations 10,000,000 Operations 354,943,127 Operations
Storage N9H-00758 - Tables - Batch Write Operations 100,000,000 Operations 3,318,392 Operations
Storage N9H-00797 - Files - Read Operations 10,000,000 Operations 342,820,863 Operations
Storage N9H-00805 - Tables - Read Operations 100,000,000 Operations 103,950 Operations
Storage N9H-00817 - Files - List Operations 10,000,000 Operations 119,658 Operations
Storage N9H-00819 - Files - LRS - Write Operations 10,000,000 Operations 358,003,184 Operations
Storge NGF 0876 tandd FOD raged Dk - = 09 Morw
Strge NGF 00627 - Standad HOD raged Dk - = 193 o
Strege NGF-00975 - Standard HOD eraged ik - rrg— o1 cotonn
Storage gg;—g:gg%-_'ﬁ%re&dagock Blob - HOLRS - 100 GB/Month 2,797 GB/Month
Storage gzgrgt?c?r?SJISe r;sstBbCk Blob - Hot - Read 1,000,000 Operations 46,717,902 Operations
Storage Uviwéogsg?a;i;;??%glg(s? lob - Hot LRS - 1,000,000 Operations 51,466,531 Operations
Storage N9H-01263 - Standard HDD Managed Disks - 100,000,000 Operations 5.975,244.968 Operations

S4 - LRS - Disk Operations

AAA-44977 - Virtual Machines Dv3/DSv3

Virtual Machines Series - D2 v3/D2s v3 - US East 10 Hours 269,001 Hours
Virtual Machines gﬁﬁ‘eif)zl?g V?};Etzia\ll?’M ?EJhSinEZSEWESW 10 Hours 177,803  Hours
Virtual Machines g’gﬁeif’?’é? V;EZ?LSM ?EJhSinEZSEWESW 10 Hours 85,926 Hours
Virtual Machines SQ(I;ASI\BI?GSS \éi:slial Machines DdsvS Series - 100 Hours 57,280 Hours
Virtual Network éﬁggﬂﬁﬁnﬁgiés\;irtual Network Peering - Intra- 100 @B 8132 GB
Virtual Network éﬁggﬂﬁgﬁ;:e-s \S/irtual Network Peering - Intra- 100 @B 5813 GB
Virtual Network As\tAaAt\.f;SEﬁmI; Addresses - Standard IPv4 200 Hours 52,080 Hours
Virtual Network éga;ﬁg9&1:&%?9’::23’?&:;2’:& Link - 200 GB 354 GB
Virtual Network égaiﬁ;QDZa-t;/iFEtrﬁe'::;gcirkE;de Link - 200 GB 294 ©B
PRE-SUNATPERU-SANDBOX
Azure App Service | T2X-00008 - Azure App Service Free Plan - F1 1 Hour 210 Hour
Azure App Service :I'é)1(-00009 - Azure App Service Standard Plan 100 Hours 26,040 Hours
AAD-84502 - Bandwidth Inter-Region - Inter
Bandwidth Continent Data Transfer Out - NAM or EU To 1,024 GB 28 GB

Any - Intercontinental
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ordal METRICA A e CANTIDAD ESTIMADA
BN | Coninent D Transler Ot -North Amerie 1024 s % oo
Bandwidth Sgtg'(l)'(r):r?jfer%: tPreference: MGN - Standard 10 @B 2% GB
Bandwidth Sggg?::;e}rﬁn Preference: MGN - Standard 10 @B 35 GB

Key Vault 3Q7-00088 - Key Vault - Operations 1,000,000 Operations 25,135,320 Operations
Key Vault 2gég?e%ggéz%ngjbl:t-kz;zmium - HSM- 1 Operations 105 Operations
Load Balancer ggﬁ-j;sif? - Load Balancer - Standard Data 1000 cB 3202 GB

Load BACST | orage 16 Rules and Oubound Rules 100 Hou 130200 ou
Load Balancer m(ﬂ:ig -Rl-lj:g aBr?(Lagﬁ?brc;usnt:rsjgds 100 Hours 104,160 Hours
Redis Cache 3SK-00042 - Azure Redis Cache Basic - C0 100 Hours 26,005 Hours
Service Bus AAA-18724 - Service Bus - Standard Base Unit 100  /Hour 24,465  [Hour
Service Bus ﬁilﬂ%?fg (')seerr;t‘i%ﬁf“s - Standard 10,000,000 Operations 6,409,130 Operations
Storage g’gﬁ;ﬁgfj_ﬁ?gs?“’c" Blob - All Other 1,000,000 Operations 34,656,265 Operations
Storage GQAE;;? 84 - Queues v2 - Class 2 Operations - 10,000,000 Operations 1,562,785 Operations
Storage Rond Operations U8 Eagr 100 V2 DI 100,000,000 Operatins 1,400 Operations
Storage Nrte Opensions 08 a0 V2 DI 100,000,000 Operatins 805 Operations
Swage | MO8 Prmum S50 Waraged D - 175 o
Storage B LRe Diok Oooreions 1an20ed DS | 100,000,000 Operaons | 529,282495 Operatns
Sage | DT - Sandrd SSD Nraged D - -
Storage Cronts Container Oporatons U5 aet 0| 1,000,000 Opeatns 28,062,860 Operations
Soage | HADST20- Sandrd S5 Nragd D " o 0 o
Storage é,;\leg?ODlsSktanSgr(é aS;D Managed Disks - 100 Month 54 IMonth
Storage e iite Coornone U8 Eat e THS | 10,000,000 Opeatons 158,410 Operations
Storage N9H-00069 - Files - LRS Data Stored 100 GB/Month 2,686 GB/Month
Storage N9H-00637 - Tables - LRS Data Stored 100 GB/Month 4,579 GB/Month
Storage N9H-00721 - Files - Protocol Operations 10,000,000 Operations 5,022,640 Operations
Storage N9H-00758 - Tables - Batch Write Operations 100,000,000 Operations 5,869,640 Operations
Storage N9H-00797 - Files - Read Operations 10,000,000 Operations 3,066,910 Operations
Storage N9H-00801 - Tables - Delete Operations 100,000,000 Operations 420 Operations
Storage N9H-00805 - Tables - Read Operations 100,000,000 Operations 191,765 Operations
Storage N9H-00807 - Tables - Scan Operations 100,000,000 Operations 21,105 Operations
Storage N9H-00809 - Tables - Write Operations 100,000,000 Operations 1,890 Operations
Storage N9H-00817 - Files - List Operations 10,000,000 Operations 70 Operations
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ordal METRICA A e CANTIDAD ESTIMADA
Storage N9H-00819 - Files - LRS - Write Operations 10,000,000 Operations 5,737,620 Operations
o | PO SrGag O Wares - " o—
Sosge | ST S 0 e i pogp— Sp—
Storage gg;—glg?e%-_ﬁesrelzdailock Blob - HOt LRS - 100 GB/Month 907 GB/Month
Storage gggrgt?c?r?SJISe E:StBbCk Blob - Hot - Read 1,000,000 Operations 380,275 Operations
Storage N9H-01253 - Tiered Block Blob - Hot LRS - 1,000,000 Operations 669,690 Operations

Write Operations - US East
, . AAA-45289 - Virtual Machines Ev3/ESv3
Virtual Machines Series - E2 V3/E2s v3 - US East 10 Hours 26,039 Hours

AAA-45375 - Virtual Machines EV3/ESv3

Virtual Machines Series Windows - E4 v3/Eds v3 - US East 10 Hours 52,075 Hours
. AAA-16366 - Virtual Network Peering - Intra-

Virtual Network Region Ingress 100 GB 746 GB

Virtual Network AAA-16367 - Virtual Network Peering - Intra- 100 GB 1075 cB

Region Egress

. AAD-84191 - Virtual Network Private Link -
Virtual Network Standard Data Processed - Ingress 200 ©8 328 ©cB

' AAD-84192 - Virtual Network Private Link -
Virtual Network Standard Data Processed - Egress 200 ©B 127 c8

. AAD-84193 - Virtual Network Private Link -
Virtual Network Standard Private Endpoint 200 Hours 598,920 Hours

Descripcidn de servicios utilizados.

COMPONENTES-PRODUCTOS

Facilita la administracion de la plataforma cloud de Microsoft Azure mediante la
Automation automatizacion de tareas programadas, como el apagado y encendido de maquinas
virtuales, especialmente en entornos no productivos.

Ofrece mecanismos tipo trigger, ideales para ejecutar tareas especificas, ya que
activan la funcionalidad solo cuando es necesario, sin requerir una infraestructura
activa en espera de un evento. Se utilizan para verificar la validez del certificado
Azure App Service digital empleado en la firma de los Comprobantes de Recepcion (CDR), sincronizar
el repositorio de plazos activos con el repositorio maestro cada vez que haya
cambios, y gestionar la expiracién de plazos, que debe ejecutarse diariamente en la
madrugada

Es un servicio completamente administrado que ofrece acceso seguro y fluido a las
Azure Bastion maquinas virtuales (VM) mediante el protocolo de escritorio remoto (RDP) y el
protocolo Secure Shell (SSH), sin necesidad de utilizar direcciones IP publicas.

Es un servicio que resuelve nombres en una red privada virtual, convirtiendo las
Azure DNS solicitudes de nombres en direcciones IP. Los servicios configurados que utiliza la
aplicacion y que requieren configuracion DNS son Azure Storage y Azure Redis.

Es un orquestador de microservicios que facilita el empaquetado, despliegue y
gestion de contenedores. El Servicio de Recepcion esta implementado en un cluster
de AKS, donde se ejecutan contenedores Docker que alojan los servicios .NET que
Azure Kubernetes Service (AKS) [ componen la aplicacion, tales como las API, el receptor de archivos, el generador
de CDR, el procesador asincrono de archivos, el validador, entre otros, distribuidos
en pools de nodos con las siguientes imagenes: (a) AKSWindows-2019-containerd
y (b) AKSUbuntu-2204gen2containerd.

Contribuye a optimizar la disponibilidad y el rendimiento de aplicaciones y servicios.
Proporciona una solucion integral para recopilar, analizar y actuar sobre la telemetria
Azure Monitor tanto en entornos locales como en la nube. Esta informacion permite evaluar el
rendimiento de la aplicacion de comprobante de pago electronico (CPE) y detectar
de manera proactiva los problemas que la afectan y los recursos de los que depende.
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COMPONENTES-PRODUCTOS

Backup

Servicio que ofrece soluciones sencillas y seguras para realizar respaldos de datos
y asegurar su recuperacion en caso de incidentes. Las copias de seguridad estan
configuradas tanto a nivel de los discos de las maquinas virtuales, asi como, los
repositorios de almacenamiento (storage).

Bandwidth

Este servicio facilita la transferencia de grandes voliumenes de datos a través en la
red privada de la SUNAT vy es utilizada por el sistema de comprobante de pago
electrénico.

Cloud Services

Facilita la integracion con otros servicios de Azure y la automatizacion de tareas
repetitivas mediante scripts y herramientas de DevOps.

Container Registry

Este servicio facilita el almacenamiento y la gestién de imagenes de contenedores
Docker, utilizado por el orquestador de microservicios (AKS) para operar y desplegar
el sistema de comprobante de pago electrénico (CPE).

ExpressRoute

Es un servicio que se utiliza para establecer conexiones privadas entre los centros
de datos de la SUNAT vy la plataforma en la nube de Microsoft Azure.

Insight
Analytics

and Analytics [/

Log

Servicio que facilita el andlisis y almacenamiento de la informacién generada por el
sistema de comprobante de pago electrénico (CPE) y los componentes de la
plataforma cloud de Microsoft Azure, permitiendo evaluar posibles errores,
problemas o comportamientos derivados del uso del sistema.

Key Vault

Proporciona proteccion para claves criptogréficas y secretos utilizados por servicios
y aplicaciones en la nube. Utilizando Key Vault, es posible cifrar claves y secretos,
como claves de autenticacion, claves de cuentas de almacenamiento, claves de
cifrado de datos, archivos .PFX y contrasefias. Este componente se emplea
principalmente para almacenar de forma segura el certificado digital que la SUNAT
(Keys) usa para firmar los Comprobantes de Recepcién (CDR) y gestionar los
secretos necesarios para la interaccion entre los componentes de la aplicacion.

Load Balancer

Facilita la distribucion del trafico de red entrante hacia los distintos grupos de
‘PRODUCTO-COMPONENTE’ configurados en la plataforma en la nube de
Microsoft Azure. Este servicio estd preparado para recibir cargas de informacién
mediante el orquestador de microservicios (AKS).

Microsoft Defender for Cloud

Se emplea para la gestion unificada de la seguridad y la proteccion avanzada contra
amenazas en las cargas de trabajo.

Network Watcher

Azure Network Watcher es una herramienta esencial para supervisar y diagnosticar
redes en Microsoft Azure. Ofrece monitoreo y diagnéstico de problemas de red,
visualizacion de métricas en tiempo real, captura de paquetes, registros y auditoria,
y supervision de la seguridad de las maquinas virtuales.

Redis Cache

Un servicio de base de datos de tipo clave-valor que guarda temporalmente la
informacién utilizada por los servicios de la aplicacion de comprobante de pago
electronico, siendo el caso de la autenticacion (validacion de credenciales de
acceso).

Service Bus

Es un servicio que facilita el intercambio de mensajes utilizando métodos como colas
de manera segura. Su principal uso es encolar mensajes antes de replicarlos desde
la plataforma en la nube de Microsoft Azure hacia el centro de datos de la SUNAT.

Storage

Las cuentas de almacenamiento son un servicio que permite guardar grandes
volimenes de datos no estructurados o semi-estructurados. Se utilizan
principalmente para almacenar archivos en el Servicio de Recepcidn, tales como:
- Archivos ZIP con documentos XML recibidos.
- Archivos ZIP con comprobantes de recepcion (CDR).
- Archivos de esquemas XSD para validar la estructura de los documentos
XML segun el estandar UBL.
- También se emplean para otros tipos de archivos utilizados por los
servicios de Azure, como bitacoras de diagndstico y discos de maquinas
virtuales.

Virtual Machines

Es un servicio que ofrece diversos tipos de maquinas virtuales con su propio
hardware virtual, incluyendo procesamiento, memoria, discos duros, interfaces de
red y otros dispositivos. Se utiliza principalmente para alojar servicios que
sincronizan datos entre la plataforma Cloud de Microsoft Azure y los centros de datos
de la SUNAT mediante Kafka, la base de datos estructurada (MongoDB), nodos para
el orquestador de microservicios (AKS), federacion del directorio activo, y estaciones
de acceso Jump Server para el despliegue de componentes, entre otros.

Virtual Machines Licenses

Proporciona el servicio para el uso del sistema operativo Red Hat Enterprise Linux
y Windows instalado en las maquinas virtuales.

Virtual Network

Facilita la creacion de una red privada en la plataforma cloud de Microsoft Azure,
permitiendo una comunicacion segura entre diferentes componentes, con Internet y
redes locales.
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ANEXO D: DIMENSIONAMIENTO ESTIMADO DE ANCHO DE BANDA DE CANAL DE COMUNICACION
MPLS

Componente-Producto Métrica Unidad de Cantidad
Medida Estimada
Enlace MPLS por cada Datacenter de la .
) 24 MegaBits por segundo Mes 35 Meses
ENTIDAD hacia la Plataforma cloud 9 P 9
ANEXO E: SOPORTE TECNICO
item | Servicio Unidad de Cantidad
Medida Estimada
1 | Soporte técnico canal de comunicacién MPLS Mes 35 Meses
2 | Soporte técnico plataforma Cloud de Microsoft Azure Mes 35 Meses
3 | Especialista en Plataforma Azure Mes 35 Meses
4 | Especialista en Seguridad en Azure Mes 35 Meses
ANEXO F: PLAZO DEL SERVICIO
Firmado el . Inicio del servicio . Fin del
contrato 30 dias 1.nov.2025 1065 dias contrato
a) SERVICIO DE INSTALACION Y CONFIGURACION DEL b) SERVICIO DE SOPORTE, ANCHO DE BANDA Y PLATAFORMA CLOUD COMPUTING DE LA MARCA MICROSOFT AZURE
. CANAL DE COMUNICACION MPLS, ENROLLMENT Y‘ O EQUIVALENTE. .
PLAN DE SOPORTE MICROSOFT AZURE.
I
Informe de instalacion y configuracion de } Informe técnico de consumo de plataforma cloud computing.
Plan de canal de comunicacion MPLS. }
trabajo " Informe técnico de consumo de ancho de banda de canal de comunicacién MPLS
(5 dias) Informe para el inicio del servicio cloud y }
soporte }’ Informe de soporte técnico
kil
Hi
Pago unico i Pago mensual
I

1,095 (Mil noventa y cinco) dias

|
Continuidad operativa de H
1 calendario o se agote la totalidad
i mol

senvicios desplegados en la
plataforma Cloud de Microsoft
Azure y ancho de banda
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Il. REQUISITOS DE CALIFICACION

A | EXPERIENCIA DEL POSTOR EN LA ESPECIALIDAD

Requisitos:

El postor debe acreditar un monto facturado acumulado equivalente, $/ 1 500 000 (Un millén quinientos
mil y 00/100 dolares americanos) por la contratacidén de servicios iguales o similares al objeto de la
convocatoria, durante los ocho (8) afios anteriores a la fecha de la presentacion de ofertas que se
computaran desde la fecha de la conformidad o emisién del comprobante de pago, segun corresponda.

Se consideran servicios similares al:

- Servicio de plataforma cloud o nube en los modelos de servicio laaS, o

- Servicio de plataforma cloud o nube en los modelos de servicio PaaS, o

- Servicio de alojamiento virtual de infraestructura de computo (Hosting o Housing), o
- Outsourcing de servicios de la infraestructura tecnolégica, o

- Outsourcing de tecnologias de informacién, o

- Outsourcing de plataforma cloud, o

- Servicio de Administracion del centro de datos, o

- Servicio de centro de datos, o

- Servicio de tercerizacion del centro de computo.

La experiencia facturada del postor debe corresponder a la prestacién de servicios de plataformas en la
nube, considerando el alojamiento de soluciones informaticas en la nube, asi como su operacién, soporte,
administracion, gestién o implementacion.

Acreditacién:

La experiencia del postor en la especialidad se acreditara con copia simple de (i) contratos u 6rdenes de
servicios, y su respectiva conformidad o constancia de prestacion; o (i) comprobantes de pago cuya
cancelacion se acredite documental y fehacientemente, con voucher de depdsito, nota de abono, reporte
de estado de cuenta, cualquier otro documento emitido por Entidad del sistema financiero que acredite el
abono o mediante cancelacidn en el mismo comprobante de pago', correspondientes a un maximo de
veinte (20) contrataciones.

En caso los postores presenten varios comprobantes de pago para acreditar una sola contratacion, se
debe acreditar que corresponden a dicha contratacion; de lo contrario, se asumira que los comprobantes
acreditan contrataciones independientes, en cuyo caso solo se considerara, para la evaluacion, las veinte
(20) primeras contrataciones indicadas en el Anexo referido a la Experiencia del Postor en la Especialidad.

En el caso de servicios de ejecucion periodica o continuada, solo se considera como experiencia la parte
del contrato que haya sido ejecutada durante los ocho (8) afios anteriores a la fecha de presentacién de
ofertas, debiendo adjuntarse copia de las conformidades correspondientes a tal parte o los respectivos
comprobantes de pago cancelados.

11 cabe precisar que, de acuerdo con la Resolucién N° 0065-2018-TCE-S1 del Tribunal de Contrataciones del Estado:

“... el solo sello de cancelado en el comprobante, cuando ha sido colocado por el propio postor, no puede ser
considerado como una acreditacién que produzca fehaciencia en relacién a que se encuentra cancelado.
Admitir ello equivaldria a considerar como valida la sola declaracién del postor afirmando que el comprobante
de pago ha sido cancelado”

“Situacion diferente se suscita ante el sello colocado por el cliente del postor [sea utilizando el término

“cancelado” o “pagado”] supuesto en el cual si se contaria con la declaracion de un tercero que brinde certeza,
ante la cual debiera reconocerse la validez de la experiencia’.

38



En los casos que se acredite experiencia adquirida en consorcio, debe presentarse la promesa de
consorcio o el contrato de consorcio del cual se desprenda fehacientemente el porcentaje de las
obligaciones que se asumio6 en el contrato presentado; de lo contrario, no se computara la experiencia
proveniente de dicho contrato.

Asimismo, cuando se presenten contratos derivados de procesos de seleccién convocados antes del
20.09.2012, la calificacién se cefiira al método descrito en la Directiva “Participacion de Proveedores en
Consorcio en las Contrataciones del Estado”, debiendo presumirse que el porcentaje de las obligaciones
equivale al porcentaje de participacion de la promesa de consorcio o del contrato de consorcio. En caso
de que en dichos documentos no se consigne el porcentaje de participacion se presumira que las
obligaciones se ejecutaron en partes iguales.

Si el titular de la experiencia no es el postor, consignar si dicha experiencia corresponde a la matriz en
caso de que el postor sea sucursal, o fue transmitida por reorganizacién societaria, debiendo acompafiar
la documentacion sustentatoria correspondiente.

Si el postor acredita experiencia de otra persona juridica como consecuencia de una reorganizacion
societaria, debe presentar adicionalmente el Anexo.

Cuando en los contratos, érdenes de servicios 0 comprobantes de pago el monto facturado se encuentre
expresado en moneda extranjera, debe indicarse el tipo de cambio venta publicado por la
Superintendencia de Banca, Seguros y AFP correspondiente a la fecha de suscripcion del contrato, de
emisién de la orden de servicios o de cancelacién del comprobante de pago, segun corresponda.

Sin perjuicio de lo anterior, los postores deben llenar y presentar el Anexo referido a la Experiencia del
Postor en la Especialidad.

Importante

e Al calificar la experiencia del postor, se debe valorar de manera integral los documentos presentados por el
postor para acreditar dicha experiencia. En tal sentido, aun cuando en los documentos presentados la
denominacion del objeto contractual no coincida literalmente con el previsto en las bases, se debera validar
la experiencia si las actividades que ejecutd el postor corresponden a la experiencia requerida.

e En el caso de consorcios, solo se considera la experiencia de aquellos integrantes que se hayan
comprometido, segun la promesa de consorcio, a ejecutar el objeto materia de la convocatoria, conforme a
la Directiva “Participacion de Proveedores en Consorcio en las Contrataciones del Estado”.
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