
 

 

 

 

 

 

 
 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1. MATERIA 
El presente Informe Técnico sustenta la necesidad de la estandarización del servicio 
de soporte de la solución de acceso remoto seguro de las marcas F5, RSA y DELL, 
para permitir al personal de la SUNAT el cumplimiento de sus funciones de manera 
segura en locaciones fuera de la SUNAT. 

 
2. BASE LEGAL 

• LCE- Ley de Contrataciones del Estado y su Reglamento vigente. 

• Directiva N° 004-2016-OSCE/CD, Lineamientos para la contratación en la que 
hace referencia a determinada marca o tipo particular. 

 
3. ANTECEDENTES 

A través de la licitación pública LP N°0002-2018-SUNAT/8B1200 la SUNAT realizó 
la adquisición de una solución de acceso remoto seguro para permitir al personal 
de la SUNAT realizar el cumplimiento de sus funciones de manera segura en 
locaciones fuera de los locales de la SUNAT y un servicio de soporte técnico de 5 
años, La fecha de fin de contrato de soporte técnico de este equipamiento es el 
21/05/2025. 

 
Por otra parte, de acuerdo con la información de la marca, respecto el MTBF para 
el hardware de la plataforma de balanceadores, este valor supera ampliamente los 
6 años, considerando los 5 años de uso de la solución y el año adicional como 
extensión de soporte. Se debe recordar que el MTBF (Mean Time Between Failures) 
es el tiempo medio entre cada ocurrencia de una parada específica por fallo (o 
avería).
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Figura N° 1: MTBF (https://support.f5.com/csp/article/K3611) 

 

De acuerdo con la fecha de fin de soporte técnico (EoTS / enero 2031) de la 
plataforma, es factible la extensión del servicio de soporte técnico por el periodo de 
2 años. 

 
Figura N° 2: Tiempo de vida de la plataforma i7800 

(https://support.f5.com/csp/article/K4309) 

 

 
4. ANALISIS 

 
4.1 Descripción del equipamiento o infraestructura preexistente: 

Los equipos adquiridos a través de la licitación pública LP N°0002-2018- 
SUNAT/8B1200, permite al personal de la SUNAT que trabaja fuera de sus oficinas 
acceder de una manera segura a las aplicaciones (ej. web, móviles, aplicaciones 
cliente/servidor, correo, programas de ambiente remotos tales como telnet, ssh) 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
 
 
 
 
 
 
 

 

El equipamiento de la solución de acceso remoto seguro instalado en los 
datacenters de la SUNAT consiste en dos (2) F5 Access Policy Manager, dos (2) 
RSA Authentication Manager y dos (2) Syslog server. 

 
El detalle de componentes de toda la solución se muestra en el cuadro N° 1. 

 
Cuadro N° 1: Detalle de componentes de la solución 

 



Mediante Informe Técnico N° 68-2019-SUNAT/1U4200 del 18/11/2019, se brinda 
opinión favorable a la modificación de orden tecnológico propuesto por el 
contratista, dado que los productos propuestos corresponden a equipos con 
mejores características técnicas. 

 

 

La solución de acceso remoto seguro brinda un esquema robusto y especializado 
para el acceso al personal de la SUNAT que trabaja fuera de sus oficinas pueda 
acceder de una manera segura a las aplicaciones (ej. web, móviles, aplicaciones 
cliente/servidor, correo, programas de ambiente remotos tales como telnet, ssh) la 
publicación de servicios, haciendo dicho sistema altamente confiable. 

 
 

 
 
 
 
 
 
 
 
 

 

El servicio de soporte del sistema Access Policy Manager de la marca F5 y RSA 
Authentication Manager brindado por el fabricante, distribuidores o partners 
autorizados por la marca F5, RSA y DELL, aseguran contar con un soporte técnico 
experto y herramientas de soporte del mismo fabricante, que en conjunto 
aseguran la disponibilidad de los servicios informáticos que brinda la SUNAT a sus 
usuarios internos y externos. 

 

4.2 Descripción del servicio requerido 

Se requiere contratar el servicio de soporte de la solución de acceso remoto seguro 
de las marcas F5, RSA y DELL, para contar con una solución que permita al 
personal de la SUNAT que trabaja fuera de sus oficinas acceder de una manera 
segura a las aplicaciones web, móviles, aplicaciones cliente/servidor, correo, 
programas de ambiente remotos tales como telnet, SSH y el acceso a carpetas 
compartida, a fin de brindar el servicio de mantenimiento experto solicitado por un 
periodo de un (1) año. 

El servicio debe brindar cobertura ante una avería, el contratista debe proceder con 
la revisión, diagnóstico y reparación de algún componente de la solución. En caso 
este no pueda ser reparado corresponde el remplazo total del componente por uno 
nuevo y de iguales características. Así mismo, debe proveer las actualizaciones de 
versiones del sistema operativo y parches de seguridad durante el periodo de 
cobertura. 

La distribución de equipos con que cuenta la SUNAT se detalla en el Cuadro N° 3: 
 

Cuadro N° 3: Distribución de equipos 



 
 
 
 

 
 

 
 
 
 
 
 
 
 

 

 
4.3 Uso o aplicación que se dará al servicio requerido  

El servicio de soporte de la solución de acceso remoto seguro de las marcas F5, 
RSA y DELL, se contratará para brindar cobertura ante una avería, así como 
mantener las versiones actualizadas; con el objeto de que la solución se 
mantenga robusta y disponible durante el periodo de cobertura. El servicio de 
soporte de la solución de acceso remoto seguro incluye el servicio de 
mantenimiento correctivo y preventivo. 

 

4.4 Justificación de la estandarización. 
 

4.4.1 Los servicios que se requieren contratar son accesorios o 
complementarios al equipamiento preexistente. 
El servicio de soporte de la solución de acceso remoto seguro es un 
servicio complementario a la infraestructura preexistente, en razón que 
el servicio le da sostenibilidad al uso de la misma y éstos únicamente 
pueden ser brindados por el fabricante, distribuidores o partner 
autorizados del fabricante de los productos en razón que, como 
propietarios y desarrolladores del hardware y software, son los únicos en 
proveer las actualizaciones, así como respaldar con el escalamiento las 
atenciones del servicio de mantenimiento. 
 

4.4.2 Los servicios que se requieren contratar son imprescindibles. Es 
necesario contratar con una empresa experta en el servicio de soporte 
del equipamiento con que cuenta la SUNAT, así como contar con el 
respaldo de la experiencia, conocimiento que brinda el fabricante de los 
equipos o a través de sus partners siendo imprescindible para preservar 
la inversión realizada en el equipamiento de balanceadores y asegurar 
una respuesta rápida ante incidentes que afecten a los sistemas críticos 
de la SUNAT. 

4.4.3 Impacto del uso de otras marcas 
 

El servicio de soporte técnico puede ser brindado únicamente por un 
representante del fabricante, considerando que el fabricante es el único en 
proveer el reemplazo de los equipos o componentes. El representante 
autorizado, es responsable de garantizar el correcto escalamiento de atención 
ante el fabricante, ante posibles fallas o incidentes. 
 
De no contar con el servicio, estaría en riesgo de ocasionar incidentes de 
carácter crítico sobre los accesos del personal de SUNAT en la modalidad de 
teletrabajo, así como el acceso del personal de soporte remoto en casos de 
emergencia. 

 



4.4.4 Incidencia económica de la contratación. 
La solución de acceso remoto seguro permite la conexión de manera 
remota a los colaboradores de la institución, permitiendo el uso de las 
aplicaciones internas lo cual facilita el desarrollo de sus funciones. De 
esta manera, es el equivalente a la oficina SUNAT más grande al 
permitir el acceso de cerca de 3,000 usuarios de manera concurrente. 
Esta solución de acceso remoto seguro también permite el acceso de 
contratistas a fin de que puedan desarrollar labores de soporte y 
asistencia técnica al resto de la plataforma informática de SUNAT. 
El no contratar el servicio de soporte de la solución de acceso remoto 
seguro, implicaría que ante una eventual caída no se cuente con este 
acceso, lo cual genera una incidencia económica al no ser posible 
ejecutar oportunamente labores de fiscalización, cobranza, orientación, 
etc. así como la falta de asistencia técnica para el resto de las 
plataformas informáticas. 

 
En consecuencia, resulta imprescindible la contratación de estos servicios únicamente 
a través del fabricante, distribuidores o partner de la marca F5, RSA y DELL. 
 

5 VIGENCIA 
 
El periodo de vigencia de la estandarización es de doce (12) meses. Sin embargo, de 
variar las condiciones que determinaron la estandarización, dicha aprobación 
quedara sin efecto. 
 

 
6 RESPONSABLE DE LA ELABORACIÓN Y EVALUACIÓN 
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Posadas Vallejos Carlos Manuel 
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CARGO Jefe 
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7 CONCLUSIÓN 
 
Conforme a lo expuesto en el presente informe, es necesaria la estandarización del 
Servicio de soporte de la solución de acceso remoto seguro de las marcas F5, RSA y 
DELL, para garantizar el acceso remoto de los colaboradores SUNAT y personal 
externo. 
 
La estandarización propuesta no constituye un mecanismo de restricción a la libre 
competencia 
 

8 RECOMENDACIÓN 
 
Considerando lo señalado en los antecedentes, objetivo, análisis de los aspectos 
técnicos y formales, así como lo dispuesto en la Directiva N° 004-2016-OSCE/CD 
emitida por el OSCE y las normas y procedimientos aprobados por la SUNAT,se 
recomienda gestionar la estandarización del servicio de soporte de la solución de 
acceso remoto seguro de las marcas F5, RSA y DELL, para el acceso remoto 
seguro a las aplicaciones internas de SUNAT. 
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