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INFORME TECNICO N.° 000771-2024-SUNAT/1U5200

BARBADILLO MARTINEZ JUAN JESUS

DIVISION DE GESTION DE INFRAESTRUCTURA TECNOLOGICA -
SUPERVISION 1

BECERRA VERA - TUDELA CARLOS MANUEL
DIVISION DE GESTION DE INFRAESTRUCTURA TECNOLOGICA

ASUNTO : Estandarizacion para la contratacion del servicio de soporte

técnico a la plataforma de red de area local (LAN) de la marca
HPE Aruba de la SUNAT a nivel nacional

LUGAR : Lima, 19 de diciembre de 2024

MATERIA

Sustentar la necesidad de la estandarizacién del servicio de soporte técnico a la plataforma
de red de area local (LAN) de la marca HPE -ARUBA para la SUNAT a nivel nacional.

BASE LEGAL
- Ley de Contrataciones del Estado y su Reglamento

- Directiva N° 004-2016-OSCE/CD Lineamiento para la contratacion en la que se hace
referencia a determinada marca o tipo particular

ANTECEDENTES

A través de la LP 0009-2018-SUNAT/8B1200 la SUNAT realizé la adquisicion de una
Provisién de una Plataforma de Comunicacién de red de area Local (LAN) para la SUNAT
a Al Palo Alto Il SAC la cual incluye una prestacién accesoria de servicio de soporte técnico
de 5 afnos (60 meses), por un valor total de S/. 8,063,832.56 soles incluido-impuestos
distribuidos en S/. 7,426,177.16 de provision de equipos y capacitacion y S/. 637,655.40 de
servicio de soporte técnico de la plataforma de comunicacién de red (LAN).

La Division de Gestion de Infraestructura Tecnoldgica a través del Memorandum Electrénico
N° 00091 - 2021 - 1U5200, solicité la adquisicion de concentradores de red para las
dependencias de la SUNAT a nivel nacional de acuerdo con el detalle contemplado en el
Formato de Atencidon de Requerimiento a fin de realizar el reemplazo de switches por
obsolescencia tecnoldgica.
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4. ANALISIS

a) Descripcion del equipamiento o infraestructura preexistente:

Producto de la LP 0009-2018-SUNAT/8B1200 la SUNAT realiz6 la adquisicion de una
Provision de una Plataforma de Comunicacién de red de area Local (LAN) para la
SUNAT el cual esta compuesta por:

e Despliegue de 750 switches de la marca HPE-Aruba instalados en locales de
SUNAT a nivel nacional.

e El sistema de controladores de acceso a red permite la gestion de la
administracion de los switches, permitiendo un control en los niveles de
administracién y realiza una auditoria de los mismos. Asimismo, autentica, autoriza
y registra los usuarios y dispositivos que requieren acceso a la red

corporativa de la SUNAT, asegurando de esta forma las seguridades de la red no
autorizadas o malintencionadas.

e El Sistema de Gestion de switches de red, actualizaciones de software masivas,
administracion de la configuracion verificando que cumplan con estandares definidos,
el monitoreo de la performance de los equipos y el diagndstico y correccion de fallas
de los mismos; el siguiente cuadro detalla la cantidad de equipamiento:

Cuadro N° 1: Equipos de red instalados a nivel nacional

Equipo Cantidad Software Modelo
Aruba Clearpass
Sistema controlador 2 25000 Aruba ClearPass
de acceso a la red. C3000 DL360 Gen9
Aruba Clearpass HW Appliance
5000
Sistema de gestién 1 HPE IMC Std. SW | HPE Proliant DL325
de switches de red Plat w/50 node E- Gen10
LTU
HPE IMC Std. and
Ent. Add 50 node E-
LTU
Switch de Acceso 247 Aruba 2930M 48G
Tipo | PoE+ 1slot switch
Switch de Acceso 115 Aruba 2930M 48G
Tipo Il PoE+ 1 slot switch
Switch de Acceso 249 Aruba 2930F 48G
Tipo Ill PoE+ 4SFP switch
Switch de Acceso 24 Aruba 2930F 48G
Tipo IV 4SFP switch
Switch de 28 Aruba 5406R 8XGT
Distribucién Tipo | PoE+ 8SFP+ v3 zI2
switch
Switch de 55 Aruba 3810M 40G 8SR
Distribucién Tipo Il PoE+ 1slot switch
Switch de 4 HPE FF 5940 48SFP+
Distribucién Tipo Il 6QSFP+ switch
Switch CORE 4 HPE 12908E Switch
Datacenter Tipo | Chassis
Switch CORE 4 HPE 12904E Switch
Datacenter Tipo Il Chassis
Switch de ACCESO 20 HPE 5700 32XGT 8XG
Datacenter Tipo | 2QSFP+ switch
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b)

Descripcion del servicio de soporte técnico

El servicio de soporte técnico comprende las tareas de asistencia técnica, permanente
actualizacion del sistema operativo del equipamiento provisto incluyendo el suministro
de nuevas versiones (realeases) y reparaciones (en general denominadas
comercialmente como parches, fixes, etc) asi como el mantenimiento correctivo del
equipamiento.

Se entiende como averia a la falla parcial o total de alguno de los componentes que
conforman la plataforma, sea hardware, software, servicio o funcionalidad, al margen
que el servicio esté disponible o no. Asimismo, se considerara como averia no destinar
el personal solicitado para el servicio en el numeral 6.2.1.

La SUNAT debera contar con acceso a las bibliotecas de conocimientos y descargas de
software del fabricante de los equipos para resolver problemas de red de manera rapida.

El servicio debe permitir que la SUNAT escale casos de atencion directamente con el
fabricante para el sistema controlador de acceso a la red, todos los switches de
datacenter (core y acceso) y distribucion del tipo 1 y 3, en un esquema 7x24, con la mas
alta prioridad de atencion.

El soporte técnico incluira el servicio de reparacion y configuracion del equipamiento, el
reemplazo de las partes y/o equipos por reemplazos originales, asi como toda actividad
necesaria para dejar el equipo 100% operativo y en produccion.

c) Uso o aplicacion que se dara al servicio requerido.

El servicio de soporte técnico a los bienes indicados en el cuadro N° 1, permitira mantener
la operatividad continuidad a la Plataforma de Comunicacién Red de Area Local (LAN) de
la marca HPE- ARUBA, que soporta la red de datos a los servicios informaticos de la
SUNAT que facilitan y fomentan el cumplimiento tributario y aduanero.

d) Justificacién de la estandarizacion.

1. Los servicios que se requieren contratar son accesorios o complementarios
al equipamiento preexistente.

El servicio de soporte técnico a contratar es complementario a la infraestructura
preexistente adquirida mediante LP 0009-2018-SUNAT/8B1200, el cual brindara la
asistencia técnica, permanente actualizacion del sistema operativo del equipamiento
provisto incluyendo el suministro de nuevas versiones (realeases) y reparaciones (en
general denominadas comercialmente como parches, fixes, etc) asi como el
mantenimiento correctivo del equipamiento.

2. Los servicios que se requieren contratar son imprescindibles.

El servicio de soporte técnico a los bienes y software indicados en el Cuadro N° 01,
son imprescindibles para mantener la conexién del equipamiento informatico de las
sedes en el ambito nacional; asi como la actualizacién (realeases) y reparaciones
(en general denominadas comercialmente como parches, fixes, etc), que permitiran
contar de forma ininterrumpida los servicios informaticos en las oficinas y para
facilitar a los colaboradores en sus labores para el cumplimiento de obligaciones
tributarias y aduaneras.

3. Impacto del uso de otras marcas
El servicio de soporte técnico puede ser brindado Unicamente por un representante
del fabricante, considerando que el fabricante es el Unico en proveer el reemplazo
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de los equipos o componentes. El representante autorizado, es responsable de
garantizar el correcto escalamiento de atencion ante el fabricante, ante posibles
fallas o incidentes.

4. Incidencia econémica de la contratacion.

El no contratar servicio de soporte técnico a la plataforma de red de area local (LAN)
de la marca HPE -ARUBA, implicaria que ante una incidencia o falla de la plataforma
no se pueda atender de manera oportuna impactando ello en una eventual pérdida
de comunicacién de red de datos que afectaria al acceso de los funcionarios a los
servicios que ofrece la SUNAT para el cumplimiento de sus funciones, lo que
afectaria la labor de recaudacion de tributos y facilitacion de las actividades de
comercio exterior, causando una incidencia econémica en la fuente de generacion
de ingresos a la Entidad.

5. VIGENCIA

El periodo de vigencia de la estandarizacion es de 24 meses; sin embargo, de variar las
condiciones que determinaron la estandarizacién, dicha aprobacién quedara sin efecto al
margen de que esté vigente.

6. RESPONSABLE DE LA ELABORACION Y EVALUACION

RESPONSABLE DE LA ELABORACION DEL INFORME

APELLIDOS Y NOMBRES | BECERRA VERA TUDELA, CARLOS
6.1 REGISTRO SUNAT | Al09

CARGO | ESPECIALISTA DE LA DIVISION DE GESTION
DE INFRAESTRUCTURA TECNOLOGICA

1U5200

UNIDAD
ORGANIZACIONAL

RESPONSABLE DE LA EVALUACION DEL INFORME
APELLIDOS Y NOMBRES | POSADAS VALLEJOS, CARLOS MANUEL

6.2 REGISTRO SUNAT | 149A

CARGO | JEFE DE LA DIVISION DE GESTION DE
INFRAESTRUCTURA TECNOLOGICA

1U5200

UNIDAD
ORGANIZACIONAL

CONCLUSION

A fin de asegurar la disponibilidad de la red de datos de la SUNAT en las diferentes sedes
ubicadas en el ambito nacional; se recomienda aprobar la estandarizacién para la
contratacion del “Servicio de soporte técnico a la plataforma de red de area Local (LAN) de
la marca HPE- ARUBA de la SUNAT a nivel nacional”, a través de un representante, canal
o partner autorizado del fabricante, lo que permitira mantener la continuidad operativa de los
servicios informaticos ofrecidos por la SUNAT.

La estandarizacion propuesta no constituye un mecanismo de restriccion a la libre
competencia, en razén que en el mercado se cuenta con mas de un canal o partner
autorizados por el fabricante.

RECOMENDACION

En base a lo sefalado y teniendo en cuenta la Directiva N° 004-2016-OSCE/CD -
Lineamientos para la contratacion en la que se hace referencia a determinada marca o tipo
particular, se recomienda dar inicio al proceso de estandarizacion para la contratacion de la
“Servicio de soporte técnico a la plataforma de red de area Local (LAN) de la marca HPE-
ARUBA de la SUNAT a nivel nacional”.



