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« JUSTIFICACION

La Oficina de Seguridad Informatica solicita la adquisicién de una Solucion
Antispam que proporcionara mecanismos de seguridad en el flujo de correo
institucional, previniendo la entrada de correos maliciosos, infectados o gran
cantidad de “correo basura’ no deseado de remitentes desconocidos y
evitara que éstos correos no deseados interfieran con las actividades de los
funcionarios de la SUNAT. ‘

« ALTERNATIVAS :
De la evaluacion de las herramientas disponibles en el mercado se
analizaron las siguientes soluciones antispam propuestas por los siguientes
fabricantes:

¢ Proofpoint
+ Barracuda




e ANALISIS COMPARATIVO TECNICO

Para cada uno de los productos seleccionados se han evaluado los atributos
minimos que la solucién debe contemplar, en el siguiente cuadro se muestran
los puntajes de cada atributo:

Puntaje Max. | o0 OOFPOINT | BARRACUDA
100 puntos
ATRIBUTOS INTERNOS : 40 ' 40 40
Funcionalidad: Interoperabilidad
Capacidad del software para poder
integrarse a otra solucién en nube 8 8 8
Funcionalidad: Funciones Especificas
El software debe ofrecer :
» Filtrado spam y virus
s (Categorizacion de correo
entrante
e Blogueo de palabras clave
s Andlisis de reputacion de IP
s Trabajar como Gateway SMTP
¢ Mecanismos de deteccion, 8 8 8
alerta y bloqueo de correos
tipo Phishing

* Serinstalado en un ambiente de
servidores virtualizados y en
ambientes de nube
Configurar reglas especificas
Exceptuar usuarios de las reglas
especificas

Funcionalidad: Contingencia

La solucién debe poder ser instalada
bajo un esgquema de alta disponibilidad
Activo-Activo, que permita que en caso 8 8 8
se presente una contingencia en uno de
los Centros de Computo, el otro pueda
soportar el flujo de correo
Funcionalidad: Exactitud

= Soporte de protocolo SMTP

s Reconocimiento de spam en 8 8 8
multiptes idiomas




Funcionalidad: Seguridad de Acceso

e Debe disponer de accesos por
perfiles de usuarios y poder
manejar cuentas de
administracion por
funcionalidad.

*  Proteccién contra denegacion
de servicios

ATRIBUTOS EXTERNQS

32

32

Funcionalidad: Interoperahilidad
Debe disponer de administracién
remota via una consola web

Funcionalidad: Interoperabilidad
Soporte remoto

Capacidad de mantenimiento: Seporte
de Buen Funcionamiento.

El fabricante debe disponer de personal
especializado que brinde el soporte en
caso se presenten problemas con la
solucién informatica propuesta.

Actualizacion: Permanente
actualizacién de software

El fabricante debe proporcionar una
permanente actualizacion del software
a fin de proteger el ingreso de correo no
deseado y/o malicioso a los usuarios de
la institucion

ATRIBUTOSDEUSO - =

- 28

28

Praductividad: Consultas y
Reportes

Debe incluir la generacién consultas y
actividad por usuario, dominio, gestién
de la solucion y exportacion de
reportes a herramientas como excel,
etc. de informes y consultas efectuadas




Productividad: Volumen

La herramienta debe poder tener
capacidad de procesamiento para un
minimo de 12, 000 usuarios

Productividad: Facilidad de Uso

Las herramientas deben ser de facil uso
para los usuarios, administracién y 7 7 7
configuracién

Eficacia:

Debe identificar la mensajeria no
deseada, maliciosa y otras que puedan 7 7 7
afectar el servicio de correo electrdnico )
institucional.

T _ 100 100 © 100
PUNTAJE TOTAL '

« ANALISIS COMPARATIVO DE COSTO

Los costos de cada herramienta se muestran en cuadro adjunto:

Provisidon de un Sistema de Control
y Seguridad de Puntos Finales para

equipos de la red institucional PROOFPOINT |  BARRACUDA

Provisidn, instalacion, configuracion,
puesta en produccidn, capacitacion. $151,050+
Garantia de Buen funcionamiento y IGV

soporte de la herramienta 3 afios.

$ 178,257 +IGV

TOTAL ( En dolares) $ 178,239 $ 210,343

9. CONCLUSION

Los dos fabricantes disponen de la Solucién antispam y luego del analisis
realizado cumplen con los requisitos minimos requeridos. En tal sentido se
propone efectuar un proceso de adquisicion por concurso en el que
participen las soluciones de los fabricantes evaluados, asi como cualquier
otra herramienta que dispongan otros fabricantes y que cumplan con los
requisitos minimos establecidos.
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