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N°¢‘[ -2017-SUNAT-1U4100

NOMBRE DEL AREA:

1U4200- Divisién de Arquitectura Tecnoldgica

1U4100 - Divisién de Arquitectura de Informacién y de Aplicaciones
RESPONSABLE DE LA EVALUACION:

e Miguel Alejandro Neyra Horna - Jefe de Divisién de Arquitectura Tecnolégica

e Johnny Antonio Valdez Arevalo - Jefe de Divisidon de Arquitectura de Informacién
y de Aplicaciones

e Paul Santamaria Romero - Profesional de la Divisién de Arquitectura Tecnolégica

» Nilton Sulica Recharte - Profesional de la Divisién de Arquitectura de Informacion
y de Aplicaciones

FECHA:
09 de Agosto de 2017
JUSTIFICACION:

La Entidad se encuentra en un proceso de modernizaciéon tanto de servicios y
plataforma tecnoldgica interna como externa para acelerar el cumplimiento de las
funciones de su competencia y de los objetivos trazados.

El sistema referente a la Plataforma Unica de Ingreso de Informacion (Proceso
Adjudicacién de Menor Cuantia N°0073-2015-SUNAT/8B1200) se ha construido
basado en una arquitectura orientada a microservicios, cuyos componentes de
software para almacén de estructura de datos cache, agente de mensajes y software
para monitoreo de los componentes han sido explicados y sustentados en el
documento de arquitectura aprobada con carta N° 1417-2016-SUNAT/8B1300 en
coordinacion con el equipo técnico de la INSI; los cuales permitiran el funcionamiento
optimo del sistema en la infraestructura de la institucion.

El desarrollo del sistema se conceptualizd para dar asistencia al usuario que
simplifique y facilite el registro y la presentacién de informacién ante la Entidad,
organizados en un Unico ambiente, mediante formularios electrénicos, pagos de
tributos internos, programa de declaracion telematica (PDT), entre otros, en
cumplimiento con el Objetivo Estratégico N° 02 que permitiran reducir los costos al
administrado en cumplimiento con las obligaciones tributarias y aduaneras.

Por lo expuesto y en cumplimiento de la Ley N° 28612 — “Ley que norma el uso,
adquisicion y adecuacién del software en la administracion publica” ~ se ha
procedido a la evaluacion de software ante la necesidad imprescindible de
licenciarlo, para el logro de los objetivos institucionales y la modernizacién de la

SUNAT.

. ALTERNATIVAS:

Para el analisis se han tomado los siguientes componentes:
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5.1 Software para almacén de estructura de datos cache y agente de mensajes

Los formularios del sistema de Plataforma Unica de Ingreso de Informaci6n requieren
de cierta informacién paramétrica que debe ser consultada de base de datos cada
vez que un contribuyente ingresa a un formulario. Esta informacién paramétrica se
mantiene constante con cambios muy esporadicos en el tiempo, por lo que se
propone llevar esta informacién a un cache en memoria que permita reducir los
accesos a base de datos, y ofrecer mejores tiempos de respuesta al consultarse esta
informacién, apoyandose también a la escalabilidad de la plataforma.

Como parte de la solucion de Plataforma Unica de Informaciéon se ha evaluado los
productos HazelCast y REDIS Pack siendo este ultimo la herramienta utilizada de
acuerdo a la arquitectura desarrollada, documentada y aprobada por SUNAT con
carta N° 1417-2016-SUNAT/8B1300 como soporte al sistema de Plataforma Unica de
Ingreso de Informacion de Declaraciones Juradas y Pagos, mediante el proceso
Adjudicacion de Menor Cuantia N°0073-2015-SUNAT/8B1200, el cual tiene una
amplia adopcion en diversas soluciones e industrias a nivel mundial, demostrando un
gran desempeno y escalabilidad.

5.2 Software para monitoreo de los componentes de la arquitectura

El software de monitoreo permitird recolectar la informacion del consumo de los
recursos de cada nodo que conforma la arquitectura de plataforma Unica, asi como
de las métricas de desempefio de los diversos microservicios que se ejecutan;
permitiendo generar a partir de esta informacién tableros de monitoreo del
desempefio de la plataforma y posibles problemas que se presenten, generandose
alertas a los operadores de la plataforma cuando se alcancen determinadas
condiciones.

Como parte de la solucién de Plataforma Unica de Informacién se ha evaluado los
productos Splunk y ELK / X-Pack (Elasticsearch, Logstash, Kibana, Beats y X-
Pack) siendo este (ltimo la herramienta utilizada de acuerdo a la arquitectura
desarrollada, documentada y aprobada por SUNAT con carta N° 1417-2016-
SUNAT/8B1300 como soporte al sistema de Plataforma Unica de Ingreso de

Informacién de Declaraciones Juradas y Pagos, mediante el proceso Adjudicacién de -

Menor Cuantia N°0073-2015-SUNAT/8B1200.

. ANALISIS COMPARATIVO TECNICO

Se precisa que para las evaluaciones se ha establecido un puntaje técnico minimo
que debe alcanzar cada producto evaluado para poder ser considerado como apto
para su implementacion, si el producto no supera dicho puntaje técnico no sera
aceptado por no contar con la funcionalidad basica requerida. La referencia al
puntaje minimo se basa en el siguiente cuadro:

Id | Descripcion Pt{n-taje
minimo
1 Software para almacén de estructura de datos cache y agente de 84

mensajes.

2 | Software para monitoreo de los componentes de la arquitectura. 98




El presente andlisis se realizé aplicando el item 3 de la Guia de Evaluacion de
Software para la Administracion Publica. A continuacién se detalla el analisis
comparativo por el software base planteado para cada producto.

6.1 Propésito de la evaluacion

Validar que las alternativas seleccionadas sean las méas convenientes para el uso en
la SUNAT.

6.2 Tipo de producto
» Software para almacén de estructura de datos cache y agente de mensajes.
e Software para monitoreo de los componentes de la arquitectura.

6.3 Modelo de calidad

De acuerdo a lo establecido en la Guia de Evaluacion del Software para la
Administraciéon Publica aprobada mediante resolucién ministerial N° 139-2004-PCM,
se aplicara el modelo de calidad de software establecido en el mismo.

6.4 Seleccion de Métricas

Las métricas fueron seleccionadas en base al andlisis de las caracteristicas técnicas
del software seleccionado en el punto 5 (alternativas de software), a través de
Internet y el documento de arquitectura de la Plataforma Unica de Ingreso de
Informacion de Declaraciones Juradas y Pagos (proceso Adjudicacion de Menor
Cuantia N°0073-2015-SUNAT/8B1200).

6.4.1 Software para almacén de estructura de datos cache y agente de
mensajes

Las caracteristicas y la métrica de evaluacion del Software estd basado en el
siguiente cuadro:

item | Caracteristicas Puntaje | REDIS | HazelCast
Maximo | Pack

1 Debe ser un motor de base de datos NoSQL 10 10 10
en memoria, basado en el almacenamiento en
tablas de hashes (clave/valor) y pueda ser
usada como una base de datos durable o
persistente

2 Debe permitir realizar el caché de paginas 10 10 10
HTML, o fragmentos de estas, acelerando el
acceso a las mismas, evitando llegar a los
servidores web o de aplicaciones.

3 Debe permitir el almacén de sesiones de muy 10 10 8
rapido acceso, en el que se mantenga un
identificador de sesion junto con toda la
informacién asociada a la misma.
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4 Reducir los tiempos de latencia, evitando 10 10 8
accesos a otfras bases de datos innecesarios.
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item

Caracteristicas

Puntaje
Maximo

REDIS
Pack

HazelCast

Permitir asociar un tiempo de expiracion a
cada clave, con lo que las sesiones deben
finalizar automaticamente sin tener que
gestionarlo en el cédigo de la aplicacion.

10

10

10

De forma muy similar al almacén de sesiones
de usuario, permita almacenar de forma
dinamica en el software la informacioén que se
va adquiriendo en las diferentes paginas web
y centralizarlas para realizar operaciones
posteriores (carrito de compra).

10

10

10

Permita almacenar en el software el resultado
de determinadas consultas que se ejecuten
con mucha frecuencia a nivel de base de
datos, y cuya informacién no cambia a
menudo, o no es critico mantener actualizada
al instante.

10

Permita manejar contadores y estadisticas en
tiempo real, y cuente con soporte para la
gestién concurrente y atbmica de los mismos.
Algunos ejemplos posibles serian el contador
de visualizacion de un producto, votos de
usuarios, o contadores de acceso a un
recurso para poder limitar su uso.

10

Permita acceder a las listas de elementos
recientes que aparecen en las Gltimas
actualizaciones de algun elemento hechas por
los usuarios. Por ejemplo, los ultimos
comentarios sobre un post, las Ultimas
imagenes subidas, los articulos de un
catalogo vistos recientemente, etc. El software
debe ser capaz de evitar el uso de las bases
de datos relacionales, sobre todo cuando el
volumen de informacién se va haciendo
mayor, siendo capaz de resolver esta
operacioén con independencia del volumen.

10

10

Permita usarse como almacenamiento
principal, realizar replicaciones, clustering de
su base datos, replicacion asincrona, no
blogueante, Failover automatico, entre otros.

10

10

11

Permitir el uso en aplicaciones basadas en
microservicios, en los que se pueda
aprovechar su velocidad para construir
soluciones especializadas, simples de
implementar y mantener, que a la vez
ofrezcan un alto rendimiento.

10

10




item | Caracteristicas Puntaje | REDIS | HazelCast
Maximo | Pack

12 Debe funcionar en la mayoria de los sistemas 10 10 10
operativos POSIX como Linux, BSD, OS X,
entre otros.

El software se utilizard como cache de datos para mantener en memoria la
informacién de parametria de los formularios. Si el cache no esta disponible, o la
informacion no se encuentra en cache, los microservicios consultaran la informacién
directamente en la base de datos.

El cache se utiliza también para mantener informacién asociada al contribuyente que
ha iniciado sesidn para interactuar con la plataforma. Esta informacion se utilizara
para verificar la validez de cada invocacién que realizan las aplicaciones cliente a los
microservicios. Dado que las peticiones de las aplicaciones cliente pueden ser
atendidas en ambos sites indistintamente, es necesario que esta informacién se
encuentre disponible en el cache de ambos SITES, para lo cual se realizara una
replicacién de datos del cache entre ambos SITES.

También se hara uso del software como cache al realizarse el UPLOAD de archivos
grandes de PDT, facilitando que la escritura de los archivos se pueda segmentar en
distintos llamados, sin importar la instancia del microservicio que atiende cada
llamado, usando el cache para mantener los distintos segmentos del archivo y
posteriormente escribir el archivo completo en FileSystem una vez que se envia el
altimo segmento del archivo.

Dada la relevancia de la informacion que se mantendra en cache, se ha aprecié que
REDIS Pack funciona mejor en un esquema de cluster para contar con un esquema
de alta disponibilidad, permitiendo que la informacién sobreviva aun ante caidas de
algun nodo del cluster de REDIS.

6.4.2 Software para monitoreo de los componentes de la arquitectura

Las caracteristicas y la métrica de evaluacion del Software estd basado en el
siguiente cuadro:

item | Caracteristicas Puntaje | (ELK/ | Splunk
Maximo X-
Pack)
1 Debera contar con un almacén de estructura de 10 10 9

datos, utilizado como base de datos, cachéy
agente de mensajes

2 Los componentes deben realizar las siguientes 10 10 10
acciones: Procesar los logs que llegan, Aimacenar
todos los logs y visualizar mediante Interfaz Web
para buscar y visualizar los logs

3 El software debe ser escalable hasta petabytes de 10 10 9
datos estructurados y no estructurados.




Pueda ser utilizado como un sustituto de
almacenamiento de documentos como MongoDB y
RavenDB

10

10

Debe utilizar des-normalizacién de datos para
mejorar el rendimiento de la busqueda

10

10

Su respuesta de bisqueda debe ser en tiempo
real, es decir, después de un segundo de afadido
algin documento o trabajado en otra aplicacién
estos puedan ser buscados mediante el software
de monitoreo de componentes

10

10

10

Debera recibir los logs y hacer un andlisis
sintactico de la estructura del log, para ello se
deber4 utilizar las siguientes configuraciones:
INPUT (PLUGINS) datos y que estructura de datos
queremos procesar, FILTER (PLUGINS) debe
utilizar una expresién regular con un patrén (grok)
para dar forma o analizar el dato, OUTPUT
(PLUGINS) se remite en formato JSON

10

10

Permitir recabar la informacion de uso y salud de
los diversos nodos de Plataforma Unica y generar
a partir de esta informacion tableros (dashboards)
para el monitoreo del sistema en cuanto a cantidad
total de presentaciones, cantidad de
presentaciones por minuto y operatividad del
sistema

10

10

Permitir alertas y visualizacion de la informacion
mediante histogramas, graficos de lineas, graficos
circulares, entre otros

10

10

10

10

Permitir administrar o configurar las funciones de
seguridad mediante APIs para navegar de forma
intuitiva, evitando la dependencia de la linea de
comandos

10

11

Soporte para extraer eventos de fuentes comunes,
todo al mismo tiempo. Permita ingresar facilmente
a sus registros, métricas, aplicaciones web,
almacenes de datos y varios servicios, todos de
forma continua y en streaming

10

12

Como parte de la Seguridad de la herramienta
esta debe incluir: autenticacién nativa, control de
accesos basado en perfiles y roles, asi como la
sincronizacion e integracién con el directorio activo

10

10

10

13

Permita detectar una caida o comportamiento
inusual como parte de las operaciones de
aplicacién y registrar las acciones comunes que
permita un aprendizaje continuo

10

10




14 Permita especificar de forma grafica los datos que 10 10 5
le interesan analizar (solicitudes por segundo) y
qué otras propiedades pueden influir en ella
(servidor, IP, nombre de usuario), especificar
umbrales o construir manualmente modelos
estadisticos

La informacion que se registrard en la herramienta de monitorio de acuerdo al
proyecto de Plataforma Unica de Informacion es la siguiente:

* Informacién sobre uso de CPU, Memoria, Procesos, Espacio en disco obtenida
mediante MetricBeats. Se obtendrd la informacién de cada uno de los nodos de
plataforma Unica.

e Informacién generada por metrics en los micro servicios, misma que contiene el
detalle del desempeno de cada instancia de micro servicio como lo es el nimero
de peticiones atendidas, errores presentados, uso de recursos de la JVM, asi
como su salud.

e Logs generados por las distintas instancias de los micro servicios.

» Logs de operacion generados por el software base de infraestructura de NGINX,
IBM MQ y RLEC.

» Informaciéon de negocio sobre cada presentacién procesada correctamente, asi
como incidencias presentadas al realizarse el pago por alguno de los medios
disponibles.

Basado en la informacién que se desea gestionar, la decisién de utilizar el (ELK / X-
Pack) estd motivada porque el esquema de escalamiento que provee esta
herramienta contribuye de mejor manera a asegurar la alta disponibilidad que
requiere la arquitectura planteada en el proyecto.

6.5 Niveles, escala para las métricas y comparacion de los criterios

Se muestran las escalas consideradas para cada una de las métricas sefaladas:

La siguiente tabla muestra un resumen de los puntajes obtenidos por cada software
considerando el Analisis Técnico Comparativo:

6.5.1 Software para almacén de estructura de datos cache y agente de

mensajes:
REDIS Pack HazelCast
@’;&HM@
e 117 (Puntos) 105 (Puntos)

A nivel técnico REDIS Pack permite mantener mejor la informacién en memoria
de uso frecuente (no variable), minimizando accesos de lectura a base de datos 0
disco, apoyando a la escalabilidad y desempefio de la plataforma. Asimismo -
permitird mantener en memoria la informacion asociada a un usuario que ha
iniciado sesion en la plataforma, facilitando que las peticiones provenientes de un




mismo usuario puedan ser atendidas por cualquier instancia de un microservicio,
independientemente del SITE al que sea enviada la peticion.

El uso del cache permite que las peticiones de upload de archivos puedan ser
segmentadas en pequenos fragmentos y direccionadas indistintamente a
cualquiera de los SITES.

6.5.2 Software para monitoreo de los componentes de la arquitectura

(ELK / X-Pack) Splunk

138 (Puntos) 118 (Puntos)

A nivel técnico (ELK / X-Pack) permitira indexar mejor cualquier informacién que
se le entregue, facilitando blsquedas sobre la misma, podra escalar muy
facilmente agregandose nuevos nodos de elasticsearch al cluster.

La recoleccion de la informacién de monitoreo y su envio al ElasticSearch server
se ejecutara de manera asincrona respecto al resto de los procesos que se
ejecutan de la solucion, evitando generar algin tipo de contencion en estos
elementos por el procesamiento de los datos de monitoreo.

7. ANALISIS COMPARATIVO COSTO - BENEFICIO

A continuacién se ha realizado un andlisis de costos referencial (en délares
americanos, no incluye IGV, de los productos y complementos necesarios para
cumplir con la evaluacion técnica realizada.

7.1 Software para almacén de estructura de datos cache y agente de mensajes

REDIS HazelCast

(*) $9,000.00 (01 shard) (*) $7,000.00 (Por JVM)

Total requerido para el proyecto de acuerdo a su equivalencia

$36,000.00 (04 shard) $42,000.00 (06 JVM)

(*) Precio de lista obtenida del fabricante, que puede variar de acuerdo a los costos donde se adquiere
el producto y los distribuidores autorizados por cada pais.

7.2 Software para monitoreo de los componentes de la arquitectura

(ELK / X-Pack) Splunk

(*) $6,660.00 (Por nodo) (*) $600.00 (100 GB/Day)

Total requerido para el proyecto de acuerdo a su equivalencia

$33,300.00 (05 nodos) Bajo este esquema no se pudo
proyectar el costo

(*) Precio de lista obtenida del fabricante, que puede variar de acuerdo a los costos donde se adquiere
el producto y los distribuidores autorizados por cada pais.



8. CONCLUSIONES

a) El software Redis Pack para almacén de estructura de datos cache y agente de
mensajes se adapta a las necesidades planteadas en el documento de
arquitectura del sistema de Plataforma Unica de Ingreso de Declaraciones
Juradas y Pagos (Adjudicacién de Menor Cuantia N°0073-2015-SUNAT/8B1200).

b) El Software ELK / X-Pack para monitoreo de los componentes de la arquitectura
se adapta a las necesidades planteadas en el documento de arquitectura del
sistema de Plataforma Unica de Ingreso de Declaraciones Juradas y Pagos
(Adjudicacién de Menor Cuantia N°0073-2015-SUNAT/8B1200).
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