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. JUSTIFICACION:

Facilitacién del cumplimiento de las obligaciones de los contribuyentes a
traves de una mejora integral del proceso de notificacién, de tal forma que
sean simples, virtuales, automatizados e integrados. Esta mejora introducira
una mayor seguridad y transparencia en los procesos involucrados, asi
como ahorro en tiempo y desplazamiento para los ciudadanos, favoreciendo
los servicios a distancia.

El presente requerimiento se origina en la necesidad de aplicar el marco
legal que ofrece el Reglamento de la Ley N° 27269 - Ley de Firmas y
Certificados Digitales y normas meodificatorias, en los procesos de
notificacién electronica de documentos que se efectian a través del SINE
en forma masiva.

. ALTERNATIVAS:

Considerando que existen muchas posibilidades de software, se ha identificado las
siguientes alternativas para evaluacion

1. SignNet de SOFT&NET SOLUTIONS SAC
2. E-LOCK SUPER SIGNER SDK de PERU SECURE E NET S.A.C




7. ANALISIS COMPARATIVO TECNICO

El analisis comparativo técnico esta basado en la metodologia establecida en la
Guia Técnica sobre Evaluacién de Software para la Administracién Pulblica,
aprobada por resolucion ministerial N° 139-2004 —-PCM.

Las Metricas fueron seleccionadas en base al andlisis de necesidades de la
SUNAT para la adquisicién de una solucién de Firma digital

Caracteristica

Sub
caracteristica

Requisito

11,

Funcionalidad

1.1. Adecuacién

1.1.1.Acreditado por INDECOPI  como
aplicacién de Software de clave Publica
dentro de la IOFE Perd.

1.1.2.Soportar algoritmos de resumen/hash
SHAZ.

1.1.3.Soportar algoritmos de firma RSA 2048
bits.

1.1.4.Permitir al wusuario seleccionar el
certificado digital a ser usado.

1.1.5.Permitir limitar los emisores de confianza
de los certificados digitales dentro de la
TSL de INDECOPI.

1.1.6.Soportar los formatos de firma vy
validacién de PDF, XML, DOC, XLS.

1.1.7.La firma en batch (lote) debe ser posible
con una Sola solicitud de firma, provista a
través de un archivo comprimido en donde
se consolide todos los archivos a ser
firmados digitalmente.

1.1.8.Soporta la implementacion de mterfaces‘_. G-

estandares CSP y PKCS#11

1.1.9.Permite firmar documentos en formatos |

PDF.

1.1.10.Para formatos PDF-incorporacién de
motivo y ubicacién de firma segun estandar
PDF.

1.1.11.Para formatos PDF-incorporacion de
marca grafica segln estandar PDF, que
tendra que contener los siguientes campos:
Nombre del firmante, Asunto, ubicacién,
fecha de firma.

1.1.12.Para formato PDF-manejo de firmas |

visibles y no visibles.

1.1.13.Permite firmar documentos en formato
XML.

1.1.14.Permite firmar documentos en otros
formatos.

1.2. Interoperabili
dad

-1.2.1.Verificar con la TSL(lista de servicios de

confianza)

1.2.2.Permitir el acceso de los archivos a través
de HTTP, HTTPS, recursos compartidos.

1.2.3.Incluir ta interface WebServices API tipo
REST Y SOAP para la comunicacién entre




el componente de almacenamiento de
certificados digitales y el componente de
software de firma.

1.2.4.Incluir la interface Java APl para la
comunicaciéon entre el componente de
software de firma y las aplicaciones que 1o
consuman.

1.2.5.Integrarse con componentes clientes para
aplicaciones web mediante protocolo
Intent-based.

1.2.6.Capacidad de exponer un servicio para
permitir realizar backups externamente.

1.2.7.Capacidad de firmar con certificados
digitales de los suscriptores almacenados
en el token.

1.3.

Exactitud

1.3.1.No debe requerir permisos de
administrador para ser instalado,
componentes adicionales o de aplicacién
de terceros.

2. FEficiencia

2.1

Comportami
ento de
tiempos

2.1.1.Permite la firma digital masiva de
documentos electronicos independientes
del formato de archivo.

2.1.2.Incorporar un motor criptografico multi hilo
para validacion y firma para alta
concurrencia.

_#5/ |3 Portabilidad

i

3.1.

Adaptabilida
d

3.1.1. Multiplataforma soportando como minimo
los  siguientes  sistemas  operativos
Microsoft Windows(32/64- bits)7,8,10.

3.1.2.Debe ser multibrowser, compatible con
las ultimas versiones oficiales de los
navegadores Internet Explorer (v.8 a 11),
Firefox (v.28) , Chrome (v.49).

3.2.

Coexistencia

3.2.1.El componente debe ser independiente de
componentes de terceros, como maguinas
virtuales o librerias de ejecucién. )

3.3.

Facilidad de
instalacion

3.3.1.El componente no debe de requerir
Plugins.

4. |Usabilidad

4.1,

Atraccion

4.1.1.El companente debe tener una interfaz
nativa segdn el sistema operativo en la cual
se ejecuta.

5. \Calidad de
USO

5.1.

Seguridad

5.1.1.Soporta sistemas operativos que permite
dotar maxima estabilidad y seguridad frente
a ataques y amenazas externas.

Resuitado de la Evaluacion

Requisito Valor maximo SignNet E-LOCK
SUPER
. SIGNER SDK
Funcionalidad 49 Puntos
1.1.1.Acreditado por INDECOPI 3.5 3.5 3.5

' como aplicacién de Software
_ de clave Publica dentro de la

; IOFE Peru.



1.1.2.Soportar algoritmos de
resumen/hash SHA2.

3.5

3.5

3.5

1.1.3.Soportar algoritmos de firma
RSA 2048 bits.

3.5

3.5

3.5

1.1.4.Permitir al usuario seleccionar
el certificado digital a ser
usado.

3.5

3.5

3.5

1.1.5.Permitir limitar los emisores
de confianza de los certificados
digitales dentro de la TSL de
INDECOP!I.

3.5

3.5

1.1.6.Soportar los formatos de firma
y validacién de PDF, XML,
DOC, XLS.

3.5

3.5

3.5

1.1.7.La firma en batch (lote) debe
ser posible con una Sola
solicitud de firma, provista a
traves de un archivo
comprimido en donde se
consolide todos los archivos a
ser firmados digitalmente,

3.5

3.5

3.5

1.1.8.Soporta la implementacién de
interfaces estandares CSP vy
PKCS#11

3.5

3.5

3.5

1.1.9.Permite firmar documentos en
formatos PDF.

3.5

3.5

3.5

1.1.10.Para formatos PDF-
incorporacion de motivo vy
ubicacion de firma segln

\  estandar PDF,

3.5

3.5

3.5

’_“:!1.1.11.Para
2

formatos PDF-
incorporacidén de marca grafica
segun estdndar PDF, que
tendrd que contener los
siguientes campos: Nombre del
firmante, Asunto, ubicacion,
fecha de firma.

3.5

3.5

3.5

1.1.12.Para formato PDF-manejo
de firmas visibles y no visibles.

3.5

3.5

3.5

1.1.13.Permite firmar documentos
en formato XML.

3.5

3.5

3.5

1.1.14.Permite firmar documentos
. en otros formatos.

3.5

3.5

3.5

Interoperabilidad 24 puntos

1 1.2.1.Verificar con la TSL(lista de
servicios de confianza)

3.5

3.5

3.5

1.2.2.Permitir el acceso de los
archivos a través de HTTP,
HTTPS, recursos compartidos.

3.5

3.5

3.5

1.2.3. Incluir la interface
WebServices AP tipo REST Y
SOAP para la comunicacion
entre el componente de
almacenamiento de certificados

3.5

3.5

3.5

LA




S

digitales y el componente de
software de firma.

1.2.4.Incluir la interface Java API 3.5 3.5 0
para la comunicacién entre el
componente de software de
firma y las aplicaciones que lo
consuman.

1.2.5.Integrarse con componentes 3.5 3.5 3.5
clientes para aplicaciones web
mediante  protocolo  Intent-
based.

1.2.6.Capacidad de exponer un 3.5 3.5 3.5
servicio para permitir realizar
backups externamente.

1.2.7.Capacidad de firmar con 3 3 3
certificados digitales de los
suscriptores almacenados en el

token.
Exactitud 3 puntos
1.3.1.No debe requerir permisos de 3 3 3
administrador para ser
instalado, componentes
adicionales o de aplicacién de
tercercs.
| 2.1.1.Permite la firma digital masiva 3 3 3
| de documentos electronicos
| \ independientes del formato de
1 archivo.
=l 2.1.2.Incorporar un motor 3 3 3

criptogréfico multi hilo para
validacion y firma para alta
concurrencia.

Adaptabilidad 6 puntos

3.1.1.Multiplataforma  soportando 3 3 3
como minimo los siguientes
sistemas operativos Microsoft
Windows(32/64- biis)7,8,10.

4 312Debe  ser  multibrowser, 3 3 3
gtgis \ compatible con las ultimas
2 "7"% . ..
$ % versiones oficiales de los
3 Ate navegadores Internet Explorer
g/ 5 . (v.8 a 11), Firefox (v.28) ,
\ & Chrome (v.49).

i “| Coexistencia 3 puntos
3.2.1.El componente debe ser 3 3 3
independiente de

componentes de terceros,
como maquinas virtuales o
librerias de ejecucion.
Facilidad de instalacion 3 puntos
3.3.1.El componente no debe de 3 3 3
requerir Plugins.
Atraccidn 3 puntos
4.1.1.El componentie debe tener 3 3 3




una interfaz nativa segin el
sistema operativo en la cual se

ejecuta.
Seguridad 3 puntos
5.1.1.Soporta sistemas operativos 3 3 3
que permite dotar mAaxima
estabilidad y seguridad frente
a ataques y amenazas
externas.
100 100 93
ANALISIS COMPARATIVO DE COSTO - BENEFICIO
SignNet SOFT&NET SOLUTIONS SAC S/. 150, 000
E-LOCK SUPER | PERU SECURE E NET S.A.C S/. 135 000

SIGNER SDK de

El costo incluye el licenciamiento del software no incluye el mantenimiento ni el

soporte
8. CONCLUSION

institucion.

FIRMA

e

En base al andlisis comparativo técnico de las alternativas del mercado que tienen
diferentes proveedores en el pais, se concluye que los software analizados
cumplen con las necesidades y los requisitos técnicos.

El aspecto principal de la evaluacion técnica es el relacionado a la funcionalidad
que debe cubrir y que debe ser lo mas cercano posible a la realidad de la




