INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE
N° 010- 2018-SUNAT/1U5200

NOMBRE DEL AREA

El area encargada de la evaluacién técnica para la contratacién del servicio de
soporte técnico y mantenimiento del software NGINX PLUS, es la Divisién de
Gestién de la Infraestructura Tecnolégica.

NOMBRE Y CARGO DEL RESPONSABLE DE LA EVALUACION

El funcionario responsable de la evaluacidon es el Sr. José Antonio Anticona
Mercado, Analista especializado en Infraestructura Tecnoldgica servicios web de la
Division de Gestion de la Infraestructura Tecnolégica.
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JUSTIFICACION

La Superintendencia Nacional de Aduanas y de Administracién Tributaria
(SUNAT), para el cumplimiento de sus funciones de administrar, aplicar, fiscalizar
y recaudar los tributos internos del Gobierno Nacional con excepcion de los
municipales, hace uso del software NGINX PLUS como plataforma para la
atencién de servicios web.

Actualmente, como parte de su infraestructura tecnolégica, la SUNAT cuenta con
cuatro (04) suscripciones Enterprise, veinticuatro (24) suscripciones Professional y
quince (15) suscripciones developer, las cuales son utilizadas en la plataforma
web.

Desde su adqguisicién en el afo 2017, la SUNAT ha contratado el servicio de
soporte técnico y mantenimiento del software NGINX PLUS, el cual ha cumpiido
satisfactoriamente con las expectativas requeridas, llegando a convertirse en una
herramienta central para el cumplimiento de sus funciones.

En este contexto, a través del Memorandum Electrénico N° 00420-2018-8B1300,
se ha manifestado la necesidad de seguir contando con el software NGINX PLUS
para asegurar la continuidad de los servicios web expuestos, el cual debe contar
con el servicio de soporte técnico y actualizacién, a fin de atender las necesidades
de las areas usuarias y obtener las Gitimas modificaciones que el fabricante del
software libere durante la vigencia del contrato.

. ALTERNATIVAS

Se ha evaluado las siguientes alternativas:
¢ NGINX PLUS

e IBMHTTP Server

¢ IS Microsoft Windows

. ANALISIS COMPARATIVO TECNICO

El analisis técnico ha sido realizado de conformidad con la metodologia
establecida en la “Guia técnica sobre evaluacion de software en la administracion
publica® (R.M. N° 139-2004-PCM), tal como se exige en el reglamento de la Ley N°
28612



a. Propdsito de evaluacion
Validar que las alternativas seleccionadas sean las mas convenientes para
el uso en la SUNAT. '

b. ldentificar el tipo de producto
Software de Servidor web HTTP.

¢. Identificacion del Modelo de Calidad
Se aplicara el modelo de calidad de software descrito en la parte | de la
guia de evaluacién de software aprobado por Resolucion Ministerial N°
139-2004-PCM.

d. Seleccion de métricas.
Las meétricas fueron identificadas de acuerdo a los criterios de las
especificaciones técnicas de la Divisién de Infraestructura Tecnoldgica.

En el Anexo 1 se detalla el andlisis comparativo técnico. De este analisis
comparativo técnico se deduce que el software NGINX PLUS cumple con las
especificaciones técnicas minimas al haber alcanzado mas de 75 puntos de un
total de 100,

ANALISIS COMPARATIVO DE COSTO - BENEFICIO

Aquellos productos que no alcancen 75 puntos del puntaje total como minimo en
evaluacion técnica, no seran considerados para el andlisis posterior de costo
beneficio.

En el presente informe técnico previo de evaluacién de software, solo un producto
alcanzo6 una puntuacién mayor a 75 puntos, por lo que no aplica realizar el analisis
de costo beneficio comparativo.

Del cuadro comparativo técnico se aprecia que las alternativas IBM HTTP Server y
IIS Windows Server, a pesar de ser buenas opciones, no cumplen con los atributos

técnicos indispensables para el desempenio adecuado de la plataforma web de la
SUNAT.

CONCLUSIONES

Por lo expuesto, se concluye en base a las evaluaciones, que se requiere la
contratacion del servicio de suscripcidn, soporte técnico y mantenimiento del
software NGINX PLUS, necesario para asegurar la correcta operatividad,
funcionamiento, soporte técnico y actualizacion de versiones del software, el cual
es utiizado en la plataforma de los servicios web. Por lo que se recomienda
adquirir las suscripciones correspondientes.
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ANEXO 1

_ — NGINX [iBMHTTR| 1S
Puntaje Puntaje PLUS Server Microsoft
Maximo Minimo Windows

Permita balancear o distribuir 1a carga,
1| mediante peticiones distribuidas de forma 10 8 10 10 10
ciclica (round-robin})

Permita atender peticiones por servidor con

) . 1
menos conexiones activas (least-connected). 10 8 10 10 0

Permitir el balanceo de cargas y distribucion
de peticiones a clisters de micro servicios,
que podria obtenerse del Servidor Web
3|gracias a su tecnologia “no-bloqueante”, 30 5 30 5 5
solventando el problema de C10K, que
consisten en poder atender 10,000 peticiones
simultaneas en un solo servidor web.

Permitir el trabajo con directivas o politicas
que se agreguen al archivo de configuracion
del servidor web (proxy pass) donde se
indiqgue para una localizacién la URL del
servidor de aplicaciones a la que se le
solicitara el contenido.

10 8 10 10 10

Debe contemplar a nivel de Seguridad:
proteccién de ataques (Stop SQLi, LFI, XSS el
ModSecurity WAF), Encriptacién punto a
5|punto, Conexién SSO, Restringir accesos 20 5 20 8 5
mediante tokens JWT, limitar el ancho de
banda y frecuencia para reducir el abuso de
servicios y fa red.

Incluye monitorizacidn integrada en tiempo
6| real e histdrica del rendimiento, disponibilidad, 10 7 7 7 7
alertas y notificaciones integradas

Debe disponer de una asistencia
complementaria de soporte técnico sobre el
7 | software, sus caracteristicas, su alcance, su 10 8 10 10 10
campo de accidn y su capacidad de
procesamiento

ot |

PUNTAIJE TOTAL 97 60 57







