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INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE V
N° 001-2019-SUNAT/1U5100

1. NOMBRE DEL AREA
Division de Soporte y Operacién de la Infraestructura Tecnoldgica.

2. RESPONSABLES DE LA EVALUACION
El funcionario responsable de la evaluacion es el Sr. Maximo Ignacio Plasencia
Ezaine, Jefe de la Divisibn de Soporte y Operacion de la Infraestructura
Tecnolégica.

3. FECHA
06 de Agosto del 2019

4. JUSTIFICACION

La SUNAT viene utilizando desde Julio del 2015 el software de Monitoreo de
Aplicaciones Informaticas Dynatrace, sin embargo, estas licencias fueron
adjudicadas en el afio 2012 para cubrir el monitoreo de 50 servidores de aplicaciones,
licencias que a la fecha resultan insuficientes para cubrir el monitoreo de las
aplicaciones web, cuyo crecimiento ha sido exponencial en los Ultimos afios.

Adicionalmente, SUNAT cuenta con otras herramientas para el monitoreo de
servicios, por ejemplo, PRTG, Nagios, 24x7, Netflow y desarrollos propios entre otras.

Sin embargo, se tiene limitaciones para el monitoreo y trazabilidad de la performance
y disponibilidad de los servicios desde el punto de experiencia de usuario final o “end-
to-end” (desde la interface web o mavil del usuario, hasta la base de datos). A esto
se suma que se tiene una muy baja cobertura en el monitoree del rendimiento de
aplicaciones {menos del 5% del parque de servidores), dada la cantidad de licencias
Dynatrace adquiridas en el 2012 y que a la fecha no cuenta con el soporte y
mantenimiento del fabricante sobre la version de Dynatrace adquirida en el 2012.

Si bien el monitoreo a nivel de infraestructura de servidores es cubierta con las
herramientas PRTG, Nagios o desarrollos personalizados, solo permite una vista del
rendimiento a nivel de sistema operativo y consumo de recursos de hardware
(memoria y procesador), pero no brinda una vista de la performance de las
! aplicaciones (capa de software aplicativo, llamadas a base de datos, consumo de
) servicios externos, etc.), siendo muy dificil la identificacién proactiva de posibles
incidentes o problemas.

En los Ultimos afios, se han desarrollado herramientas APM disponibles que han
evolucionado de manera relevante, incorporando capacidades que no tienen las
herramientas que actualmente son usadas por la SUNAT, como por ejemplo:

inteligencia artificial para la identificacion preventiva de patrones “anémalos” que
alertan la presencia de posibles problemas en las aplicaciones o en la
infraestructura tecnolégica.
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. I\{Io_nijpreo de la experiencia real del usuario, de tal manera gue se tenga
visibilidad sobre lo que los usuarios experimentan cuando usan los servicios del
portal SOL o de las aplicaciones méviles.

Considerando estas limitaciones, y tomando como referencia la informacion
resultante de la primera consultoria ejecutada dentro de la actividad “Implementacion
de un Centro de Monitoreo Predictivo”, se plantea ahora la necesidad de gjecutar una
segunda iniciativa, orientada a la adquisicion de una herramienta APM de clase

mundial que redna todas las capacidades necesarias, con el correspondiente soporie
y mantenimiento del fabricante.

Asi mismo, es necesario contar con el acompafiamiento de personal especialista del
fabricarte en el uso de la herramienta, a fin de asegurar un o6ptimo uso y
aprovechamiento de la misma durante el periodo del contrato.

Es preciso sefialar que se plantea la adquisicion de 466 licencias de la herramienta
APM, a fin de tener una cobertura de mas de! 50% del parque de servidores de la
SUNAT, logrando un monitoreo y trazabilidad de la performance de todas las
aplicaciones y servicios criticos de la SUNAT.

5. ALTERNATIVAS

Se ha realizado una evaluacién de Dynatrace y AppDynamics desde el punto de
vista de rendimiento en cuanto a funcionalidades e integraciones con el fin de ayudar
a decidir cual herramienta que cumple con los requerimientos solicitados por
SUNAT, tal como se muestra en el Anexo 1: Cuadrante Magico de Gartner

6. ANALISIS COMPARATIVO TECNICC

El analisis técnico ha sidc realizado de conformidad con la metodologia establecida
en la “Guia técnica sobre evaluacion de software en la administracidn publica” (R.M.
N°® 139-2004-PCM), tal como se exige en el reglamento de la Ley N° 28612.

Las métricas fueron identificadas de acuerdo a los criterios de las especificaciones
técnicas de la Divisién Soporte y Operacion de la Infraestructura Tecnolégica.

a. Propédsito de Evaluacion
Determinar las mejores caracteristicas y atributos de herramienta APM para su
adquisicién.
. Identificacién el Tipo Producto
Dynatrace y AppDynamics
Especificacion Del Modelo de Calidad

El andlisis técnico ha sido realizado de conformidad con la metodologia
establecida en la “Guia técnica sobre evaluacion de software en la
administracion publica” (R.M. N° 139-2004-PCM), tal como se exige en el
reglamento de la Ley N° 28612.

. Seleccion de Métricas

Las métricas fueron seleccionadas en base al andlisis de las caracteristicas
técnicas del software seleccionado en el punto 6 (alternativas de software),
también a través de internet y plantillas de evaluacion.
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Las métricas consideradas del pres

Gestion del

ente informe son las siguientes:

n ~ DESCRIPCION | -

i i)

Gestion del rendimiento de las _ rendimiento de las aplicacio'nes {Applicaticn
aplicaciones Performance Management o APM) que brinde estadisticas
con respecto al rendimiento de nuestra aplicacién.
Qescubre automaticamente la actividad de usuarios y
Autodescubrimiento sistemas de las aplicaciones y sus dependencias. Permite

una referencia para el rendimiento end-to-end desde el punto
de vista de la experiencia del cliente.

Monitoreo en entormos

Monitoreo en entornos de, Java Scripts, Java, Scala, .NET,
PHP, Node.js, iOS y Android, incluyendo la base de datos y
la plataforma en la nube.

Gestion del rendimiento de las
aplicaciones (APM) a nivel de del
codigo

Gestidn del rendimiento de las aplicaciones (APM) a nivel de
del codigo, con relacion al rendimiento de tu aplicacion. Las
mediciones de referencia obligatoria son el tiempo de
respuesta de las transacciones, la tasa de errores, la
transferencia de datos (solicitudes por minuio) y carga
(larnadas/minuto).

Mapa de los Servicios

Mapa de los servicios que la aplicacidén junto con sus
respectivas cargas de llamado y sus niveles de salud

Puntos de referencia dindmicos

Creacion automatica de puntos de referencia dinamicos para
medir el rendimiento de las aplicaciones, con variaciones en
el tiempo.

Monitoreo de la Infraestructura de
servidores

Monitoreo de la Infraestructura de  servidores:
especificaciones, uso del procesador, utilizacion de la
memoria, tasas de transferencia de datos de los discos y de
la red. Permite ver el comportamiento de Ja plataforma,
servidores, VMs, containers, bases de datos y componentes
de integracién, en contexto con =i rendimientc de la
aplicacion.

Monitoreo del uso de ia memoria

Monitoreo del uso de la memoria de los servidores web y de
aplicaciones: utilizacién y tamafio de monticulo (heap),
estadisticas sobre la recoleccién de basura, clasificadas
seg(n tipo de datos, y deteccion de fugas de memoria.

Monitcreo de bases de datos tales el consumo de recursos,
los estados de espera, las sesiones de usuario, bloqueos,
secuencial scan, buffer cache y llamadas de consulta
especificas.

Analisis de los navegadores

Analisis de los navegadores de los usuarios finales y para los
méviles, con soporte para i0OS y Android, asi como
informacién del tiempo de respuesta y fallos, filtrados segun
region geografica, dispositivo, sistema operativo y operadora
de red.
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Monitorear de etrores y tiempos de
respuesta

Moniterear de errores y tiempos de respuesta de servidores
usando OverOps capturando las excepciones registradas en
el log, para luego mostrar el estado de variable que lo causé.
OverCps debe resaltar el codigo que se ejecutaba al
momento del error, de forma que se pueda analizar la
excepcion. permitira ver el desempefio del codigo, capturar
errores, crashes y peticiones desde las apps hasta el
backend. Con ello se puede identificar problemas de front-
end mas rapida y efectivamente, y entender como las partes
de las aplicaciones afectan el rendimiento.

Alternativas de instalacién

Alternativas de instalacién en multiples modos de operacién:
Saa$, On-Premise, y también una opcién hibrida.

Compatitilidad

Uso de agente Java para recolectar la informacién sobre el
rendimiento que ellos informan. Para reunir los datos de bajo
nivel que hacen posible no solo identificar un error e
informarlo, sino también ayudar a resolverlo, OverOps usa
un agente nativo.

Calculo de umbrales

Calcula de umbrales de tus tiempos de respuesta de manera
automatica. Reconoce el comportamiento normal y detecta
las desviaciones. Usando la integracion con ServiceNow,
PagerDuty, Jira y otros puedes ser avisado proactivamente
de los problemas, antes que los clientes lo noten

Ver el cddigo en accién te permitira identificar la causa raiz

Seguimiente de problemas mas rapidamente. Evita revisar archivos de log
y ahorra tiempo de desarrclladores.
Determinar mediante baselines e! impacto en el negocio,
deteccion de ancmalias y alertas para gestionar
Performance proactivamente riesgos y oportunidades. A traves de KPls de

negocio visualizar y analizar el impacto usando una unica
interface, potenciando a los equipos y priorizando mejoras.

Administracidn centralizada

Cuenta con un componente de monitoreo de alertas de forma
nativa.

Consola web para adminisirar toda ia plataforma sin
necesidad de instalar aplicaciones adicionales.

Indicacdores de uso

Facilidad de Uso

Interfaz amigable

Soporte Técnico a usuarios

Soporte 24x7
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N _ Parches, soporte técnico telefénico, compromisos de
Servicio de mantenimiento respuesta del servicio, asistencia via web desde el sitio
oficial.

e. Miveles, Escalas para las Métricas y Comparacién de los Criterios

Se muestran las escalas consideradas para cada una de las métricas
sefialadas

las aplicaciones
(Application Performance Management o
APM) que brinde estadisticas con respecto
al rendimiento de nuestra aplicacion.

Descubre automaticamente la actividad de
usuarios y sisternas de las aplicaciones y
sus dependencias. Permite una referencia 3 3 3
para el rendimiento end-to-end desde el
punto de vista de la experiencia del cliente.

Monitcreo en entornos de Java Scripts,
Java, Scala, NET, PHP, Node,js, iOS y
Andreid, incluyendo 1a base de datos vy la
plataforma en la nube.

Gestion del rendimiento de las aplicaciones
(APM) a nivel de del codigo, con relacién al
rendimiento de tu aplicacidén. Las
mediciones de referencia obligatoria son el
tiempo de respuesta de las transacciones, la
tasa de errores, la transferencia de datos
(solicitudes por minuto) y carga
(lamadas/minuto).

Mapa de los servicios que la aplicacién junto
con sus respectivas cargas de llamado y sus 4 4 4
nivelies de salud

Creacion automatica de puntos de
referencia dinamicos para medir el 4 4
rendimiento de las aplicaciones, con
variaciones en el tiempo.
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Monitoree de la Infraestructura de
servidores: especificaciones, uso dg}
procesador, utilizacion de la memoria, tasas
de transferencia de datos de los discos y de
la red. Permite ver el comportamiento de la
plataforma, servidores, VMs, containers,
bases de datos y componentes de
integracién, en contexto con el rendimiento
de la aplicacion.

Monitorec del uso de la memoria de los
servidoras web y de aplicaciones: utilizacién
y tamario de monticulo (heap), estadisticas
sobre la recoleccion de basura, clasificadas
segun tipo de datos, y deteccion de fugas de
memoria,

Monitoreo de bases de datos tales el
consume de recursos, los estados de
espera, las sesiones de usuario, blogueos,
secuencial scan, buffer cache y llamadas de
censulta especificas.

Analisis de los navegadores de los usuarios
finales y para los méviles, con soporte para
iO8 y Android, asi como informacion del
tiempo de respuesta y fallos, filtrados segin
region geografica, dispositivo, sistema
operativo y operadora de red.

Monitorear de errcres y tiempos de
respuesta de servidores usando OverQOps
capturando las excepciones registradas en
el log, para luego mostrar el estadc de
variable que lo causd. OverOps debe
resaltar el codigo cue se ejecutaba al
momento del error, de forma que se pueda
analizar la excepcidn. permitird ver el
desempefio del cbdigo, capturar errores,

;.| crashes y peticiones desde las apps hasta el

‘backend. Con ello se puede identificar
droblemas de front-end mas rapida vy
sfactivamente, v entender cémo las partes
ide las aplicaciones afectan el rendimiento.

Alternativas de instalacién en multiples
modos de operacion; Saas, On-Premise, y
tambi&n una opcién hibrida.
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Uso de agente Java para recolectar la
informacién sobre el rendimiento que ellos
informan. Para reunir los datos de bajo nivel
que hacen posible no solo identificar un error
e informarlo, sino también ayudar a
resolverlo, OverOps usa un agente nativo.

Calcula de umbrales umbrales de tus
tiempos de respuesta de manera
automatica. Reconoce el comportamiento
normal y detecta las desviaciones. Usando
la integracién con ServiceNow, PagerDuty,
Jira y ofros puedes ser avisado
proactivamente de los problemas, antes que
los clientes lo noten

Ver el cddigo en accion te permitira
identificar la causa raiz de problemas mas
rapidamente. Evita revisar archivos de log vy
ahorra tiempo de desarrolladores.

Determinar mediante baselines el impacto
en el negocio, deteccidn de anomalias vy
alertas para gestionar proactivamente
riesgos y oportunidades. A través de KPIs 2 2 2
de negocio visualizar y analizar el impacto
usando una unica interface, potenciando a
los equipos y priorizando mejoras.

DR

Atributog extérnos 20 20
Administracion 6 6 6
Alertas 5 5 5
Modo de acceso 9 9
Atributos de O 0 30 30
Manuzales en linea 6 6 B
Facilidad de uso 6 8 6
Analitica del casos y expedientes 6 6 6
Soporte técnico a usuarios 6 6 8
6 6 8

100 100

¢« [o0s costos asociados al producto incluyen:

MAINSCFT - Dynatrace
- Licencias: El costo de Suscripcion de Licencias S/, 13,800,000.00
(precio incluido el IGV).
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- Hardware: El costo del Hardware y Software Base es de S/
2,752,232.00 {precio incluido el IGV).

- Soporte y mantenimiento: El costo por 1095 dias es de S/
4,500,000.00 {precio incluide el IGV).

INSPIRAIT - AppDynamic
- Licencias: El costo de Suscripcién de Licencias S/. 11,902,000.00
(precio incluido el IGV).
- Hardware: El costo del Hardware y Software Base es de S/.
2,420,000.00 (precio incluido el IGV).
- Soporte y mantenimiento: El costo por 1095 dias es de S/
4,450,000.00 (precio incluido el IGV).

¢ Los beneficios se dan al garantizar el adecuado funcionamiento y la
actualizacién tecnolégica de los servicios y aplicativos de 1a Web de la
institucién.

8. CONCLUSIONES:

a. Por lo expuesto, se concluye en base a las evaluaciones, es necesaria la
adquisicién de una herramienta APM de clase mundial para incrementar la
cobertura del monitorgo y trazabilidad de las aplicaciones de la SUNAT y para
contar con las nuevas capacidades de las herramientas del mercado.

-----------
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ANEXO 1
Magic Quadrant

Figurs 1, Magle Guadrart Tor Application Pararmmnce orttori
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