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2. RESPONSABLES DE LA EVALUACION:

JORGE JULIO CHATA TINTAYA

3. CARGO:

ARQUITECTO DE INFORMACION Y DE APLICACIONES

4. FECHA:

16 DE JUNIO DEL 2020

5. JUSTIFICACION:

Desde hace mas de 20 afios la SUNAT ha estado integrando sus aplicaciones con otras
entidades del estado, contribuyentes y operadores de comercio con la finalidad de
mejorar y optimizar y automatizar los procesos de negocio asociados, para ello ha
estado utilizando tecnologias como: Web Services SOAP, SFTP, correo electrénico, MQ
Series entre otros.



En el afio 2015 se empieza a utilizar servicios REST y otros estandares como JWT,
OAuth2 para la integracion con entre las aplicaciones de SUNAT y las de otras entidades
del estado, administraciones de otros paises, contribuyentes y operadores de comercio.

Como parte de su estrategia de implementacion de solucion de software para Plataforma
APl en el afio 2019 la SUNAT implementa APl Gateway basado en NGINX en donde se
exponen los servicios REST, se maneja la seguridad de las API para un grupo de
aplicaciones. Asi mismo los aplicativos moéviles se conectan a los servicios REST a
través de API Gateway.

Siguiendo con su estrategia de implementacion de solucién de software para Plataforma
API, SUNAT requiere implementar todos los componentes de la solucion en forma
integrada para todas las aplicaciones de SUNAT para lo cual se esta gestionando esta
adquisicion.

La Plataforma API beneficiard a la Gerencia de Desarrollo de Sistemas, Gerencia de
Calidad de Sistemas, Gerencia de Operaciones y Soporte a Usuarios ya que permitira
gestionar el ciclo de vida de las API teniendo un gobierno de las APls y automatizando
tareas. También beneficiar4 a los usuarios externos, usuarios de extranet y usuarios
internos ya que podran integrar sus aplicaciones con las APIs de SUNAT de manera
mas facil y gestionada. Asi como permitira modernizar las aplicaciones de SUNAT para
que estén basados en APIs.
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Para el analisis comparativo técnico se han considerado las siguientes opciones:

1) Andlisis del Software Apigee
2) Analisis del Software Kong Enterprise

Puntaje Apigee Kong
Maximo P'g Enterprise
Atributos internos
Funcionalidad: Adecuacion
La herramienta se adecua a las necesidades del usuario:
» Cuenta con un componente que habilite la
interconexién entre los servicios y los
consumidores, a través de las APIs publicadas en 15 15 15

la solucién.

» Cuenta con un componente que permite gestionar
todo el ciclo de vida de las APIs integrandose con
el componente APl Gateway de SUNAT.

» Cuenta con un componente que permita a los
consumidores de las APIs acceder a la
especificacion técnica de las mismas para su uso.
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Fiabilidad: Madurez

El producto es una maduracion de software anteriores.

10

10

10

Funcionalidad: Seguridad

Implemente politicas de seguridad que brinde a las API
caracteristicas de autenticacion, autorizacion y cifrado
utilizando estandares o tecnologias conocidas como el
cifrado de transporte mediante HTTPS, la suite de
seguridad WS-Security para SOAP o el estandar de
autenticacion y autorizacion OAuth2, JWT para interfaces
REST.

Permita integrarse con Active Directory (LDAP) para
autenticar a los administradores, creadores y publicadores
de las APIs de SUNAT.

Permita gestionar las politicas de seguridad incluyendo
toda la configuracion de seguridad de las APIs que
incluyen: Basica, APl Keys, OAuth2, Vault

Permita integrarse con el Api Seguridad de SUNAT basado
en OAuth2 y JWT para autenticar a los suscriptores.

10

10

10

Funcionalidad: Conformidad de la funcionalidad

La solucién puede ser comercializada como producto
(licencias)

20

20

Fiabilidad: Conformidad de la fiabilidad

Permite ser instalado en alta disponibilidad activo-activo en
dos centros de computo

10

10

10

Capacidad de mantenimiento: Capacidad de ser
analizado

Cuenta con logs de auditoria que contiene todos los
accesos de administradores de la solucién de software de
Plataforma API y administradores de software base
(sistema operativo, base de datos, servidores web,
servidores de aplicaciones). La informacién de los archivos
logs incluye informacion de fecha y hora de ingreso, Gltimo
logueo, tabla afectada, usuario que realiz6 la accién,
direccion IP desde donde se realizé la actividad.

Atributos de uso

Eficacia
Permita crear un API ya sea manualmente o a través de un
archivo Swagger,

Cuente con una herramienta colaborativa para el disefio de
la interfaz de la API.

Permita publicar APIs para consumo de usuarios externos,
usuarios extranet y usuarios internos.

Permita administrar versiones de APIs y el estado del
despliegue por version.

Permita gobernar el ciclo de vida completo del API:
creacién, publicacién, bloqueo, deprecado y retiro.

10

10

10
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Productividad

Cuente con un dashboard administrador: donde se pueda
analizar todos los publicadores, sus APIs con versionado y
su uso. A fin de poder tomar acciones en base a bajo
rendimiento, alto uso de APlIs, etc.

Cuente con un dashboard publicador: donde se pueda
analizar las métricas de multiples APIs publicados con
versionado o se pueda comparar las APIs con versionado
basado en factores como data consumida / generada y uso
o tiempo de respuesta mostradas en forma gréfica.

Cuente con un dashboard suscriptor: donde se pueda
analizar las APIs con versionado a los que estan suscritos
en base a multiples factores como data consumida /
generada, uso, tiempo de respuesta. Que incluya filtros por
aplicacién o API para ver entre otras cosas las APIs mas
utilizadas o las de menos rendimiento.

10 10

10

Seguridad

Debe tener encriptacion SSLv3/TLS end-to-end.

La solucién de software de Plataforma API debe llevar a
cabo la funcién de cifrado de las claves

10 10

10

TOTAL

100 100

80

Nota.- Aquellos softwares que no alcancen los 85 puntos del puntaje total como minimo en la
evaluacion técnica, no seran considerados para el analisis posterior de costo-beneficio.

8. ANALISIS COMPARATIVO COSTO BENEFICIO

No se cuenta a la fecha con informacién econdmica relacionada a los precios

de los bienes.

9. CONCLUSION

1) El software Apigee cumple con los requerimientos indicados en las
Especificaciones Técnicas y el software Kong Enterprise no cumple por no

superar la puntuacion minima requerida.
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