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JUSTIFICACION

Como parte de la estrategia de implementacion de una solucién de software para Plataforma API
en el afio 2019 la SUNAT implementa APl Gateway basado en NGINX en donde se exponen los
servicios REST, se maneja la seguridad de las API para un grupo de aplicaciones. Asi mismo los
aplicativos moviles se conectan a los servicios REST a través de API Gateway.

Siguiendo con su estrategia de implementacién de solucién de software para Plataforma API,
SUNAT requiere implementar todos los componentes de la solucion en forma integrada para
todas las aplicaciones de SUNAT para lo cual se esta gestionando esta adquisicion.

La Entidad tiene a VMware VCenter Standard (una por datacenter) como consola de la plataforma
de virtualizacién de servidores de la Entidad, la cual gestiona todos los servidores virtuales que
se encuentran alojados sobre los servidores fisicos 0 hosts que tienen como software de
virtualizaciéon de servidores a VMware vSphere Enterprise Plus.

En ese sentido, es necesario que se implemente nueva capacidad de procesamiento en la
plataforma de virtualizacion de servidores, por lo que, con la finalidad de simplificar la gestién de
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7.

la plataforma de virtualizacién de servidores, se requiere el uso de VMware NSX Data Center
como componente de seguridad y red definido por software para los nuevos servidores basados
en infraestructura hiperconvergente, asi como, debera contar con el derecho de actualizacion y
el servicio de soporte técnico en modalidad 24x7 por el lado del fabricante.

ALTERNATIVAS

La SUNAT actualmente tiene licenciado la consola de gestion de la plataforma de virtualizacion
de servidores con VMware VCenter Standard.

La Entidad requiere implementar nuevas capacidades de procesamiento y almacenamiento de
manera que el computo, la red y el almacenamiento de los servidores o nodos se encuentren
virtualizados y sean definidos por software basado en infraestructura hiperconvergente.

El software VMware NSX Data Center Advanced se integra nativamente a la consola de gestion
VMware VCenter Standard y permite la capacidad de balanceo de carga, mapeo de la topologia
de red, asi como, la integracion con firewall distribuido. La SUNAT requiere implementar nuevos
servidores fisicos en esta solucion para que pueda soportar los servicios informaticos, los cuales
se estan incrementando.

Si se implementara otra herramienta de seguridad y red definido por software, tendrian que
agregarse costos adicionales como: una nueva consola para la gestion de los servidores
virtuales, costos de capacitacion en otra herramienta al personal que administra las plataformas
de virtualizacion; asi como la existencia de otros factores como: el esfuerzo en adecuar la nueva
herramienta de virtualizacién de servidores a la infraestructura existente, la gestion de servidores
virtuales de manera descentralizada a través de diferentes consolas, se generaria un riesgo en
la continuidad operativa de los servicios informéticos institucionales que se encuentran alojados
en la plataforma de virtualizacion de servidores.

En ese sentido, no se evaluaran otras alternativas para VMware NSX Data Center Advanced
como componente de seguridad y red definido por software, debido a los costos adicionales y a
la problematica que se generaria al migrar a otra plataforma u herramienta.

ANALISIS COMPARATIVO TECNICO

Debido a que no se estan considerando otras alternativas para adquirir el componente de
seguridad y red definido por software VMware NSX Data Center Advanced, no se realizara el
andlisis comparativo técnico basado en la Guia de Evaluacion de Software, aprobada por
Resolucion Ministerial N° 139-2004-PCM. Asimismo, se solicitara la estandarizacién para la
provision del software VMware NSX Data Center Advanced o equivalente.

ANALISIS COMPARATIVO DE COSTO-BENEFICIO:

El costo aproximado del licenciamiento del software VMware NSX Data Center Advanced para
un servidor con dos sockets (CPU) que incluya el derecho de actualizacién y el servicio de soporte
técnico en modalidad 24x7 por el lado del fabricante en un afio es de $ 13,738 ddlares (sin IGV).

Al adquirir este software se tienen los siguientes beneficios:

e Integracion y compatibilidad con la actual consola de gestion de servidores virtuales
VMware VCenter.

e Personal con el conocimiento para administrar la plataforma de virtualizacién de
servidores actual.

¢ Integracion con software distribuido
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e Capacidad de realizar un mapeo de la topologia de red
o Permitir habilitar el control de acceso basado en funciones y/o roles.

9. Conclusiones:

Del andlisis realizado se demuestra que es necesaria la adquisicion de licenciamiento del
componente de seguridad y red definido por software VMware NSX Data Center Advanced para
garantizar la integracion y compatibilidad con la actual consola de gestioén de virtualizacion de

servidores.
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