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4. JUSTIFICACION

En virtud a la respuesta obtenida en la indagacion de mercado realizada por la Division de
Programacion y Gestion, comunicada mediante seguimiento de fecha 20.05.22 en el ME 157 -
2022 - 8B7100, se ha visto por conveniente actualiza el informe N.° 000011-2022-
SUNAT/1U4100 emitido con fecha 04.FEB.2022, toda vez que las condiciones han variado,
producto de una precision en las Especificaciones Técnicas a solicitud del Area Usuaria.

5. ALTERNATIVAS

Se evalla las alternativas de software que podrian cumplir con los requerimientos y disponen de
soporte en el mercado de acuerdo con lo siguiente:

- IBM Guadium

- Imperva
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6. ANALISIS COMPARATIVO TECNICO

El andlisis técnico ha sido realizado en conformidad con la metodologia establecida en la “Guia
técnica sobre evaluacion de software en la administraciéon publica”.
a. Propdésito de Evaluacién

Validar que la alternativa seleccionada sea la mas conveniente para SUNAT en funcion de
sus necesidades.

b. Identificacién el Tipo Producto

IBM Guardium
Imperva

c. Especificacion Del Modelo de Calidad

De acuerdo con lo establecido en la Guia de Evaluacion del Software para la Administracion
publica aprobado mediante la Resolucion Ministerial N° 139-2004-PCM, se aplicara el modelo
de calidad de software establecido en el mismo.

d. Seleccidon de Métricas

Las métricas fueron seleccionadas en base al analisis de las caracteristicas técnicas del
software seleccionado en el punto 6 (alternativas de software), también a través de internet y
plantillas de evaluacion.
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Se muestran las escalas consideradas para cada una de las métricas sefialadas

Puntaje IBM
Max. 100 | Guardium | Imperva
v puntos
Juaioo ATRIBUTOS INTERNOS 40 40 40
Joror anvane EUNCIONalidad: Interoperabilidad
e seieebe permitir auditar bases de datos de Informix y Oracle.
Debe permitir consolidar informacion de multiples y diferentes 10 10 10
DBMSs. Debe permitir el registro de informacion de actividades
minimo 1TB.
Funcionalidad: Exactitud
Debe permitir auditar objetos de base de datos, debe detectar
patrones de comportamiento anormal en los DBMSs. Permitir el 10 10 10
blogueo de queries. Capturar y analizar trafico de Base de Datos,
en la red.
Funcionalidad: Exactitud
Debe permitir auditar y capturar trafico en la Shared Memory,
U ) 10 10 10
capturar nombre de aplicacion si el controlador entrega la
mencionada informacion, entre otros.
Funcionalidad: Exactitud
Debe permitir monitorear, capturar y auditar actividad tipo DML, 10 10 10
DDL, DCL sobre la Base de datos en tiempo real.
ATRIBUTOS EXTERNOS 30 30 30
Funcionalidad: Interoperabilidad
Debe tener soporte de agentes para el SO en uso en las Ultimas
versiones, el despliegue y actualizaciébn masivo y automatico, 10 10 0
para el monitoreo de servidores de Base de Datos (Informix 11.7
como minimo, MongoDB 4.x como minimo y Oracle 12.x como
minimo), para que alerten sobre consumos,
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Funcionalidad: Interoperabilidad
Debe permitir la administracion de politicas o reglas sobre
eventos de la DBMS, Queries, DML, SQL inyection, y otros
. o 10 10 10
componentes de Base de Datos. Asimismo, las politicas o reglas
deben configurarse por usuario, IP, segmentos de IPs, nombre
del Base de Datos, expresiones regulares, entre otros.
Funcionalidad: Mantenimiento
Debe incluir la administracién a través de diferentes roles por lo
S o . : 10 10 10
minimo, administrador, usuario, auditor y otros roles
configurables.
ATRIBUTOS DE USO 30 30 20
Funcionalidad: Exactitud 6 6 6
Debe contar con plantillas de SOX, PCI, DSS, HIPAA.
Funcionalidad: Exactitud
Debe permitir el envio de alertas sobre violaciones de politicas de 6 6 6
seguridad
Funcionalidad: Interoperabilidad
Debe permitir integrarse a una solucion SIEM y exportacién de 6 6 6
informacion.
Funcionalidad: Interoperabilidad 6 6 6
Debe permitir la integracion al LDAP
i Funcionalidad: Disponibilidad 6 6 6
v-ge ) Debe tener en toda la solucién disponibilidad del 95.5%
dusoo PUNTAJE TOTAL 100 100 90
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ANALISIS COMPARATIVO DE COSTO-BENEFICIO:

No cabe pronunciamiento sobre andlisis costos beneficio en tanto, de la informacion remitida por
la Division de Programacion y Gestion, solo se cuenta con una cotizacion.

A manera de informacion se indica que el partner del producto de la marca IBM Guardium cotizo
la suma ascendente a:

IBM Guardium
S/.4,261,995.50

Cabe indicar que el proveedor que ofrece la marca Imperva con fecha 22.JUL.2021 cotiz6 con S/
6,600,330.50.

CONCLUSIONES:

Como resultado de la respuesta obtenida en el proceso de indagacion de Mercado, se hace
necesario actualizar el ITPES con un nivel de atributos requeridos en la solucién, la herramienta
IBM Guardium cumple con la totalidad de requerimientos solicitados para la institucién. Respecto
a la herramienta Imperva a la fecha el proveedor ha indicado que no soporta la version de la base
de datos Informix 11.7 como minimo que se solicita como requisito obligatorio de
interoperabilidad, considerando que en esta versidon se encuentran las bases de datos de negocio
tributario que dan soporte a las dependencias de SNATI.
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