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INFORME TECNICO PREVIO DE EVALUACION
DE SOFTWARE N° 001-SUNAT/1U0100

1. NOMBRE DEL AREA:
1U0100 - Oficina de Seguridad Informética

2. RESPONSABLES DE LA EVALUACION:
Alejandro Alférez Meza

3. CARGOS:

Analista especializado de la Oficina de Seguridad Informéatica
4. FECHA:

Junio 5, 2025

5. JUSTIFICACION
La Superintendencia Nacional de Aduanas y de Administracién Tributaria (SUNAT) dentro de su
PEI (2024-2028) ha establecido sus objetivos estratégicos, entre los cuales se encuentra el
OEIO4: Fortalecer las capacidades de gestion institucional y la AEI04.02: Gestion eficiente de los
sistemas administrativos y funcionales, para el cumplimiento de sus fines y que permita aportar
cada vez mas a la capa de valor institucional.

Las cuentas de red primordiales de los usuarios, equipos y servicios estan soportadas por un
servicio de directorio principal sobre la tecnologia Active Directory. Estas cuentas permiten a
usuarios y sistemas acceder a recursos de red, como archivos, carpetas y aplicaciones. Active
Directory proporciona servicios de autenticacion y autorizacién para garantizar que solo los
usuarios y sistemas autorizados puedan acceder a los recursos de red.

En ese sentido, se requiere de una herramienta que permita brindar una mayor visibilidad granular
de los objetos alojados en el servicio de directorio principal de la instituciéon para que todos los
colaboradores de la institucion puedan desarrollar sus funciones con un mejor nivel de seguridad.

Por lo expuesto y en cumplimiento de la Ley N° 28612 - “Ley que norma el uso, adquisicion y
adecuacion del software en la administracion publica” - se ha procedido a elaborar el presente
informe de evaluacién de software para el logro de los objetivos institucionales y la modernizacién
de la SUNAT.

6. ALTERNATIVAS

Se evalla las alternativas de software que cumplen con los requerimientos y disponen de soporte
en el mercado de acuerdo con lo siguiente:

- ManageEngine
- Microsoft
- Netwrix

- Varonis
7. ANALISIS COMPARATIVO TECNICO

El analisis técnico ha sido realizado en conformidad con la metodologia establecida en la “Guia
técnica sobre evaluacion de software en la administracion publica”.
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a. Propésito de Evaluacion

Validar que la alternativa seleccionada sea la mas conveniente para SUNAT en funcién de
sus necesidades.

b. Identificacién el Tipo Producto

ManageEngine
Microsoft
Netwrix
Varonis

c. Especificacion Del Modelo de Calidad

De acuerdo con lo establecido en la Guia de Evaluacion del Software para la Administracion
publica aprobado mediante la Resolucion Ministerial N° 139-2004-PCM, se aplicara el modelo
de calidad de software establecido en el mismo.

d. Seleccion de Métricas

Las métricas fueron seleccionadas en base al andlisis de las caracteristicas técnicas del
software seleccionado en el punto 6 (alternativas de software), también a través de internet y
plantillas de evaluacion.

Las métricas consideradas del presente informe son las siguientes:

ATRIBUTOS DESCRIPCION

Deteccién de cambios en las cuentas de usuario

Controlar los cambios y restablecimientos de contrasefia

Auditar los cambios en el ajuste de GPO

Documentar el historial de cambios de objetos del AD

Supervisar los cambios de permisos criticos

Garantizar el principio del minimo privilegio

Analizar los cambios de configuracién del AD

Monitoreo y alerta sobre cambios injustificados en los objetos del AD
Seguimiento de actividades de inicio de sesidn en tiempo real
Comprobar el estado de bloqueo de las cuentas

Potenciar la deteccién de amenazas

Identificar eficazmente a los usuarios internos comprometidos
Visibilidad completa en todos los cambios o inicios de sesién en Entra ID
Inteligencia de cambios de Entra ID

Funcionalidad

e. Niveles, Escalas para las Métricas y Comparacion de los Criterios

Se muestran las escalas consideradas para cada una de las métricas sefaladas

Manage

. Microsoft Netwrix Varonis
Engine

ATRIBUTOS DE EVALUACION  Puntaje

Deteccion de cambios en las cuentas
de usuario

Controlar los cambios y
restablecimientos de contrasefia
Auditar los cambios en el ajuste de
GPO

Documentar el historial de cambios de
objetos del AD

o o | O |
o | o | O |
o | o1 | O | ©
o o | O |
o o | O |
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Manage

. Microsoft Netwrix Varonis
Engine

ATRIBUTOS DE EVALUACION  Puntaje

Supervisar los cambios de permisos
criticos

Garantizar el principio del minimo
privilegio

Analizar los cambios de configuracion
del AD

Monitoreo y alerta sobre cambios
injustificados en los objetos del AD
Seguimiento de actividades de inicio
de sesion en tiempo real

Comprobar el estado de bloqueo de

las cuentas

Potenciar la deteccién de amenazas
Identificar eficazmente a los usuarios
internos comprometidos

Visibilidad completa en todos los
cambios o inicios de sesion en Entra 8
ID

Inteligencia de cambios de Entra ID 6 5 6 4 5
Puntaje TOTAL 97 96 95 98

OO O |00 |00 |00 |O |
0 OO |00 | 0|0 | 01|
N [Of01 00|00 N O | 0
0 OO O |00 |0 |0 | 01|
0 OO O | 00|00 |00 |O |
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Puntaje Minimo

8. CONCLUSIONES:

De acuerdo con lo expuesto en el presente documento y debido a la necesidad manifestada, se
concluye que todos los productos evaluados cumplen con el puntaje minimo requerido para
atender los requerimientos de las areas técnicas y usuarias, asi como asegurar la correcta
operatividad, funcionamiento, soporte técnico y actualizacién de versiones del producto.
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