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N° {J] -2018-SUNAT/310000

MODIFICAN EL PROCEDIMIENTO GENERAL “CERTIFICACION DEL OPERADOR
ECONOMICO AUTORIZADO” DESPA.PG.29 (version 2)

Callao, 17 ENE, 2018
CONSIDERANDO:

Que mediante Decreto Supremo N° 184-2016-EF se aprobd el nuevo Reglamento de
Certificacién del Operador Econémico Autorizado y con Resolucidn de Intendencia
Nacional N° 35-2016-SUNAT/5F0000 se aprobd el procedimiento general
“Certificacion del operador econémico autorizado”, INPCFA-PG.13 (version 2), el cual
fue recodificado como DESPA.PG.28 mediante Resolucién de Intendencia Nacional N®
017-2017/SUNAT/5F0000;

. Que los articulos 3 y 5 del citado Reglamento facultan a la Administracion Aduanera a
establecer la forma y requisitos para la incorporaciéon gradual de los operadores de
comercio exterior que pueden solicitar la certificacién como OEA; asi como a definir los
requisitos para el cumplimiento y mantenimiento de las condiciones previstas en la Ley
General de Aduanas para cada tipo de operador, conforme a los lineamientos fijados
en dicho Reglamento;

Que es necesario modificar el mencionado procedimiento, a fin de incluir a las
empresas de servicio de entrega rapida como operadores facultados a solicitar la
certificacidon como OEA; y medificar los requisitos para obtener la certificacién como
OEA conforme a las mejores practicas y estandares internacionales;

Que al amparo del numeral 3.2 del articulo 14 del Reglamento que establece
disposiciones relativas a la publicidad, publicacion de proyectos normativos y difusion
de normas legales de caracter general, aprobado por el Decreto Supremo N° 001-
2009-JUS y norma modificatoria, se considera innecesaria la pre publicacion de la
presente resolucién en la medida que se trata de una norma que beneficia a los
operadores de comercio exterior que soliciten su certificacion como operador
economico autorizado;

En mérito a lo dispuesto en el inciso ¢) del articulo 245-D del Reglamento de
Organizacién y Funciones de la Superintendencia Nacional de Aduanas y de
Administracion Tributaria - SUNAT, aprobado por Resolucién de Superintendencia N°
122-2014/SUNAT, y Resolucién de Superintendencia N° 190-2017/SUNAT y a la
Accién de Personal Encargatura Interina N° 00018-2018-300000.



SE RESUELVE:

Articulo 1. Modificacién de disposiciones del procedimiento general
“Certificacion del operador econémico autorizado”, DESPA-PG.29 (version 2)
Modificase la seccion 111, la abreviatura DOEA de la seccion 1V, la referencia a la Ley
del Procedimiento Administrativo General en la seccién V, el numeral 2 de la seccion
VI y la seccién X del procedimiento general “Certificacion del operador econdmico
autorizado”, DESPA-PG.29 (versién 2), aprobado por Resolucién de Intendencia
Nacional N° 35-2016-SUNAT/5F0000 y modificatorias, conforme a los textos
siguientes:

“lil. RESPONSABILIDAD

La aplicacién, cumplimiento y seguimiento de lo establecido en el presente
procedimiento es de responsabilidad del Intendente Nacional de Control
Aduanero, Intendente Nacional de Desarrollo e Innovacién Aduanera,
Intendente Nacional de Sistemas de Informacion, intendentes de aduana de la
Repdblica, jefatura y personal que participa en el presente procedimiento y de los
operadores econdmicos autorizados”

“IV. ABREVIATURAS Y DEFINICIONES
()

DOEA - Divisién de Operador Econdmico Autorizado de la Intendencia Nacional
de Control Aduanero.

(...)"
“V. BASE LEGAL

(...)

- Texto Unico Ordenado de la Ley N° 27444, Ley del Procedimiento
Administrativo General, aprobado por el Decreto Supremo N° 006-2017-
JUS publicado el 20.3.2017

(.. . )IP
“VI. DISPOSICIONES GENERALES
(..)

2, La certificacién como OEA puede ser obtenida por los siguientes tipos de
operadores: exportadores, importadores, agentes de aduana, almacenes
aduaneros y empresas de servicio de entrega rapida.”
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- Registro de Solicitudes de Certificacion OEA.

‘Codigo : RC-01-DESPA-PG.20
Tiempo de conservacion

Tipo de almacenamiento  : Electrénico.
Ubicacion :

Responsable : DOEA.

Registro de Resoluciones de Otorgamiento de Certificacion OEA

Cddigo : RC-02- DESPA-PG.29
Tiempo de conservacion

Tipo de almacenamiento  : Electrénico.

Ubicacion :

Responsable : DOEA,

- Registro de Certificaciones OEA suspendidas o canceladas.

Codigo : RG-03- DESPA-PG.29
Tiempo da conservacian

Tipo de almacenamiente  : Electrdnico.

Ubicacion :

Responsable : DOEA,

- Registro de operadores:Inhabiltados para solicitar la certificacion.

Cadigo. : AC-04- DESPA-PG.29
Tiempo de conservacion  : Permanente.

Tipo de almacenamiente  : Electrdnico.

Ubicacion :

Responsable : DOEA.

Articulo 2. Modificacion de anexos del procedimiente general “Certificacion del
operador econémico autorizado”, DESPA-PG.29 (versién 2)

Modificase los anexos 1, § y 6 del procedimiento genaral “Certificacién del operador
econdmico. autorizado”, DESPA-PG.29 (version 2}, aprobado por Resolucion de
Intendencia Nacional N® 35-2016-SUNAT/SF0000 y modiicatorias, conforme se detalla
“len el anexo de la presente Hesolucion.




Articulo 3. Incorporacion de disposiclones del procedimiento general
«Certificacién del operador econémico autorizado”, DESPA-PG.28 (version 2).
Incorporase el numeral 5 al acapite A:3 del jiteral A de la seccion Vil y el inciso Y con
su nota al Anexa N° 2-del procedimiento general “Certificacidn del operador econdmico
autarizado”, DESPA-PG.29 (versién 2), aprobado por Resolucion de Intendencia
Nacional N° 35-2016-SUNAT/SFC000 y modificatorias, en los sigulentes términos:

“5. Requisito adicional de las Empresas de Serviclo de Entrega Répida
Haber numerado en conjunto declaraciones simplificadas de envios de entrega
répida de importacién y exportacién, por un valor FOB superior-a los cinco

millones y 00/100 délaras de los Estados Unidos de América (US$ 5 000 000,00)
en los tiltimos cuatro afos calendario concluidos.”

ANEXO N° 2

(-n}

V) Aplicable a las empresas de servicio de entrega ripida***

Efectien el retiro de las mercancias del
Art, 192 punto de llegada cuando no se haya
inciso b) concedido ‘el levante, se encuentren — X
numeral 14 inmovilizades por la  autorldad
aduanera o cuando no se haya
autorizado au salida.
No repongan, renueven o adecuen la
Art. 184 garantia para el cumplimiento de sus
Inciso d) obligaclones a favor de la SUNAT, cuyo - X
numeral 1 monto. y demids caracterfsticas deben '
cumplivr con. lo -establecido en el
Decreto Legisiativo y su Reglamento,
(-}

** Para la evaluacién de las empresas de servicio de entrega nipida, se considaran tnicamente
las sanciones establacidas en ef presente numeral.

Reglstrese, comuniquese y pubtiquese.
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ANEXO DE LA RESOLUCION N° (] 1 -2018-SUNAT/10000

ANEXO N° 1
FACILIDADES A OTORGAR Al OPERADOR ECONOMICO AUTORIZADO

Atencion  preferente, durante contingencias o
evontualidades de cierte de puprios o
1 |aeropuertos. En el case de Agenles de Aduana X X X X
solo serd respecta da los trimites que realicen en
representacién de otres OFA.

Atencion preferente en la tframitzcidn de recursos
de reclamacion y expedienies de devolucicn de
 derechos, presentados ante las Infendencias de
Aduana de la Replblica, a i n dp ser atendidos en
Un pazo no mayor &

a) Tz (03} mesas pat los recursos de
reclamacion, y

b} Treinta {30) dias habiles para las solicitudes
de davolucidn de derechos.

Se excephia del flazo previsto en of incise a) a la
Gerencla de Fiscalizacidn  Aduanera d8- la
intendencia de Gestién y Control Aduanero.,

En el caso de Agenies de Aduana.y las Empresas
de Servicio de Entregs Répida solo serd regpocto
do los trdmites que realicen an nombre propio o en
representacidn e exportadores. ¢ importadanes
ceitificados como OEA.

Asignaclon de un gectonsta de la DOEA, para la
orientaidn  y  asistercia  especializada.  en % X % %
procedimientos vinculsgos al Programa OFEA v en
la coordinasién con las aduanas & nive! nacional,

Invitacion a participar en sesiones de capacitacion
4 | permanente en esuntos aduaneros, seguridad da 4 X X X
la cadenz logistica y eventos vinculados.

Atencion preferents de las consultas ‘téonivas en| X X % ¥
materiz aduanera, sagln comesponda. '




Atgncidn prelerente en  Jas  atenciones de

orientacion y asistencia presencial, telefbnica y
wirtual (correo electrdnico) en materia aduansra.

Disminucion del nivel de secenocimiento fisice pa_ra'

el régimen dg exportacion, en base a los criterics
de rigsgo aplicables,

Disminuglon del nivel de reconccimiento fisico.y

documentaric para los regimenes de importacion

pars #f ponsurno y de admisién temporal para su

petfeccionamierta activo, en base a jos criterias de

resgo aplicatias,

Aprobacidn aulomatica de la solicitud de restitucién

de derechos arancelaros, salvo CASDS &N GQUe 59
determine la revision documentaria en base a los

criterios de riesgo aplicables, no siendo de
aplicacitn la fiscalizacion especial establecida en

el Dacreto Supremo N® 104-95-EF y modificatorias..

10

Atencitn preferente en los despachos somelides a
reconacimients  fizsieo en el Raégimen de
Exportacion Definitiva.

Atencion preforenie on los despachos sometides &
recongcimients  fisico en el Aégimen de
Importacién para ef consume y de admision
temparat pars su perfeccionarnientc: acte,

Atencion preferenle en las acciones de control
extracrdifario efectuadas por la administracion
aduanera en el almacén aduapera, piafto. o
aeropuerto, a fi nde ser efectiradas v conclhiidas
en un plazo no mayor de dos (02) dias. habiles,
compuiados desde la entrega de documentas

sustertatorios por pare del OEA, sdlvo casos

dehidarnents Justificadas.

Bisminucion de la seleccidn a regularizacisn con
revisidn de documentos para {ag declaraciones del
Fagimen de Exportacidn Definitiva seleccioriadas,
en base a los criterios da riesge aplicables.

Mencion preferente de tas  regularizaciones

saleccionadas a revisién de documentos para fas’

declaraciones de los Fegimenes de Exportacién
Definiiva & Impontacion: para el consuma sujete a
Iz mogalidad de despacha Urgente.

13

Atencién preferente en la tramitacién de la
modificacion del valor daclarade en la. DAM de
exportaeion defiritiva, a-fi n do ser atendidos gn un
plaze no meayor de dos {02} dias habitas siguientgs
a sy recepcion, salvo  cesos  debidamente
justiicados.
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Atencion  proferents

gn  la tramitacidn de
axpedienies sobre rectificacicnes ds la DAM de
axporfacidn - definitiva, a excepcién dsf valer
daclarado, & fin de ser atendidos en-un plazo no
mayor de dos (02) dias habiles sighientas a su
recepcion, salvo casos debidamenta justificados.

En el caso da la rectificacion de la deseripeidn de
la mercancia declarada én la DAM (40) solo se
requiere la  presentacidn de la  siguionie
documentacion sustentatoria:

*+ Declaracién jurada del exporlador y

% Factura Cometcial, eh casa de ser electromca
no serd necésada que se  adjunte al
expedianto.

La rectificacién se solicita segin lo estabiecido en
el Procedimiento de. Exportacion Definitiva INTA-
£03.02 vigente, con las facilidades referidas an los
pérrafos anteriores.

-\l Atencién  preferante on o tramMacion e
| expedienas sobre rectificacionas de: la DAM del

régirnen da importacien para el consumo.

Durante el despacho, ks declaraciones  de
importacion para el consumo, admisién tempaoral
pada parfecclonamiento active v admisidn temporal

para  reexportaciones en el mismo  estado,

numeradas y seleccionadas a canal 1ojo o naranja,
no son objeta de verificacion vy control del valor en
aduana declarado en gf despacho.

Actuacion dirscta de exporiadotes e imporadores
como  despachadores dé  adugna de sus
mércancias ante fa SUNAT, conforme a las
condiciones y requisiies previstos en el reglamento
de la Ley General de Aduanas, siendo que en el

{tasa da los regimenes de ingreso, se encuentra
| exonerado de praseniar garantia para pperar.

20

Garartia pominal para sl requarimianto previsto en
&l articulo 160° de 1a Loy, para el despache de las
mercanclas que solicite bajo e régimen de

 importacion para o consuma bajo la modalidad de

daspacho urgente’ o anticipado, siemprs que no
hdya sido dhjeto de requerimienios de -ejecudidn
an estos despachos en el paricdo certificado comi.
DEA,




21

En & régimen de admisién temporal
repxpontacian en al mismo estado, presentacion de
uns garantla nominal para la-garantia ‘pravista en
al-aticulo 577 de 1a Ley, slempre gue no haya sida
objeto de requerimiontos de elecueién en estos
daspachos en ef perodo certifioado como OEA,

En el régimen -de .admisidn temporal para
perdecclonamiente active, presentacion de ung’
garantia nominal para la garantia prevista en el
articole 71¢ de la:Ley, siempre gue no haya sido
objeto de reruerimientos de ejecucion en: estos
despachas en e periodo certificado como OEA,

23

Aterician preferente on a tramitacién de las
solicitudes . de clasificacion  arancelada de
mercancias, presentadas ante la intendencia de
Gaslion y Control Aduanero,

24

Atencion preferente en la expedicidn del Boletin
Quimico, » fi n de ser emitido en un plaze ne
mayor de-un {G1) dia héabil a partir de la regepcitn
de la muestra por -8l Laboratoro Ceéntral -de (a
IARIC, salvo casos debidamente. justificados.

25

Embarque directo de las mercancias desde el local
designade por el gxportador.

Ampliacién de 1a. autorizacion para desempefiar
funcicnas en olra circunscripoidn adugnera sin
neceagidad de contar con un local gnesta.

L.a-ampliacion. pueds ser olorgada por sels meses
y hasta en seis oporunidades en el plazo de
cuatie aftos. i

Ly amgliacidn Gomespondiente’ 2. una misma
cireunseripeion aduanera-puede ser otorgada hasta
an tres oportunidades en &l plazo de cuatro afios.

Los OFA pueden numerar el doble de la cantidad
de declaraciones aduaneras de mercancias que
figuran en el numeral 2.A2 d&l Anexc 80 deol
Procagimiento General DESPA-PG.24,

La aprobacién de la sofidhud dé ampliacion de
aulorzacion es-automatica,

Autgrizacidn automdtica de modificacion del drea
autorizadz. al almacén aduanera, sin parjuicic de
lag acclones de control posterior,

Accesn. a las facllidades adicionales previstas en

28 |los Acuerdos de Heconacimignty Mutuo, sonfarme
a lo dispuesto en &l mismo,
L& garantia para operar ‘serd. renovads por &l
2¢ |monts de ciento cincuenta mil ddlares de' los

Estados Unidos de América (U/S$ 150 000,00),




Pigminucién del nivel de reconoctmisnto fisico
aa ¥ docurmentario. para las  declaraclones
' simplificadas da envios de entrega rapida an
base a los criterios de riesgo aplicables. |

La garantia para oparar seré renovada por el
31 [manto de velite mil détares de loa Estados
Unidos de Amdrica (US$ 20 000,00}




ANEXO N° 5

Fechal

SOLICITUD B CERTIFICACION
DE OPERADOR ECONOMICD AUTORIZADO




Lorres Electronica

smbrag:del

Med:antaffa ptesents Solicitud de Cortificacion, e representanie lagal, otarga corformidad a nambra de la soichants, para que
la Administracion Advanofa efectis las evaluaclones y andliale de-las condicianas y requlsitos del Operadar Econdmion
Autorizade, y dsimismo e compromete a presentar I3 documentacisn sefialada on e Anexo de esta Solicitud. en un plazo
mdxlma imprerogable de-quince {15) dias habiles, contados a part de Is fecha de ingreso da kx solichud.

&

En ©ase de obtener la carlificacion de Oparador Econdimico Autorizads, ‘autoriza ol intercambio de Informacién con ias
.| Administrationss . Aduaneras de los pafses con fos que 5@ suscriban ecuerdos da reconocimiente. mutuy, pars los tines
: trict_os de gozar de sus benellcios,

“AMOMBFE ¥ APELLIDOS

ANEXO

DOCUMENTACIGN E INFORMACION SUSTENTATORIA DE LA SOLICITUD QUE DEBE
ADJUNTARSE EN EL PLAZO MAXIMO DE 15 DIAS HABILES SIGUENTES A SU INGRESO

DESCRIPCION

‘Copla de los Estados Financieros: 1) Estada de Situacion Financiera, 2) Estade de Ganancias y
Pardidas y 9) Estads de Flujos e Efeclivo, los mismos gue deben ser acompafisdes por las Nolas
a los Estados Financieros. De considerar necesardo se podrd presentar adicionalments ofros
Estados Financlaras que la empresa haya formulado; asimismo, de corresponder se podrd
| présentar Estados Financiergs Auditadas.,

2 | Indicar-si cuenta coh un Programa de Gestidn de Seguridad de la Gadena Logistica internacional,
basado en gestisn de riesgos, que engloba Procedimiontos Especificos de Seguridad concordantes
con [o5. requisitos de seguridad del Operador Econdmico Autorizado. Adjuntar copia de los
procedimientos implernentados para su evaluacion. _

3 | Presentar el Mapa de Procesos y su caracterizacidn, 6t cual debe incluir un flujograma de la
operatividad do la empresa y de fos: proceses refacionasdus a la exportacion o imporacion de
mercancias, De corresponder adiuntar Feplamente de Organizaclén y Fupciones o decumento
similar,




ANEXO N° 6
REQUISITOS DE SEGURIDAD DEL OPERADOR ECONOMICO AUTORIZADO
e : 5 ThE S i = o e

Debe ccntar con un Pragrama de Gestinn de Saguridad de la
cadena logistica del-comercio internacional que incluya un Manyal
de Procedimientos que defina los objetivos y politicas de seguridad
del operador, y asimismo establezca los procesos y procedimientos |, | 1, || x
para implementar, mantener ¥y mejorar la sequridad en sus|- -
operaciones, formulados sobre 1a base de andlisis y evaluagion de
riesgos, arientados a prevenir, asegurary reconocer amenazas en
la sequridad de la cadena logistica.

Debe asegurar gue exista una supervisidn y revision del Programa
de Gestion de Seguridad, mediante auditorias u ofros controles
internos, que le permita evaiuar todos los procesos en materia de
1.2 | seguridad de una manera. critica, a fin de identificar nuevos riesgos | X (X 1X|X] X
o reevaluar los previamente detectados, asl como- perfecclonar e
incorporar majores practicas ¢ sequridad, con una periodicidad
minima de unavez al aio.

Debe contar con un responsable a cargo del Programa de Gestién |
de Seguridad que le asegure al operador su cumplimiento.

El Programa de Gestion de Seguridad debe considerar los
requisitos de cumplimiento obligatoric que se sefalan en sl
presente Anexc, en sus procedimientos escritos o formatos de
control implementados, y de acuerdo. al anélisis y -evaluacién de
riesgos desarroliados.

1.1

143

Si, por la naturaleza u operatividad de la organizacidn, algune de
1.4 los requisiios no pudiera ser aplicado, ésta skuacidn deberd ser
* {debidamente sustentada, en base a un analisis y evaluagion de
riesgos, a salislaccion de la Administracion Aduanera, quien
determinard su exigencia y de ser e caso solicitard que sea
razonablemente reemplazado, supuesto en el cual debe hacerse
constar la  medida sustitutoria implementada  orientada. al
aseguramienio de la cadena logistica, en la documentacion del
Programa, tal como sus progedimientos, formatos, registms u otros
mecanismos, que correspondan. -
Debe contar con un plan de contingencia documentado y trazable
15 que asegure la continuidad de sus operaciongs 'd¢ comercio
| exterior, y que- incluya capacitacion, designacién de responsables,
glercicios practicos o simulacros, que aseguren su efectividad.




Resolucitn do Sobondeoncia ONocionad

Debe contar con procedimlentos documentados de fa forma o
16 cémo el responsable a carga del Programa de Gestlién de

Segurldad, recibe informaclén acerca de los cambios en las
regulaciones ¢ procedimientos.

Debe evalua_r. s_erlecci_o,nary.cnn_::tcer a sus asociados de negogio &
2.1 1in que, al iniciar o renovar relaciones comerciales, el operador |Xix|x|x
pueda asegurarse de su confiabifidad.

Debe contar con carpetas de cada uno de sus asociados de
negacio, que debe actuslizarse por lo menos una vez al afio,
conteniendo fa siguiente informacién:

2.2.1.Nombres y apellidos en &l caso de ser persona fisica, o
razdn social cuando se trate de persona juridica.

2.2.2, Nomero de RUC

2.2.3. Reporte de ficha RUC del portal de la SUNAT

2.2.4. Reporle actualizado de los representantes legales del portal
de ia SUNAT

2.2.5. Actas de visitas realizadas al domicilio o instalaciones del
asociado de negocios X| XXX

2.2.8. Certificaciones de seguridad con las que cuente-

2.2.7. Certificacién OEA otorgado por una Administragion
Aduanera, de ser el caso, debiendo documentar si se
encuentra vigente 0 su estado en el Programa OEA. El
presente numeral también es aplicable a potenciales
asociados de negogios.

Adicionaimente deberia contener la siguiente documentacion:

2.2.8. Evaluacién sobre la capacidad financiera y patrimonial
2.2 9, Evaluacidn de su capacidad operacional




2.3

Debe requenr a sus asociados de negocios contar con un

Programa ¢e Gestion de Seguridad, el misma que, a satisfaccion
del operador cumpla con garantizar la seguridad de la cadena
logistica internacional.

Este requisito se dard por cumplido si el asociado de negocio
cuenta con la cenificacion OEA, en tal caso, Unicamente deberd
acreditar la certificacion concedida por la Administracion Aduanera.

Para los asociados de negocio gue no cuenien con una
certificacion OEA, deben demostrar el cumplimienio de los
requisilos de seguridad del Programa OEA a ftravés de
documentos comao contratos, convenios u otros similares.

El presente requisito se aplica a los asociados de negocios
involucrados en procesos que implican un mayer riesgo en- su
cadena de suministro.

De tratarse de una Empresa de Servicio de Entrega Répida
(ESER), su asociado de negocio Depdsito Temporal de Envios
de Entrega Répica (DTEER} deberd contar necesariamente con
la certificacion QEA.

24

Debe rgalizar periddicaments una evaluacion documentada de:

2.4.1. Las instalaciones del asociado de negocio, mediante actas
de vigita.

24.2. El cumplimiento de los requisitos de seguridad por el
asociado de negocio. '

243, lLa capacidad de respuesta frente a riesgos y-amenazas del

. asociado de negocio.

24.4.la capacidad financiera y patrimonial del asociado de
negocio. '

2.4.5.La capacidad operacional del asociado de negocio, para
verificar ia trazabilidad de sus medidas de sequridad.

El presente requisito. se aplica a los asociades de negoclos

involucrados en procesos que implican un mayor riesgo en su
cadena de suministro.

(...}

(o)

En caso de |dentificar factores o pricticas especificas que
pueda considerarse una aclividad sospechosa, debe realizar
una verificacion o revislén adicional al asociado da negocia
para desvirtuarla, asegurando su confiabilidad.

Debe realizar revisiones periddicas de otros procesos




Resotuciin do Sndondoncia ONacional

vihuﬂlados-al_ cum;iﬁfnienln de los requisitos de seguridad del
Programa OEA, segun la gestidn de riesgos que realice.

_ nge_ asegurarse que, en casoc el asociado de negocios
2 5 [Subcontrate servicios con terceros, éstos cumplan con los mismos x| x| %
requisitos de seguridad sefalados para.dicho asociado, a lo largo ||’ X Xt X
de la cadepa de suministro.
Debe verificar gue sus asociados de negocios, sean pereonas
naturales o juridicas, no 5é encuentren comprendidas en las
listas del Conhsejo de Seguridad de las Naciones Unidas
alaboradas de conformidad con sus resoluciones en materia
26 de terrorismo y financiamiento del terrorismo y de
~ lfinanciamlento de la proliferacién de armas de destruccién
masiva que se encuentren publicadas en la pdgina web de la
Superintendencia de Banca y Seguros (SBS) - Unidad de
Inteligencia Financiera (UIF), en casa de encontrarse deben
informario a las autoridades competentes.

Debe disponer de infraestructura. fisica y logistica que le permita
3.1 |ejercer de manera segura las actividades gue desarrolla, asijX| X X| X X
como garantizar la seguridad de sus instalaciones.

Debe contar con un servicio de vigilancia y seguridad durante las
3.0 veinticuatro {24) horas del dia, el mismo que puede ser delegado x| % %

" |a una empresa especializada v aulorizada por el Ministerio del |
Interior.

Debe establecer las areas criticas de. sus instalaciones, y
3.3 | disponer de un plano de su planta fisica, en el que se identifiquen | X| X| X| X| X
y describan claramente 1as dreas sensibles o eriticas.

Debe contar con sistemas y/o medios de comunicacion interna, |
que.permitan de manera eficaz una comunicacion inmediata entre |
3.4 sl personal de la empresa, en caso de riesgo o peligro. x| x| x| x| x
En el caso del importador deberia procurar implementar esta
medida

Debe fener un cerco perimétrico que asegure las Aareas de
almacenaje de mercancias y embarque de carga, las mismas que | |
35 deben estar debidamente individualizadas. wixl |x
En el caso del importador deberfa procurar implementar esta
medida.




38

Debe contar con cercos perimetrales en las dreas de
manipuleo de la carga y almacenamiento de mercancias,
contenedores y unidades de carga, verificando la integridad de
los mismos, y asegurando fa carga que almacena, proteglernclo
contra el acceso no autorizado, a Io largo.de la cadena de
suministro. _

En el caso del importador deberia. procurar implementar esta

'medida, y con relacidn al Depésito Temporal de Envios de

Entrega Répida (DTEER), de acuerdo a los procesos

operativos que desarrolle.

37

Debe tener el nimero minimg de puertas o portones necssarios,
para. permitir el acceso y la seguridad apropiada, de acuerdo a as
naecesidades de su operatividad.

a8

Debe definir v sedalizar claramente ¢l drea de estacionamiento
para visitantes y empleados, asi c¢omo, prohibir &l
estacionamiento de vehiculos de trabajadores y visitantes, dentro
de las dreas de maniobras y almacdenaje de. carga o en éreas
proximas, para fo cual debe contar con una sefializacion que|.
indique las zonas de acceso plblico y las zonas restringidas.

En el caso def importader deberfa procurar implementar estas’
medidas.

39

Debe garantizar que las instalaciones hayan sido construidas con
materiales que evilen la entrada forzada y/o ilegal, asimismo
realizar inspecciones y reparaciones periddicas para mantener la
intagridad de las mismas, debiendo llevar un registro de dichas
inspecciones y reparaciones.

3.10

Debe asegurarse con dispositivos dé.‘cie;ra-todas lag puertas,
portonas, ventanas y cerramientos intericres y exteriores. '

3.1

Debe dispener de Hluminacion adecuada dentro y fusra de las
instalaciones, especiaimente en las enfradas y salidas, y en las
dreas de manejo y almacenaje de carga, cercos perimetrales ¥
areas de estacionamiento, con las que cuente.

312

En el caso de exportador, exportadorimporiador y aimacen
aduanero, deben utilizar sistemas de alarmas y videocamaras de
wgllaﬂc:a para SE.II}EWISEH' ¥y moniorear las mstaiaclanes & lmped:r

el acceso no autorizado a las dreas qué’la empresa considere

sensibles, en el caso def exportador y almacén aduanero debe
compréender las dreas de manejo y almacenaje de carga,

El plazo minimo de conservacion de informacion de Ia
videocamara 6epende:a de la propia operatividad de la empresa,
no-pudiendo ser menor a quince (15) dias desde su grabacién
para la carga que serd transporiada via aérea vy treinta (30) dias
para la carga que sera transportada via maritima o terrestre.
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En el caso del importador, deveriz utlizar sistemas de alarmas y
videocamaras de vigilancia para supervisar y monitorear las
instalaciones. e impedir el acceso no autorizado 2 fas areas que la
empresa considerg sensibles y-conservar las grabaciones de
acuerdo a su operatividad.

Debe sjercer el controf de las areas desiihadas para casilleros,

3.13|vestidores © similares y separardas de las dreas de

-} almacenamierto u operacidn de carga.

Debe contar cor un area de carga y descarga de la mercancia, a

3.14(fin que la autoridad aduanera pueda realizar las labores de

inspeccidn que considere necesarias,

Debe contar con barreras interiores a fin de asequrar que fa
carga que almacenz, segun su naturaleza, debe  ser ubicada,

3.15|separada y sefializada de acuerdo con las regulaciones

nacionales y/o estidndares internacionales, gue abarque entre

otros, seguridad industrial y manejo de materiales peligrosos

Debe tener un sistema de identificacién de los lraba;a&bres ¥
visitanles, que permita controlar el acceso & sus instalaciones,
debiendo existir el registro comelativo de los ingresos y salidas.

4,2

| Dehe controlar el acceso an todos los puntos de ingreso, de sus

trabajadores y visitantes a sus instalaciones, debiendo exigir como
minimao; '

4.2.1. La presentacién del documento de identificacion que
propotcione a sus frabajadores. _

4,2.2. La presentacion del documento de identificacion personal de
los visitantes, que  contenga fotografia gue permita su
identificacién positiva.

4.2.3. Exhibir en un lugar visible i identificacién que se les brinde.

4.2.4 La revisidn de bultos o paguetes que porten.

4.3

Debe establecer politicas de acceso a sus dreas criticas
debidamente definidas; determinando restricciones de acceso aj
sus trabajacdores, asegurando su permanencia en las dreas donde |
desempefian sus funciones, salvo sutorizacion expresa y|
supervision directa del jefe de seguridad o su representante.

En el caso de los visitantes, estos deberian ser acompanados por
personal del operador, asegurando su permanencia solo en las
dreas autorizadas para dicha visita, asegurdndose que el visitante
siempre porte en un lugar visible ia identificacidn temporal que se
le proporcione.




4.4

£] responsable a cargo del Programa de Gestion de Seguridad
debe controlar, la entrega, devolucién y cambio de dispositivos de
accesas como; tarjetas de identificacién; llaves, taretas de

proximidad y otros gue proporcioneg a sus trabajadores. -

Asimismo, debe controlar la entrega y devolucion de las tarjetas de
identificacién temporal entregadas a sus visilantes,

4.5

Debe garantizar el dominio o control de personas no autorizadas
¢ no identificadas dentro-de sus instalaciones. '

4.8

Debe assgurar que toda la correspondencia y los paguetes que
ingresen a sus instalaciomes sean examinados antes de ser
distribuidos. Asimismo debe revisar todo vehiculo y conductor gue
ingrese a las instalaciones de la empresz llevando un registro de

ios movimientas efectuadns

5.1

.'Debe garantizar la integridad y seguridad de los procesos relatives

al ingreso, produccidn, almacenaje, mangjo, despacho y transporte
de las mercancias, destinadas a la Cadena Logistica del Comercio
internacional.

b.2

Deba asequrar la identificacion de sus procesos {mapa de
procesos) y su caracterizacion.

8.3

Debe asegurar la mtegndad y presentaclén oportuna de la
infarmacion 'y documentacién utilizada para despachar o recibir
mercancias. La informacidn y documentacién debe ser legible,
completa y exacta, y debe estar protegida contra cambios no

‘autorizados, pérdidas, hurtos e introduccién de Informacién

errénea.

5.4

Debe archivar y aimacenar adecuadamente toda la documentamén

{isica y/o electrdnica relacionada a la ‘exportacion y & procese

productivo, la importacion o la operacién aduanera. en la que.
participa, seglin corresponda, durante cinco (5) afios contados a
partir del primero de enero del afo siguiente al de su emision,
protegiéndola contra los cambios, pérdidas, dafios, robos o©
adulteracion de informacién. Dicha documentacion debe estar
disponible para cuando la Administracién lo-requiera.

5.6

Debe asegurarse de que toda la carga que almacene, maneje,
despache y  transporie, 8¢ encuentre  susteniadal.
documentariamente y anotada en los correspondientes registros o
controles del operador, seguin corresponda.

5.6

Deberia describirse la carga de manera precisa el peso,
medicion del bulto, unidad comercial o de almaeenamisnto,
etiquetas, y verificario en el control de la-mercancia. al ingresar y
salir de la zona de alrmacenamientn, sagun su naturaloza,




Debe eslablacer znspeccaones rutmanas cfe 'urermcacfén a las éreas

5.7 de almacenaje de-carga y contenedores, asi coma de su area de ;
archivo documentario segun corresponda, con la finalidad de XXX X

detectar actividades sospechosas,

Debe controlar el manejo del material de empaque y embalaje de
5.8 exportacién, Ios cuales deberian observar diferencias al del

1 preducto nacional. El material de empaque y embalaje debe ser
revisado aries de su uso.

Debe. garantizar el control y conocimiento acerca del manejo de
5.9 suministros (lnsumos para ta fabricacion de mercancias), det

manejo de los insumos quimicos y productos fiscalizados asf como
del manejo de residuos s6lidos industriales.

| Debe .garantizar of control y conocimiento respecto al proceso
productiva- de las mercancias a exportar, debiéndose prever el
5.10 control de materia prima, suministros diversos, producios en|X
proceso y productos terminados, asi como de la manipulacién de
las mismas.

Debe controlar fa identificacion  de_ los conductores de vehiculos
automotores, que.-reciban o trasladen (2 carga durante todo su
recorrido hasta la entrega para su embarque © recepcion final, Se | X{ X[ X X
debe llevar un registro respecto &l control de conductores de
vehiculos,

Los faltantes, sobrantes o© cualquier otra discrepancia,
enmarcada en [a definicion de actividad sospechosa, debe ser
resuelta ¢ investigada apropiadamente, ademas de reportaria a 15 xd x
‘|la autoridad aduanera u otras autoridades competentes. La
informacién serd transmitida en el plazo maxime de ocho {8) horas
de detectado sl hecha.

Debe mantener un registro {manual o elecirdnico} referido al _
control peri6dico. del cumplimiento de normas relacionadas con| iyl
licencias y autorizacionas de mercancias restringidas que tramita -

ante la Administracion Aduanera.

| 513

Debe verificar que la carga declarada, embarcada o refirada
coincida con la informacidn del manifiesto de carga, y de ! 3| x| %
corresponder con las Ordenes de compra o entrega, o
gimilares.

5.14

Los Depositos Temporales para Envios de Entrega Répida
deben supervisar, inspeccionar y verificar mediante
mecanismos, herramienta o tecnologia no intrusiva que ]
disponga, la integridad de los medios de transporte y de ia X
5.15 | mercancia objeto de comercio exterior qus ingrese o salga de
la empresa. de mensajeria y paqueteria, cotejando la
informaclon descrita en fas listas de intercambio recibidas de
manera previa conforme al trafico o modalidad de transporte
que se trate.




6.1

Debe garantizar la seguridad de los contenedores ¥ umdades de

carga cor la finafidad de prevenir y minimizar la contaminacion de
la carga, implementandao coniroles de recepcion del contenedor y/o
unidades de carga vacio, que reflejen con claridad el nimero de
identificacion del contenedor, identidad del personal responsable y
representante del asociade de negocio, debiendo consignar
nombres, apellidos, documento de identificacion y firma.

El control debe implementarse a través de Registros (libros) o
actas de recepcion de contenedores y/o unidades de carga vacios,
los cuales pueden ser-tisicos 0 electronicos, debiendo guardar
determinadas formalidades «que evilen sustracciones ©
suplantacionas.

6.2

Debe almacenar los contenedores y/o demés unidades de
carga en un #Area segura para impedir manipulacién no
autorizada. Asimismo, debe impulsar y -supsrviser a -sus
asociados de negocios, respecto a la seguidad de los
contenedores 'y unidades de carga, 0§ cuales dehen- estar
orientados a prevenir y minimizar |a contaminacion de |a carga.

Debe verificar la integridad fisica de las unidades de carga|
antes del llenado, asi comeo la-seguridad de los mecanismaos
de cierre de las puertas, er tal sentido, deben seguir el proceso

|de inspeccion de contenedores, remolques y similares, . para

asegurar que estdn vacios y sin falsos mmpammentos, e
conformidad con las siguientes metodologias:

{...)
{.-)
6.3.1. Metodolagla de los siete puntos, para la inspeccién del
contenedor:

1) Paréd delanters

2) Lado izquierdo

3) Lado derecho

-4} Piso

8} Techo intarior/exterior

6} Puertas interiores/exteriores
7} Exterior/Seccidn inferior

6.3.2. Para los contenedores refrigerados (reefers), ademés de los
puntos previstos en el rumeral anterior, se debe tener en
consideracién los siguientes puntos:

1) Area del evaporador
2) Area del condénsador
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3} éreé-de la caja de controf eldcirico
4} Area del comprensor
5} Area de Ia bateria

6.3.3. Metodologia de. los Diecisiete puntos de inspeccion del
tractor y del remolgue (thermo king):

1} Parachogues 2) Maotor

3 Neurndtioos 4) Piso de la cabina

5} Tangue de combustible  6) Cabina
7] Tanque de:aire 8) Eje de transmision

9y Quinta rueda 10}  Chasis exterior

11} Piso (interior} 12y Puertas
externas / internas

13) _ Paredes laterales 14) Techo
exterior / interior

15) Pared frontal 168)  Unidad de
refrigaracién

17} Tubo de escape

Ei proceso de Inspeccion del contenedor debe tener un registro
documental, respecto a la verificacion de los rubros sefalados
anteriormente.

Debe almacenar yfo colocar los contenedores en un drea
segura & fin. de prevenir el acceso y/o mardipulacion no
autorizadia,

Debe. establecer como reporiar y neutralizar la entrada no
autorizada en contenedores o dreas de almacenamiento de
contenedores. y cualquier cambio estructural como un falso
compartimiento.

Debe inducir y supervisar a sus asociados de negoclos a seguir el
6.4 | proceso de inspeccion de contenedores, remolques y similares, | X |X
conforme a.lag metodologias indicadas en el punto 6.3.

Debe establecer como. controlar la adquisicion, entrega y
cambios de los precintos. Asimismo, debe asegurar el sellado
correcto y la forma de mantener la integridad fisica de los
contenedores y demas unidades de carga antes, durante y
después del llenado, evitando o previniendo fa cortaminacion O |yl yiyd
introdugcién de personal y/o materiales no autorizados. Solo los
empleados designados deberian distribuir precintos.

6.5

En el caso del importador deberia asegurar que sus asociados
de negocios cuenten con procedimientos escritos para el




‘cumplimiente de este requisito desde el punta de aﬁgan.

6.6

Debe disponer que ¢! persarlal encargado y autorizado del I!enado
y sellado-del contenedor o unidades de carga complete actas
prenumeradas que contengan por lo menos la siguiente
infarmacion.

1) Numere de identificacion del contenedor’

2) Nombres. y apellidos de los responsables del llenado del
contenedor

3) Ndmerc de documento de |c|entsdad y firma del personal
responsable

4) Numero de los Sellos y Precinto colocado’ al cierre del
contenedor

Debe establecer mecanismos para prevemr y detectar
personal no putorizadao en esta actividad. _

6.7

Debe mantener evidencia fatogréfica de! personal responsable del
lienado y sellado del contenedar, '

6.8

Debe wutilizar sellos en los contenedores y unidades de carga
para ¢ comerclo Intermaclonal de mercancias, que. cumplan
gomo minimo con la norma 1SO 17712, vigente para sellos de alta
segquridad; -encontranciose facultado & implementar sistemas de'

mayor seguridad.

6.9

Debe establecer edino colocar-uno o més selios de alta seguridad |
a todos les contenadores y deras. unidades de: carga, verificando
la confiabilidad de los mecanismos de cerradura de las.puertas, sin
que éstas sean abiertas o los sellos rotos. En tal sentido, deberian
utilizar un paguete de tres sellos:

1) Etiquetas Autoadhesivas de seguridad y garantfa ‘para

contenedores o ,

2) Sello se seguridad de pelicarbonato’ con alambre y -

3) Sello de:seguridad tipo clavo con tambcr encapsulado de
policarbonato y cédigo de barras... ]

6.10

Debe controlar y supervisar el traslado de Ia carga, deblendo
mantener el monitored en ruta o traslado de la mercaricia hasta su
embarque definitivo, ‘& través de dispositivos satelitales que
permitan conocer. remotamente &l estado de la seguridad de laj.
carga. La Administracién Aduanera podra establecér normas
adicionales que desarrollen nugvas ‘tecnologias. respecty al
monitoreo de carga en ruta.

6.11

Debe impulsar g sus asociados de nelocm a mpiemantar el

| monitoreo de la carga.
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Debe reconocer y reportar a la autoridad aduanera incidencias
sospechosas con refacion a vulneracion de sellos o precintes de
.12 seguridad, contenedores y/o demas unidades de carga, La
"' | Informacidn seré transmitida a la Imendencia de Aduana bajo cuya
jurisdiccitn se encuentra la mercancia en el plazo rmaximo de ocho
{8) horas de ecurrido el hecho.

Debe contar con planes de contingencia para escenarios posibles a
presentarse .en las unidades de transporte destinadas al traslado
de mercancias (propias o de terceros), durante el trayecto o ruta
del traslado de mercancias, a fin de brindar proteccién y control,
evitando vulneracién o contaminacion de la mercancia, tales como:

6.13.1 Desperfectos 0 emergencias imprevistas
§.13.2 Desvio de rutas del medio de transporte
6.13.3 Detencidn, hurlo o saqueo del vehiculo y mercancias. x| x| x| x
5.13.4 Bloqueo de vias y retrasos del vehiculo o medio de
frarisporte

6.13.5 Accidente de transito, fallas mecanicas vy siniesiro de
vehiculos

6.13.6 Aperturas de mercancias

6.13.7 Vulneracidn de sellos o precintos de sequridad.

En el casc del importador deberia procurar implementar estas
medidas.

Debe transportar en furgones o camiones cerrados que empleen
selios o cerraduras de alta seguridad yio precintos plasticos
gontrolados, cuando se trate de exporaciones de mercancias |
6.14 | acondicionadas en carga suelta individualizada o bultos, desde el | X X
local & & almacén del exportador hasta el almacén aduanero
autorizado o puerto de embarque, a fin de asegurar y evitar la
vulneracion de la carga.

Si por la naturaleza de la mercancia, ésta no puede ser .
transportada en furgones o camiones cerrados, debe garantizar su X x|
integridad mediante la utilizacion de mecanismos de seguridad
necesar;as afin de ewtar s contaminacién.

6.15




A

Para el transporte. de la mercancia de exporiacion o imponacxﬁn que
realice -ditectamente o ‘a cargo de tercercs, debe asegurar la
integridad e mspecclén del medio de transporte y del cohductor,
debiendo establecer como minimo las siguientes actividades:

7.14. Medidas para la identificacion v registro dél medic de
transporte y -conductores utilizados para el traslado de las
mercancias.

7.1.2. Medidas para el sellado y mantenimiento.-de la infegrided de’
medio de iransporte y sus mercancias.

7.1.3.Revisitn fisica de las dreas accesibles del medic de transporle
(compartimentos, paneles internos y externos, precintos, etc:)

7.1.4.Documentar la inspeccidn del medio de transporte a traves de
una lista de verificacién, que debe ser completada previamente
por el conductor a |a salida del {ltimo punto donde se-cargaron
las mercancias.

En el caso de Almacenes Aduaneros, solo aplicable para el
Depdsito Temporal para Envios de Emrega Répida {(DTEER).

Debe verificar que su asociado de negocio transportista, cuente can

un registro sobre la- movilizacion y seguirmiente del medio de

transporte y actividades del conductor, efectiadas durante el
trayecto, asi coma del movimiento oportuno ‘de la carga, debiendo
incluir como minimoe fa siguiente informacion:

7.2.1 Meriticacion del tiempo entre el punto de carga, recepcion del
remolque y el destino de entrega.

7.2.2.Comunicacién det conduetor sobre la ocurrencia de retrasos
‘en la ruta debida, a. condiciones ¢limaticas, transito intenso de
vehfculos ‘o tambio de ruta; asi como cualquier actividad
sospechosa respecta del contenedor ¢ medio de
transporte, entre otros.

7.2.3.dentificacién de rutas predeterminadas, debiendo realizar
verificaciones de ruta aleatorias.

Asimismo, el asociado de negocio transpor!lsta debe llevar-a

cabo una auditaria documentada y periédica para asegurar que

los registros se mantengan y se sigan los procedimientos de

‘seguimiento y monitoreo del transporte

En el caso de Almacenes Aduaneros, solo aplicable para el
Depésito Temporal para Envios de Entrega Rapida (DTEER)




Debe disponer cfe un ragistro fisico o electrémcc de la |clent|f|cac:on
de las unidadas de transporte, donde se indigue;

7.3.1, Tipos de vehiculos de transporte’ empleados (tracto Y|

remoique)

7.3|7.3.2. Nimero de matricula de los vehiculos. de transporte XX |X

7.3.3. Indicarel ndmero de Segiro Cbligatorio de Accidentes de
Transito (SOAT)

En el caso de Almacenes Aduaneros, sofo aplicable para el
Depésito Temporal para Envios de Entrega Rapida (DTEER)

Debe verfficar si el asociado de negocio transportista, subcantrata
servicios de transporte a otros transpodistas, a quienes se les
exigira- ‘el cumplimiento de requisitos de seguridad QFA, asi como
contar con un procedimiento de seguridad, que garantice la
7.4|integridad e inspaccién del medio de transporte y del conductor, de | X|X| [X|
acuerdo a los criterios minimaos del Requisito 7.1.

En ¢l caso de Almacenes Aduaneros, solo aplicable para el
Depdsito Temporal para Envios de Enirega Rdpida {DTEEFI]

Debe garantizar la seguridad de la seleccion del P
8.1 | participa directa o indirectamente en la cadena logistica del comercio | X| X| X! x| X
| internacional. ‘ '
Debe. verificar la ‘informacion de la solicitud de empleo del nuevo
8.2|personal; antes de su contratacidn, asi como las referencias | X| X| X[ X| X
personales y los antecedentes laborales de los nuevos trabajadores.
Debe mantener una base de dales actualizada del personal ,
empieadﬂ que: incluya dalos basicos, como nombre, fecha de x| x| xlxl x|
~{ nacimiento, ndmero de idantificacion, domicilio, estado civil, fecha de =l
ingreso o-cese y cargc:- ucupado

vinculado, que mciuya COMo minimo, un archwo fntograhm reg|stro x| x| x| x o
dactilar, registro grafolégico, vinculacion y/o afiliacion a instituciones -
ds sequridad social y demés registros legales de orden laboral.
Debe. realizar la idenfificacion y actualizacion de los cargos criticos
relacionados con la cadena logistica del comercio internacional, x| %! x|l x
revisar periddicamente la -informacion y antecedentes del personai
que ocupa dichos cargos. _ _
‘Debe controlar. el retiro de iodas las identificaciones de los
empleados desvinculados y desactivar todos los accesos a fas x| x| %/ %
8.6

’linstalaciones y sistemas. informaéticos, debiendo comunicar a sus
asociados de negocio de la desvinculacion laboral.

8.5




'Deba controlar e suministro y de ser necesana a devolucsén de

todos los uniformes o dotacion que su personal gtilice ef sus
instalaciones, cuando coftesponda y cofforme a las actividades
productivas que desarrolien,

8.8

Deheria contar con un manual de conducta y cédtgu de é&lica, que
estipule sanciones administralivas en caso de incumplimiento de las
medidas de seguridad y comportamientos que afecten la sequridad,
debiendo asegurarse que 6! mismo sea de conocimiento de todo ¢l
personal

8.1

Debe garantizar la seguridad de la informacion v de los sistemas. de
tecnolugfa informatica, estableciendo procedimientds: para proteger
a la empresa contra pérdidas de informacion, para identificar el
abuso de.los sistemas de tecnologia de-la informacion, dichos
prccedlmlentos deben ser permanentemente actualizados ¥

| comunicados a los empieados mediante capacatamon.

[Debe asignar cuentas individuales que exijan un cambio periodico, |
92
{todos los sistemas lnfarmétlcos.

no mayor de seis (6) meses, de la cortraseda o clave de acceso a -

Debe garantizar la trazabilidad de los ACCES0S efectuados por el
personal (tipo. de accidn que se efectud con cada acceso:
eliminacion, modificacion, insercién, etc.), e identificar log accesss|.
inapropiados ¥ la manipllacion indebida o alteracion de la
informacion orientado &l sabotzje o wulneracion de la- seguridad
informética,

Debe establecery apllcar medidas disciplinarias- apropradas a todos
los infractores de los sistemas de informacidn de la emprasa.

Debe formular politicas dirigidas a la proteccion de la propiedad|
intelectual y de los derechos de autor, conforme & |o dispuesto en
las normas nacionales sobre la materia.

Debe controlar el acceso y salida de la mformacuén reallzados a
través de dispositivos portaties de almacenaiiento, coro discos
duros extarnos, dispositivos- USB, soportes magnéticos y- demds |'X
disposrtwos de almacenamiento. extemno, asi cormo a ftravés del
corren aiactrc:mca

Debe tener un plan de contingencia, mformétma, et cual debe mclusr
la realizacidn’ de copias de respaldo {Backup) de la informacién | .
sensible de la organizacién. Una copia deberfa guardarse fuera de |
sus instalaciones

Debe contar con un Programa de Enfrenamiento en-Seguridad y|
| Concientizacion sobre Amenazas, dirigido a todo el persanal &4in

10.1{que éstos conozean los procedimientos para prevenir, |

reconocer y actuar frenté a cualquier actividad: sospechosa o
delictiva en la empresa y en cada punto de Ja cadena logistica con




el que interactlien.

_ Ef Programa de Entrenamiento en Seguridacd y Concientizacion
10.2/scbre Amenazas deberfa incluir el ofrecimiento de incentivos al [ X X| X|X
personal por su participacion acfiva y destacada.

Debe capacitar en forma periddica y especifica a los trabajadores
respecto al mantenimiento de la integridad de la carga, reconocer x| | x
posibles conspiraciones Internas y/o. contaminacion, asi como
sobre la proteccidn de los controles de acceso.

10.3

Debe brindar capacitacion especial en seguridad & los trabajadores
ubicados en las &reas de recepcion, almacenaje y despacho de x| 3
carga; asf como a aquellas que reciber y abren la correspondencia
tisica. :

10.4

Debe implementar y actualizar en forma periddica un programa de
10.5| concientizacion y prevencion sobre [os efectos y consecuencias del | X| x| x| X
consumo de drogas v aleshol.

Debe sensibilizar a sus asoclados de regocio en relacién a la
importancia del mantenimiento de la integridad de la carga y
difundir los requisitos de seguridad QEA. Para la sensibilizacidn y 1 % x| x
difusién deberia desarrollar materiales Informativos  de libre ,
disponibilidad ¢ informacion en su P4gina Webh al raspacto,
prormoviendo su adhesion-al Pragramia OEA

10.6







