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RESOLUCIÓN DE SUPERINTENDENCIA NACIONAL ADJUNTA DE ADUANAS

N°          -2012-SUNAT

APRUEBAN DISPOSICIONES COMPLEMENTARIAS DEL OPERADOR ECONOMICO AUTORIZADO

Callao,

CONSIDERANDO:

Que mediante Decreto Legislativo N° 1053 y modificatorias se aprobó la Ley General de Aduanas, que tiene por objeto regular la relación jurídica que se establece entre la Superintendencia Nacional de Aduanas y Administración Tributaria – SUNAT y las personas naturales y jurídicas que intervienen en el ingreso, permanencia, traslado y salida de las mercancías hacia y desde el territorio aduanero;

Que la mencionada Ley incorpora la figura del operador económico autorizado definiéndolo como el “operador de comercio exterior certificado por la SUNAT al haber cumplido con los criterios y requisitos dispuestos en el presente Decreto Legislativo, su Reglamento y aquellos establecidos en las normas pertinentes”;

Que el artículo 45° de la Ley General de Aduanas señala además, que las facilidades otorgadas al operador económico autorizado, serán establecidas e implementadas gradualmente, en la forma y condiciones que establezca la Administración Aduanera;  

Que mediante Decreto Supremo N° 186-2012-EF se aprobó el Reglamento de Certificación del Operador Económico Autorizado, el mismo que establece criterios, requisitos e indicadores para otorgamiento, así como la forma y modalidad de aplicación de las certificaciones del Operador Económico Autorizado;

Que el artículo 5° del mencionado Decreto Supremo señala en sus numerales 1. h) y 5. h) que la SUNAT dictará las disposiciones para la implementación del requisito e indicador sobre infracciones relativas a la legislación tributaria y aduanera;

Que, el artículo 8° de la misma norma, señala que la Administración Aduanera establecerá para cada tipo de operador los requisitos e indicadores necesarios para el cumplimiento de los parámetros de seguridad.

En uso de las facultades conferidas en el inciso f) del artículo 23° del Reglamento de Organización y Funciones de la Superintendencia Nacional de Administración Tributaria, aprobado por el Decreto Supremo N° 115-2002-PCM.

SE RESUELVE:

ARTÍCULO PRIMERO.- Aprobar las facilidades a otorgar, el procedimiento por el cual se determina las infracciones que excluyen de la certificación y los requisitos de seguridad, para el Operador Económico Autorizado, contenidos en los anexos adjuntos a la presente Resolución.

ARTÍCULO SEGUNDO.- La SUNAT adecuará los procedimientos necesarios para la implementación de lo dispuesto en la presente Resolución.
Regístrese y comuníquese.


Anexo 01: Facilidades a otorgar al Operador Económico Autorizado

	N°
	Facilidad
	Operador

	
	
	Exportador
	Agente de Aduana
	Almacén

	1
	Disminución del nivel de reconocimiento físico para el régimen de exportación en base a los criterios de riesgo aplicables.
	X
	
	

	2
	Atención preferente en la tramitación de los expedientes de modificación del valor declarado en la DAM de exportación definitiva, a fin de ser atendidos en un plazo no mayor de cinco (5) días hábiles.
	X
	
	

	3
	Atención preferente en la tramitación de otras rectificaciones de la DAM de exportación definitiva, a fin de ser atendidos en un plazo no mayor de diez (10) días hábiles.
	X
	
	

	4
	Atención preferente en los despachos sometidos a reconocimiento físico en el régimen de exportación definitiva.
	X
	
	

	5
	Atención ágil en las acciones de control extraordinario efectuadas por la administración aduanera en el almacén aduanero, puerto o aeropuerto.
	X
	
	X

	6
	Asignación de punto de contacto.
	X
	X
	X

	7
	Embarque directo desde el local del exportador de mercancías acondicionadas en contenedores.
	X
	
	

	8
	Plazo preferente para resolver la solicitud de restitución de derechos arancelarios en dos (02) días hábiles sin garantía siempre que no tenga deuda exigible a la fecha de la solicitud.
	X
	
	

	9
	Disminución de la regularización con presentación de documentos para las declaraciones seleccionadas a canal naranja, en base a los criterios de riesgo aplicables.
	X
	
	

	10
	Atención preferente durante periodos de cierre de puertos y/o aeropuertos.
	X
	X
	X


Anexo 02
Procedimiento por el cual se determina las infracciones que excluyen de la certificación
A efectos de determinar las infracciones que excluyen de la certificación conforme a lo señalado en el el Artículo 5°, literal h)  del numeral 1 y literal h) del numeral 5, del Reglamento de Certificación del Operador Económico Autorizado, aprobado mediante D.S. N° 186-2012-EF, el operador no debe haber sido objeto de sanciones con una frecuencia superior a una (1) vez en un mismo ejercicio, en los últimos cuatro (4) años, anteriores a la fecha de presentación de la solicitud de certificación así como para mantener dicha certificación una vez obtenida, por incumplimiento de las siguientes infracciones:
	Detalle de la Infracción – Código Tributario
	Numeral

Código Tributario

	Artículo 173°.-
Infracciones relacionadas con la Obligación de Inscribirse,  Actualizar o Acreditar la Inscripción en los Registros de la Administración Tributaria.
	Numeral 2

	
	Numeral 3

	
	Numeral 4

	Artículo 174°.-
Infracciones relacionadas con la Obligación de Emitir, Otorgar y Exigir Comprobantes de Pago y/u Otros Documentos.
	Numeral 1

	
	Numeral 2

	
	Numeral 15

	
	Numeral 16

	Artículo 175°.-
Infracciones relacionadas con la Obligación de llevar Libros y/o Registros o contar con Informes u otros documentos.
	Numeral 1

	
	Numeral 3

	
	Numeral 4

	
	Numeral  7

	
	Numeral 8

	Artículo 176°.- Infracciones relacionadas con la Obligación de Presentar Declaraciones y Comunicaciones.
	Numeral 4 (1)

	Artículo 177°.-
Infracciones relacionadas con la Obligación de permitir el Control de la Administración Tributaria, informar y comparecer ante la misma.
	Numeral 2

	
	Numeral 4

	
	Numeral 6

	
	Numeral 7 (2)

	
	Numeral 8 (3)

	
	Numeral 10

	
	Numeral 11

	
	Numeral 12

	
	Numeral 16

	
	Numeral 17

	
	Numeral 19

	
	Numeral 20

	
	Numeral 23

	Artículo 178°.-
Infracciones relacionadas con el Cumplimiento de las Obligaciones Tributarias.
	Numeral 1 (4)

	
	Numeral 2

	
	Numeral 3

	
	Numeral 6

	
	Numeral 7

	
	Numeral 8


	Detalle de la Infracción – Ley General de Aduanas
	Numeral

Ley General de Aduanas

	Artículo 192°.-
Infracciones sancionables con multa.

	
Inciso a) Los operadores de comercio exterior
	Numeral 2

	
	Numeral 3

	
	Numeral 6

	
	Numeral 7 (5)

	
	Numeral 8

	
Inciso b) Los despachadores de aduana o quienes se encuentren facultados para efectuar el despacho aduanero de las mercancías
	Numeral 1

	
	Numeral 2

	
	Numeral 7

	
	Numeral 8

	
	Numeral 9 (6)

	
	Numeral 10 (7)

	
Inciso c) Los dueños, consignatarios o consignantes
	Numeral 3 (8)

	
	Numeral 6

	
	Numeral 7

	
	Numeral 8

	
	Numeral 9

	
	Numeral 10

	
	Numeral 11

	
	Numeral 12

	
Inciso f) Los almacenes aduaneros
	Numeral 1

	
	Numeral 5

	Artículo 197°.-
Sanción de comiso de mercancías
	Inciso a)

	
	Inciso b)

	
	Inciso c)

	
	Inciso f)

	
	Inciso g)

	
	Inciso i)


	NOTA
	REFERENCIA
	OBSERVACIONES

	(1)
	Numeral 4
	Sólo considerar el texto siguiente: “Presentar otras declaraciones o comunicaciones no conformes con la realidad.”

	(2)
	Numeral 7
	Sólo considerar el texto siguiente: “No comparecer ante la Administración Tributaria.”

	(3)
	Numeral 8 
	Sólo considerar el texto siguiente: “Autorizar estados financieros, declaraciones, documentos u otras informaciones exhibidas o presentadas a la Administración Tributaria conteniendo información no conforme a la realidad.”

	(4)
	Numeral 1
	Sólo considerar el texto siguiente, siempre y cuando exista simulación de hechos: “Declarar cifras o datos falsos que influyan en la determinación de la obligación tributaria; y/o que generen aumentos indebidos de saldos o pérdidas tributarias o créditos a favor del deudor tributario y/o que generen la obtención indebida de Notas de Crédito Negociables u otros valores similares.”

	(5)
	Numeral 7
	Sólo considera el texto siguiente: “No lleven los libros, registros o documentos aduaneros exigido.”

	(6)
	Numeral 9
	Sólo considerar siempre y cuando, no sea consecuencia de cambio de partida arancelaria por resultado de análisis de Boletín Químico y exista simulación de hechos.

	(7)
	Numeral 10
	Sólo considerar siempre y cuando, no sea consecuencia de cambio de partida arancelaria por resultado de análisis de Boletín Químico y exista simulación de hechos.

	(8)
	Numeral 3
	Sólo considerar el texto siguiente, siempre y cuando exista sobrevaloración de mercancías o simulación de hechos para gozar del beneficio: “Consignen datos incorrectos en la solicitud de restitución o no acrediten los requisitos o condiciones establecidos para el acogimiento al régimen de drawback.”


Anexo 03: Requisitos de Seguridad
I. REQUISITOS E INDICADORES DE SEGURIDAD DEL EXPORTADOR
1 . Requisitos Generales  de Seguridad en la Cadena Logística
Objetivo.-
Asegurar la aplicación e implementación de buenas prácticas en la Seguridad de la Cadena Logística del Comercio Internacional, basadas en gestión de riesgos, los cuales deben estar orientados a minimizar los riesgos, ante la potencialidad de la contaminación de  mercancías destinadas a la exportación.
1.1 El exportador debe contar con un programa de gestión de seguridad de la cadena logística de exportación debidamente implementado bajo un enfoque de análisis de riesgo, con un responsable designado que garantice el conocimiento integral y cumplimiento del Programa. 

El exportador debe tener procedimientos documentados y verificables, los mismos que deben formar parte del Programa de Gestión de la Seguridad. Los Procedimientos deben estar formulados sobre la base de evaluación de riesgos y recuperación de eventos y estar orientados a la Seguridad de la Cadena Logística de Exportación.

1.2 El programa de gestión de la seguridad debe contar con un manual de procedimientos, en el que se debe definir los objetivos, políticas, procesos, procedimientos e indicadores, que aseguren la capacidad de la organización para gestionar la seguridad en la cadena de suministro en que se desenvuelva. El exportador debe perfeccionar e incorporar mejores prácticas de seguridad en sus operaciones.

1.3 Los procedimientos formulados en el marco del programa de gestión de la seguridad, deben satisfacer los requisitos del operador económico autorizado, los mismos que serán verificados y considerados idóneos por la autoridad aduanera en el proceso de certificación y recertificación. Asimismo, la autoridad aduanera podrá verificar en forma periódica el cumplimiento de dichos procedimientos.

1.4 La administración Aduanera podrá verificación y validar el cumplimiento de requisitos de seguridad, previa evaluación de los controles internos, así verificar la supervisión efectuada por parte de la gerencia o alta dirección del exportador.

1.5 El exportador debe disponer de infraestructura física y logística que permita ejercer de manera adecuada las actividades que desarrolla, así como de garantizar la seguridad de sus instalaciones, en el marco del operador económico autorizado.

2. Requisitos de Seguridad  del Asociado de Negocio 

Objetivo.-

Asegurar que los asociados de negocio, involucrados directa o indirectamente en el manejo de mercancías de exportación, implementen y mantengan la seguridad de la cadena logística del comercio internacional en la etapa operativa que le corresponda, siendo el exportador el responsable encargado de asegurar dicho cumplimiento.

2.1 El exportador debe contar con un procedimiento documentado y verificable, para la selección de sus asociados de negocio, en el cual se incluya registros y/o formatos a utilizarse en las verificaciones periódicas a realizarse. Los requisitos que se establezcan en el presente rubro deben estar procedimentados.

2.2 El exportador debe contar con una carpeta de cada asociado de negocio. Dicha carpeta deberá contener como mínimo:

a) Reporte de información general del asociado de negocio, conteniendo necesariamente la siguiente información:

a.1) Nombre o denominación del asociado de negocio

a.2)
Número de RUC

a.3)
Fecha de Inicio de actividades

a.4)
Actividad económica

a.5)
Número de Trabajadores

b) Reporte de ficha RUC del portal SUNAT

c) Reporte actualizado de los representantes legales del portal SUNAT

d) Verificación actualizada de comprobantes de pago autorizados a emitir, según portal SUNAT.

e) Verificación de cantidad de trabajadores en la ficha RUC.

f) Actas o formatos de visitas periódicas, realizadas al asociado de negocio.

g) Contrato escrito con su asociado de negocio sobre seguridad; que incluya las medidas de seguridad según el riesgo que represente el asociado de negocio.

2.3 El exportador debe acreditar que sus asociados de negocio cuenten con un programa de gestión de seguridad, el mismo que a satisfacción del operador económico autorizado, cumpla con garantizar la seguridad de la cadena logística del comercio internacional.

2.4 El exportador, basado en un proceso de análisis de riesgo, debe realizar verificaciones periódicas semestrales de su asociado de negocio, relacionados con:

· El cumplimiento de los requisitos de seguridad según el tipo de actividad, así como identificar y comunicar a éstos para que subsanen las deficiencias.

· Otros aspectos como la solidez financiera, capacidad de cumplimiento de requisitos contractuales de seguridad y habilidad para identificar y corregir deficiencias de sus asociados de negocio.

De contar con asociados de negocio con certificación de operador económico autorizado, se debe tener evidencia de la certificación obtenida ante la Administración Aduanera.  

2.5 El exportador  debe  contar con procedimientos establecidos para asegurar que la información recibida de los asociados de negocio sea reportada en forma exacta y oportuna.

3. Requisitos de Seguridad Física en las Instalaciones

Objetivo.-

Fortalecer la seguridad y protección de las instalaciones, basada en un enfoque de análisis de riesgos, fortaleciendo la seguridad de las áreas sensibles o potencialmente vulnerables, con medios de seguridad efectiva y necesaria.

3.1 El exportador debe contar con procedimientos documentados y verificables, para la seguridad física de las instalaciones, en el cual se deberán incluir los registros y/o formatos a utilizarse en las verificaciones periódicas que se realicen. Los requisitos específicos que se establezcan en el presente rubro deben estar procedimentados.

3.2 El exportador debe disponer de un plano de su planta física en el que se identifiquen y describan claramente las áreas sensibles o críticas.

3.3 El exportador debe tener un cerco perimetral que asegure las áreas de almacenaje y embarque de carga debidamente individualizado.

3.4 El exportador debe tener cercos y barreras interiores para controlar la identificación y almacenamiento de mercancías, verificando la integridad de las mismas, procediendo a documentar las inspecciones realizadas.

3.5 El exportador debe asegurar que la carga que almacena, según su naturaleza, deben ser ubicados, separados y señalizados de acuerdo con regulaciones nacionales y/o estándares internacionales que abarquen entre otros, seguridad industrial y manejo de materiales peligrosos.

El exportador debe contar con un área de embarque, a fin que la autoridad aduanera pueda realizar las labores de inspección que considere necesaria en relación a las mercancías que son sujetas a exportación, así como respecto al área de embarque.

3.6 El exportador debe tener el número mínimo de puertas necesarias, en relación con su operatividad, para permitir el acceso y la seguridad  apropiada.

3.7 Debe definirse y señalizarse claramente el área de estacionamiento para visitantes y empleados.

El exportador debe procurar evitar el estacionamiento de vehículos de trabajadores y visitantes, dentro de las áreas de maniobras y almacenaje de carga o en áreas próximas, para lo cual debe contar con una señalización adecuada que indique las zonas de acceso público y las zonas restringidas.

3.8 El exportador debe garantizar que las instalaciones fueron construidas con materiales que eviten la entrada forzada y/o ilegal, asimismo debe realizar inspecciones y reparaciones periódicas para mantener la integridad de las mismas, debiendo llevar un registro de dichas inspecciones y reparaciones.

3.9 El exportador debe contar con mecanismos de seguridad, para todas las puertas, ventanas y cerramientos interiores y exteriores.

3.10 El exportador debe controlar la entrega, manejo y devolución de todos los mecanismos de seguridad para puertas y ventanas.

3.11 El exportador debe disponer de iluminación adecuada dentro y fuera de las instalaciones, especialmente en las entradas y salidas, áreas de manejo y almacenaje de carga, cercos perimetrales y áreas de estacionamiento. En caso de insumos químicos fiscalizados, su almacenamiento debe cumplir con minimizar riesgos.

3.12 El exportador debe utilizar sistemas de alarmas y videocámaras de vigilancia para supervisar y monitorear las instalaciones e impedir el acceso no autorizado a las áreas de manejo y almacenaje de carga y demás áreas que la empresa considere sensibles. El plazo mínimo de conservación de información de videocámara es de 30 días con posterioridad al término de la descarga de la exportación en el país de destino.

3.13 El exportador debe ejercer control de las áreas destinadas para casilleros, vestidores o similares y separarlas de las áreas de almacenamiento u operación de carga.

3.14 El exportador debe contar con sistemas y/o medios de comunicación interna, que permita de manera eficaz una comunicación inmediata en caso de riesgo o peligro entre el personal de la empresa.

4. Requisitos para el Acceso Físico de las personas a las instalaciones.

Objetivo.-

Fortalecer la seguridad mediante políticas destinadas al control del acceso de personas autorizadas a las instalaciones físicas del exportador, dichas políticas deben sustentarse en metodologías de evaluación de riesgos, restricciones a las áreas sensibles o potencialmente vulnerables y el uso de dispositivos técnicos de seguridad necesaria.

4.4 El exportador debe contar con procedimientos documentados y verificables, para definir los accesos físicos a personas autorizadas a sus instalaciones,  basados en un análisis de evaluación de riesgo. Los procedimientos deberán incluir los registros y/o formatos a utilizarse en las verificaciones periódicas que se realicen.

4.2 El exportador debe tener un sistema de identificación de trabajadores que le permita controlar el acceso a la fábrica, almacenes, oficinas u otros que le pertenezcan con el propósito de identificarlos plenamente. Debiendo contar con un registro correlativo que permita documentar y controlar dichos accesos.

4.3 El exportador basado en un proceso de evaluación de riesgos debe tener procedimientos que incluyan restricciones a sus trabajadores de los accesos a las áreas críticas debidamente definidas, de tal manera que, aseguren que éstos permanezcan en las áreas donde desempeñan sus funciones; salvo autorización expresa y supervisión directa  del jefe de seguridad o su representante.

4.4 El exportador debe controlar la entrega y devolución de las tarjetas de identificación de sus trabajadores y visitantes.

4.5 El exportador debe establecer en sus procedimientos, la entrega, devolución  y cambio de dispositivos de accesos como, llaves, tarjetas de proximidad y los que se encuentren implementados de acuerdo a la operatividad del exportador.

4.6 Los procedimientos implementados por el exportador para el ingreso y salida de visitas a la fábrica, almacén u otro local que le pertenezca deben regular como mínimo:

· La presentación del documento oficial vigente de los visitantes, cuya fotografía permita su identificación fehaciente, sometiéndose a la revisión prevista.

· Los visitantes deben exhibir en un lugar visible su identificación temporal y deben ser acompañados si la visita corresponde a áreas críticas, garantizando su permanencia sólo en las áreas autorizadas para dicha visita.

· La revisión de los bultos o paquetes que porten los visitantes.

4.7 Toda la correspondencia y los paquetes que ingresen a sus instalaciones tienen que ser examinados antes de ser distribuidos, acción que debe estar documentada.

4.8 El exportador debe tener procedimientos documentados para identificar y controlar a personas no autorizadas o no identificadas en sus instalaciones.

4.9 El exportador debe identificar y revisar todo vehículo y conductor que ingrese a las instalaciones de la empresa llevando un registro de los movimientos efectuados, cuando disponga de área de estacionamiento.

5. Requisitos de Seguridad de Procesos de las Mercancías

Objetivo.-

Afianzar la seguridad de los procesos inherentes al almacenaje, la producción, manejo y transporte de las mercancías hasta el embarque final para su exportación definitiva, de tal manera que se pueda dar una protección adecuada a la cadena logística de exportación.

5.1 El exportador debe contar con procedimientos documentados y verificables,  para garantizar la integridad y seguridad de los procesos relativos a la fabricación,  almacenaje de mercancías, manejo y transporte de la carga en la cadena de suministro y/o asegurar que la contratación de dichos servicios cuente con las medidas de seguridad suficientes, que coadyuven a minimizar el riesgo. El Programa de Gestión de la Seguridad debe contener un flujograma de los procesos existentes en la cadena de suministros.

5.2 El exportador debe asegurar de que toda la carga almacenada se encuentre sustentada documentariamente y que ésta sea comprensible y legible al describir su contenido; la documentación que ampara la carga almacenada deberá encontrarse anotada en los correspondientes registros o controles informáticos de la empresa.

5.3 El exportador deberá establecer inspecciones rutinarias de verificación a las áreas de almacenaje de carga y contenedores, con la finalidad de detectar situaciones sospechosas o actividades irregulares.

5.4 El material de empaque y embalaje de exportación, debería observar diferencias al del producto nacional y debe estar controlado. El material de empaque y embalaje debe ser revisado antes de su uso. Se debe disponer de un procedimiento documentado para el manejo y control.

5.5 El exportador debe tener procedimientos documentados sobre el manejo de suministros (insumos para la fabricación de mercancías) así como sobre el manejo de insumos químicos fiscalizados, manejo de residuos sólidos industriales. El Procedimiento debe contener un registro que permita establecer el control de estos insumos.

5.6 El exportador debe tener procedimientos documentados respecto al proceso productivo de las mercancías a exportar, debiéndose prever el control de Materia prima, suministros diversos, productos en proceso,  y productos terminados, así como la manipulación de las mercancías descritas anteriormente.

5.7 El exportador debe tener procedimientos establecidos para garantizar que toda la información y documentación utilizada para despachar o recibir mercancías y carga sea legible, completa, exacta y que esté protegida contra los cambios, pérdidas, robos o introducción de información errónea.

5.8 El exportador debe archivar y almacenar adecuadamente toda la documentación e información electrónica relacionada a la exportación y al proceso productivo durante cinco años, protegiéndola contra los cambios, pérdidas, daños, robos o adulteración de información, la cual debe estar disponible para cuando la administración lo requiera.

5.9 El exportador debe tener mecanismos adecuados para identificar plenamente a los conductores de los vehículos automotores que reciban, trasladen o entreguen la carga durante todo su recorrido en origen. Se debe llevar un registro respecto al control de conductores de vehículos.

5.10 El exportador debe tener procedimiento documentado para establecer, investigar y reportar a la Autoridad Aduanera y/o a otras autoridades competentes los faltantes, sobrantes ó cualquier otra discrepancia, anomalía o actividad sospechosa, cuando corresponda. La información será transmitida a la Intendencia de Aduana bajo cuya jurisdicción se encuentra la mercancía en el plazo máximo de ocho horas de ocurrido el hecho.

5.11 No Aplicable

5.12 El exportador debe mantener un registro (Manual o electrónico), referido al control periódico y cumplimiento de normas relacionadas con licencias y autorizaciones de mercancías restringidas que tramita ante la administración aduanera.

5.13 No Aplicable

5.14 El exportador debe tener procedimientos para verificar que su carga declarada y embarcada coincida con la información del manifiesto de carga.

6. Requisitos de Seguridad del Contenedor y demás Unidades de Carga

Objetivo.-

Garantizar la seguridad de contenedores de mercancías, camiones, furgones y otras unidades de carga o medios de transporte destinados a la exportación,  a lo largo de la cadena logística del comercio internacional,  con la utilización de medios o dispositivos de seguridad sofisticados

6.1 El exportador debe contar con procedimientos documentados y verificables, para garantizar la seguridad de los contenedores y unidades de carga, los cuales deben estar orientados a prevenir y minimizar la contaminación de la carga. El exportador deberá contar con un procedimiento documentado, que disponga la implementación de controles sobre la recepción contenedores vacios.

Los controles a implementarse deberán reflejar con claridad, el número de identificación del contenedor, nombres, apellidos, documento de identificación y firma del personal responsable de la recepción, así como del representante del asociado de negocio. El control sólo podrá implementarse a través de “Actas de recepción de contenedores vacios” o “Registro (Libro) de Recepción de Contenedores Vacíos”. 

El control a implementarse, deberá guardar formalidades que dificulten la posible sustracción o suplantación de un registro de control, o en su defecto permitan detectarlo fácilmente. En tal sentido, el control que decida implementarse, debe ser llevado con pre – numeración establecida en los formatos o registros.

6.2 El exportador debe seguir el proceso de inspección de contenedores y demás unidades de carga, bajo la metodología de los siete puntos en todos los contenedores, para asegurar que están vacíos y sin falsos compartimentos:

· Pared delantera

· Lado izquierdo

· Lado derecho

· Piso

· Techo interior/exterior

· Puertas interiores/exteriores

· Exterior/Sección inferior

Para contenedores refrigerados [REEFERS], además de los previstos anteriormente, se debe tener en consideración los siguientes rubros:

· Área del Evaporador

· Área del condensador

· Área de Caja de Control Eléctrico

· Área del comprensor

· Área de la Batería 

El proceso de Inspección del contenedor debe tener un registro documental, respecto a la verificación de los rubros señalados anteriormente.

6.3 El exportador debe almacenar los contenedores y/o demás unidades de carga en un área segura para impedir el acceso y/o manipulación no autorizada.

6.4 El exportador debe de contar con un procedimiento para entregar y controlar los precintos. Asimismo el procedimiento debe comprender el sellado correcto y la forma de mantener la integridad  física de los contenedores y demás unidades de carga antes, durante y después del llenado, evitando o previniendo la contaminación o introducción de personal y/o materiales no autorizados.

6.5 Todos los sellos utilizados por el exportador, deberán cumplir como mínimo con la norma ISO 17712, vigente para sellos de alta seguridad, encontrándose facultado a implementar sistemas de mayor seguridad. La Administración aduanera podrá establecer normas adicionales que regulen la incorporación de nuevas tecnologías al respecto.

6.6 El exportador tiene la obligación de colocar un sello de alta seguridad a todos los contenedores y demás unidades de carga, verificando la confiabilidad de los mecanismos de cerradura de las puertas, sin que éstas sean abiertas o los sellos rotos. Es responsabilidad del exportador el control y supervisión de la carga, para lo cual deberá implementar un procedimiento sobre el monitoreo en ruta o traslado de la mercancía hasta su embarque definitivo.

6.7 El exportador debe tener procedimientos documentados, conforme a los requisitos OEA, para reconocer y reportar a la autoridad aduanera cuando ocurre alguna incidencia con los sellos, precintos, contenedores y/o demás unidades de carga. La información será transmitida a la Intendencia de Aduana bajo cuya jurisdicción se encuentra la mercancía en el plazo máximo de ocho horas de ocurrido el hecho.

La Administración Aduanera podrá establecer normas adicionales que desarrollen nuevas tecnologías al respecto.

6.8 El medio de transporte empleado por el exportador para el traslado de la carga antes de la entrega al transportista internacional, debe cumplir en estricto con lo señalado en los requisitos de seguridad para el transportista.

6.9 Los exportadores deberán contar con un procedimiento que establezca disposiciones de monitorear y supervisar unidades de carga, cuando son trasladados a través de unidades de transporte hacia el embarque definitivo de la exportación. En el control y la supervisión necesariamente deberán utilizarse dispositivos idóneos que permitan conocer de manera remota incluso, el estado de seguridad de la carga. La Administración Aduanera podrá establecer normas adicionales que desarrollen nuevas tecnologías respecto al monitoreo de carga en ruta.

6.10 Las unidades de transporte destinadas al traslado de mercancías (unidades propias o de terceros), deberán contar con planes de contingencia para escenarios posibles de desperfectos o emergencias imprevistas, durante el trayecto o ruta del traslado de mercancías, a fin de brindar protección y control de que no exista vulneración o contaminación de la mercancía destinada a la exportación.

6.11 La seguridad de carga suelta individualizada en bultos (no en contenedor) destinada a exportación debe transportarse en furgones o camiones cerrados que empleen sellos o cerraduras de alta seguridad y precintos plásticos controlados, desde el local o el almacén del exportador hasta el almacén aduanero autorizado o puerto de embarque, a fin de asegurar que no se vulnerará la integridad de la carga.

7. Requisitos de Seguridad en el Proceso de Transporte

Objetivo.-

Garantizar la integridad de la mercancía, a través de la seguridad en las unidades de transporte, durante su movimiento a lo largo de la cadena logística del comercio internacional, cuando el exportador realice el proceso de transporte.

7.1 El exportador o su transportista en el país de corresponder, deben tener un procedimiento documentado y verificable para supervisar el proceso de carga, el embarque, la manipulación de la carga y las provisiones, así como de las personas y sus efectos.

7.2 El exportador o su transportista en el país deben tener un procedimiento documentado y verificable para proteger la carga y/o los contenedores de contaminación durante el proceso de carga y los intervalos del embarque y al cierre.

7.3 El exportador o su transportista en el país deben tener un procedimiento documentado para efectuar las revisiones exteriores a la carga al inicio y al término del proceso de carga previo al transporte, registrando la entrega y la recepción de la carga.

7.4 El exportador o su transportista en el país debe tener un procedimiento documentado para vigilar las zonas de cubierta y las zonas que rodean la nave, estableciendo las responsabilidades del personal de a bordo, evitando el acceso no autorizado y la introducción de mercancías, prohibidas, restringidas y/o peligrosas.

7.5 El exportador o su transportista en el país deben tener un procedimiento documentado donde identifiquen y evalúen las actividades riesgosas a bordo del medio de transporte estableciendo las medidas de protección.

7.6 El exportador o su transportista en el país deben tener un procedimiento documentado que garantice que su personal tiene conocimiento de los planes y procedimientos de seguridad.

7.7 El exportador o su transportista en el país deben tener un procedimiento documentado donde conste una declaración del conductor del medio de transporte y su responsabilidad de adoptar decisiones en relación con la seguridad y la protección del vehículo.

7.8 El exportador o su transportista deben efectuar una inspección de seguridad a los pasajeros y tripulantes de la unidad de transporte, en lo que corresponda, prohibiendo el ingreso al medio de transporte a las personas que no colaboren con la inspección.

7.9 El exportador o su transportista deben efectuar inspecciones de seguridad de las unidades de transporte o aeronaves estacionadas en sus recintos. Debiendo asegurar o cerrar todas las puertas de acceso de carga, pasajeros y mantenimiento que no requieran permanecer abiertas durante la permanencia de la unidad de transporte.

7.10 El exportador o su transportista deben efectuar una inspección adecuada de las áreas exteriores accesibles de la unidad de transporte para determinar existencia de artículos que no pertenezcan a éstas.

7.11 El exportador o su transportista en caso de detectar bultos sospechosos que puedan vulnerar la seguridad, deben comunicar a la dependencia operativa de SUNAT que ejerza jurisdicción o a la autoridad competente, en un plazo no menor de ocho horas.

7.12 El exportador o su transportista a través de su personal de seguridad deben resguardar en todo momento todos los puntos de acceso o entradas de la unidad de transporte que requieran estar abiertas.

7.13 El  exportador o su transportista deben brindar capacitación al personal que realice funciones de seguridad del transporte. Asimismo debe contar con un Programa de Instrucción actualizado de mercancías peligrosas.

7.14 El exportador o su transportista deben disponer de un registro documentado, físico o electrónico, donde se indique:

7.14.1
Tipos de vehículos de transporte empleados (Tracto y Remolque)

7.14.2
Número de matrícula de los vehículos de transporte

7.14.3
Precisar si el Vehículo es de propiedad de la empresa

7.14.4
Precisar si el vehículo es de propiedad de terceros, en tal sentido, indicar el nombre o razón social de la empresa, así como documento de identidad o número de RUC

7.14.5
N° de Seguro Obligatorio de Accidentes de Tránsito (SOAT)

7.15 El exportador  o su transportista deben de señalar a través de un procedimiento cómo garantizan la seguridad del medio de transporte y la carga, en las fases de recepción, traslado y entrega de la carga.

7.16 Cuando se tercerize el servicio de transporte, en el contrato se debe indicar que los transportistas tercerizados cumplen con los requisitos de seguridad contenidos en el presente documento.

7.17 Cuando se recurra a terceros transportistas, se deberá de indicar si éstos corresponden al transporte efectivo de las mercancías, o son sólo responsables del funcionamiento de los medios de transporte. De ser solo responsables por el funcionamiento del medio de transporte, deberá de garantizar que éstos se cumplan con los requerimientos contenidos en el presente documento.

7.18 Procedimiento de Inspección del Transporte Terrestre

a)
El exportador o su transportista terrestre deben inspeccionar sus unidades de transporte en los compartimentos ocultos o naturales en los patios de estacionamiento, puntos de salida, paradas, carga y destino.

b)
El proceso de inspección mínimo para los tractores, remolques y contenedores a cargo del exportador o su transportista es el siguiente:

b.1
 Vehículos de Transporte (Tractores):

· Parachoques, neumáticos y llantas

· Puertas y compartimientos de herramientas

· Caja de la batería

· Respiraderos

· Tanques de combustible

· Compartimientos del interior de la cabina,

· Sección de pasajeros y techo

b.2
Remolques y Contenedores:

· Área de la quinta rueda – inspeccionar el compartimiento natural/placa del patín.

· Exterior – frente/costados

· Posterior – parachoques/puertas

· Pared delantera

· Lado izquierdo

· Lado derecho

· Piso

· Techo interior/exterior

· Puertas interiores/exteriores

· Exterior/Sección inferior

Para el caso de contenedores refrigerados, los señalados en el punto 6.2.

c)
El exportador o su transportista deben de disponer de procedimientos establecidos para impedir, detectar o disuadir que materiales no declarados y personal no autorizado ganen acceso a los vehículos de transporte, incluso ocultados en los remolques.

7.19 Los transportistas a cargo del exportador deben incorporar los siguientes criterios de seguridad física en toda su cadena de suministro, según corresponda.

1. Cercado

El transportista debe disponer de un cerco perimétrico para encerrar el patio o terminal de camiones completa, especialmente áreas donde se estacionan o almacenan vehículos de transporte, contenedores, remolques, y otros equipos rodantes. Todas las cercas deben ser inspeccionadas regularmente para verificar su integridad e identificar daños.

2. Puertas y casetas de entrada

El transportista debe de disponer que las puertas de entrada o salida de todos los vehículos y/o personal sean monitoreadas, atendidas y/o supervisadas. La cantidad de puertas de acceso deben mantenerse al mínimo necesario para permitir un acceso y seguridad apropiados.

3. Estacionamiento

Se debe prohibir que los vehículos de transporte de carga y de pasajeros privados se estacionen en cerca a las áreas de estacionamiento y almacenaje de los vehículos de transporte, remolques y otros equipos rodantes que movilizan localmente mercancías en un entorno internacional.

4. Estructura de los edificios

Los edificios deben construirse con materiales que resistan la entrada de carga ilegal. Por lo que, se debe realizar inspecciones y reparaciones periódicas para mantener la integridad de las estructuras.

5. Ventanas, Puertas y cercas interiores y exteriores

Todas las ventanas, puertas y cercas interiores y exteriores deben asegurarse con  candados  y/o cerraduras de alta seguridad.

El responsable del transportista o el personal de seguridad deben controlar la entrega de todas las cerraduras y llaves, incluso las cerraduras y llaves para los vehículos de transporte. Cuando estén estacionados en el patio, las puertas de los vehículos deben estar bajo llave con las ventanas cerradas para impedir el acceso no autorizado.

6. Iluminación de las instalaciones

Debe haber iluminación adecuada dentro y fuera de la instalación, incluso en las áreas de entradas y salidas, áreas de estacionamiento o almacenaje para vehículos de transporte, contenedores, remolques, equipos rodantes, cercas, etc.

7. Sistemas de alarmas y videocámaras de vigilancia

Se deben utilizar sistemas de alarmas y videocámaras de vigilancia para supervisar los locales e impedir el acceso no autorizado a vehículos, personas en las áreas de manejo y almacenaje de carga, basado en el riesgo.

8. Uso apropiado de los controles electrónicos.

Las empresas transportistas deben de disponer de procedimientos documentados para la adecuación, operación, activación, desactivación y en general, para la manipulación de los equipos electrónicos o GPS, estableciendo medidas de protección contra robo, manipulación indebida, adulteración o duplicación.

Control de Sellos

El transportista tiene que reportar inmediatamente al responsable de seguridad y/o despachador, que el sello fue roto, por lo cual, un segundo sello tiene que ser colocado en el remolque o en el contenedor.

9. Seguridad del Transporte en Ruta

Los transportistas terrestres tienen que asegurar la integridad del transporte y la carga hasta su destino, utilizando un registro de actividad de monitoreo y seguimiento o un medio tecnológico equivalente. Si el conductor usa registros, estos tienen que reflejar entre otros que la integridad del remolque fue verificada.

Las rutas utilizadas deben de estar predeterminadas e identificadas, debiendo existir  procedimientos para efectuar revisiones periódicas y aleatorias de las rutas, documentando y verificando el tiempo entre punto de origen y destino de la carga durante horas de menor y mayor afluencia de tránsito. Los conductores deben notificar al responsable, sobre cualquier demora en la ruta debido al tiempo, tráfico y/o re-enrutamiento u otro incidente.

8. Requisitos de Seguridad del Personal

Objetivo.- 

Fortalecer la seguridad en la selección, mantenimiento  y control  del Personal a cargo del exportador, cuya labor se involucra directa o indirectamente en la cadena logística del comercio internacional. Los requisitos que se establezcan en el presente rubro deben encontrarse documentados.
8.1 El exportador debe contar con procedimientos documentados y verificables, para garantizar la seguridad de la selección del personal que participa directa o indirectamente en la cadena logística del comercio internacional.

Respecto a los postulantes admitidos a los puestos de trabajo ofertados, la empresa deberá incluir la verificación de la información de la solicitud de empleo y el análisis de los antecedentes de los mismos.

8.2 El exportador debe mantener una lista de trabajadores actualizada, la cual incluya datos básicos, como nombre, fecha de nacimiento, número de identificación, domicilio, estado civil, cargo ocupado.

8.3 El exportador debe tener la historia laboral actualizada del personal vinculado, que incluya un archivo fotográfico, registro dactilar y registro grafológico, vinculación y/o afiliación a instituciones de seguridad social y demás registros legales de orden laboral.

8.4 El exportador debe de tener mecanismos para la identificación y actualización de los cargos críticos relacionados con la cadena logística de exportación, en base a un análisis y evaluación de riesgos.

8.5 El exportador debe realizar periódicamente, visitas inopinadas de verificación al domicilio del personal de la empresa que ocupa cargos críticos;  con el  objeto de detectar cambios injustificados en el patrimonio entre otras observaciones que la empresa considere necesario. La realización de dichas visitas debe estar documentada.

8.6 El exportador debe realizar periódicamente, pruebas para detectar consumo de drogas ilícitas y alcohol.

8.7 El exportador debe realizar revisiones periódicas de información y antecedentes del personal que ocupa cargos críticos.

8.8 El exportador debe tener procedimientos establecidos para retirar todas las identificaciones de los empleados desvinculados y desactivar todos los accesos a las instalaciones y sistemas informáticos, debiendo comunicar a sus asociados de negocio de la desvinculación laboral.

8.9 De encontrar incidencias relacionadas a cualquiera de las obligaciones signadas en los puntos precedentes el exportador debe aplicar las acciones preventivas y correctivas que correspondan, debiendo dejar constancia de las medidas tomadas.

8.10 El exportador debe tener procedimientos para el control, suministro y de ser necesaria la devolución de todos los uniformes o dotación que su personal utilice en sus instalaciones, cuando corresponda y conforme a las actividades productivas que desarrollen.

9. Requisitos de Seguridad de la Información y del Sistema Informático

Objetivo.-

Asegurar que la información de los sistemas informáticos cuente con políticas de seguridad de protección en el manejo, procesamiento y almacenamiento de la información.

9.1 El exportador debe tener políticas y procedimientos documentados de seguridad de la información y Seguridad de tecnología informática, los cuales deben ser actualizados y comunicados a los empleados mediante capacitación continua.

9.2 El exportador debe asignar cuentas individuales que exijan un cambio periódico, no mayor de 4 meses, de la contraseña o clave de acceso a todos los sistemas informáticos.

9.3 El exportador debe verificar los mecanismos establecidos para identificar el acceso inapropiado y la manipulación indebida o alteración de los datos de la empresa.

9.4 El exportador debe establecer y aplicar medidas apropiadas a todos los infractores de los sistemas de información de la empresa.

9.5 El exportador debe conservar,  información electrónica y las bases de datos en medios magnéticos  durante un plazo de cinco años.

9.6 El exportador debe formular políticas dirigidas a la protección de la propiedad intelectual y los derechos de autor, conforme a lo dispuesto en el Decreto Legislativo N° 822 modificado por D. Leg. N° 1076 y normas conexas.

9.7 El exportador debe controlar los documentos electrónicos restringiendo el acceso a la información registrada electrónicamente a personal no autorizado.

9.8 El exportador debe contar con un especialista en seguridad de sistemas informáticos que verifique la protección de los sistemas informáticos.

9.9 El exportador debe tener un plan de contingencia informática.

10. 
Requisitos de Entrenamiento en Seguridad y Conciencia de Amenazas

Objetivo.-

Afianzar la capacitación en materia de seguridad en la cadena logística de exportación, mediante la implementación y ejecución de acciones, creando conciencia y reconociendo las amenazas existentes, implementando programas de capacitación y concientización en materia de seguridad.
10.1 El exportador debe contar con un procedimiento que cuente con programa de concientización sobre amenazas, dirigido a todos los empleados, para prevenir, reconocer y actuar frente a cualquier actividad sospechosa o delictiva en la empresa y en cada punto de la cadena de suministro con el que interactúen.

10.2 El exportador debe ofrecer en forma periódica capacitación específica y/o entrenamiento a los empleados en relación a la carga, para mantener su integridad: reconociendo posibles conspiraciones y/o contaminación, así como para proteger los controles de acceso.

10.3 El exportador debe brindar capacitación especial en seguridad a los empleados ubicados en las áreas de envío, recibo y almacenaje de carga; así como a aquellos que reciben y abren el correo.

10.4 El exportador debe implementar y actualizar en forma periódica un programa de concientización sobre los efectos y consecuencias del consumo de drogas y alcohol.

10.5 El exportador debe asegurar que los requisitos de seguridad OEA estén disponibles a los asociados de negocio, por medio de la difusión de materiales pertinentes.

10.6 El exportador debe sensibilizar a sus clientes para promover la implementación de sistemas de gestión en control y seguridad OEA.

II. REQUISITOS E INDICADORES DE SEGURIDAD DEL AGENTE DE ADUANA
1 . Requisitos Generales  de Seguridad en la Cadena Logística
Objetivo.-
Asegurar la aplicación e implementación de buenas prácticas en la Seguridad de la Cadena Logística del  Comercio Internacional, basadas en gestión de riesgos, los cuales deben estar orientados a minimizar los riesgos, ante la potencialidad de la contaminación de  mercancías destinadas a la exportación.

1.1 El Agente de Aduana debe contar con un programa de gestión de seguridad de la cadena logística de exportación debidamente implementado bajo un enfoque de análisis de riesgo, con un responsable designado que garantice el conocimiento integral y cumplimiento del Programa. 


El Agente de Aduana debe tener procedimientos documentados y verificables, los mismos que deben formar parte del Programa de Gestión de la Seguridad. Los Procedimientos deben estar formulados sobre la base de evaluación de riesgos y recuperación de eventos y estar orientados a la Seguridad de la Cadena Logística de Exportación.

1.2 El programa de gestión de la seguridad debe contar con un manual de procedimientos, en el que se debe definir los objetivos, políticas, procesos, procedimientos e indicadores, que aseguren la capacidad de la organización para gestionar la seguridad en la cadena de suministro en que se desenvuelva. El Agente de Aduana debe perfeccionar e incorporar mejores prácticas de seguridad en sus operaciones.

1.3 Los procedimientos formulados en el marco del programa de gestión de la seguridad, deben satisfacer los requisitos del operador económico autorizado, los mismos que serán verificados y considerados idóneos por la autoridad aduanera en el proceso de certificación y recertificación. Asimismo, la autoridad aduanera podrá verificar en forma periódica el cumplimiento de dichos procedimientos.

1.4 La administración Aduanera podrá verificación y validar el cumplimiento de requisitos de seguridad, previa evaluación de los controles internos, así verificar la supervisión efectuada por parte de la gerencia o alta dirección del Agente de Aduana.

1.5 El Agente de Aduana debe disponer de infraestructura física y logística que permita ejercer de manera adecuada las actividades que desarrolla, así como de garantizar la seguridad de sus instalaciones, en el marco del operador económico autorizado.

2. Requisitos de Seguridad  del Asociado de Negocio 

Objetivo.-

Asegurar que los asociados de negocio, involucrados directa o indirectamente en el manejo de mercancías de exportación, implementen y mantengan la seguridad de la cadena logística del comercio internacional en la etapa operativa que le corresponda, siendo el Agente de Aduana el responsable encargado de asegurar dicho cumplimiento.

2.1 El Agente de Aduana debe contar con procedimiento documentado y verificable, para la selección de sus asociados de negocio, en el cual se incluya registros y/o formatos a utilizarse en las verificaciones periódicas a realizarse. Los requisitos que se establezcan en el presente rubro deben estar procedimentados.

2.2 El Agente de Aduana debe contar con una carpeta de cada asociado de negocio. Dicha carpeta deberá contener como mínimo:

a) Reporte de información general del asociado de negocio, conteniendo necesariamente la siguiente información:

a.1) 
Nombre o denominación del asociado de negocio

a.2)

Número de RUC

a.3)

Fecha de Inicio de actividades

a.4)

Actividad económica

a.5)

Número de Trabajadores

b) Reporte de ficha RUC del portal SUNAT

c) Reporte actualizado de los representantes legales del portal SUNAT

d) Verificación actualizada de comprobantes de pago autorizados a emitir, según portal SUNAT.

e) Verificación de cantidad de trabajadores en la ficha RUC.

f) Actas o formatos de visitas periódicas, realizadas al asociado de negocio.

g) Contrato escrito con su asociado de negocio sobre seguridad; que incluya las medidas de seguridad según el riesgo que represente el asociado de negocio.

2.3 El Agente de Aduana debe acreditar que sus asociados de negocio cuenten con un programa de gestión de seguridad, el mismo que a satisfacción del operador económico autorizado, cumpla con garantizar la seguridad de la cadena logística del comercio internacional.

2.4 El Agente de Aduana, basado en un proceso de análisis de riesgo, debe realizar verificaciones periódicas semestrales de su asociado de negocio, relacionados con:

· El cumplimiento de los requisitos de seguridad según el tipo de actividad, así como identificar y comunicar a éstos para que subsanen las deficiencias.

· Otros aspectos como la solidez financiera, capacidad de cumplimiento de requisitos contractuales de seguridad y habilidad para identificar y corregir deficiencias de sus asociados de negocio.

De contar con asociados de negocio con certificación de operador económico autorizado, se debe tener evidencia de la certificación obtenida ante la Administración Aduanera.  

2.5 El Agente de Aduana  debe  contar con procedimientos establecidos para asegurar que la información recibida de los asociados de negocio sea reportada en forma exacta y oportuna.

3. Requisitos de Seguridad Física en las Instalaciones

Objetivo.-

Fortalecer la seguridad y protección de las instalaciones, basada en un enfoque de análisis de riesgos, fortaleciendo la seguridad de las áreas sensibles o potencialmente vulnerables, con medios de seguridad efectiva y necesaria.

3.1 El Agente de Aduana debe contar con procedimientos documentados y verificables, para la seguridad física de las instalaciones, en el cual se deberán incluir los registros y/o formatos a utilizarse en las verificaciones periódicas que se realicen. Los requisitos específicos que se establezcan en el presente rubro deben estar procedimentados.

3.2 El Agente de Aduana debe disponer de un plano de su planta física en el que se identifiquen y describan claramente las áreas sensibles o críticas.

3.3 NO APLICABLE

3.4 NO APLICABLE

3.5 NO APLICABLE

3.6 NO APLICABLE

3.7 NO APLICABLE

3.8 El Agente de Aduana debe garantizar que las instalaciones fueron construidas con materiales que eviten la entrada forzada y/o ilegal, asimismo debe realizar inspecciones y reparaciones periódicas para mantener la integridad de las mismas, debiendo llevar un registro de dichas inspecciones y reparaciones.

3.9 El Agente de Aduana debe contar con mecanismos de seguridad, para todas las puertas, ventanas y cerramientos interiores y exteriores.

3.10 El Agente de Aduana debe controlar la entrega, manejo y devolución de todos los mecanismos de seguridad para puertas y ventanas.

3.11 El Agente de Aduana debe disponer de iluminación adecuada dentro y fuera de las instalaciones, especialmente en las entradas y salidas, áreas de manejo y almacenaje de carga, cercos perimetrales y áreas de estacionamiento. En caso de insumos químicos fiscalizados, su almacenamiento debe cumplir con minimizar riesgos.

3.12 El Agente de Aduana debe utilizar sistemas de alarmas y videocámaras de vigilancia para supervisar y monitorear las instalaciones e impedir el acceso no autorizado a las áreas de manejo y almacenaje de carga y demás áreas que la empresa considere sensibles. El plazo mínimo de conservación de información de videocámara es de 30 días con posterioridad al término de la descarga de la exportación en el país de destino.

3.13 El Agente de Aduana debe ejercer control de las áreas destinadas para casilleros, vestidores o similares y separarlas de las áreas de almacenamiento u operación de carga.

3.14 El Agente de Aduana debe contar con sistemas y/o medios de comunicación interna, que permita de manera eficaz una comunicación inmediata en caso de riesgo o peligro entre el personal de la empresa.

4. Requisitos para el Acceso Físico de las personas a las instalaciones.

Objetivo.-

Fortalecer la seguridad mediante políticas destinadas al control del acceso de personas autorizadas a las instalaciones físicas del Agente de Aduana, dichas políticas deben sustentarse en metodologías de evaluación de riesgos, restricciones a las áreas sensibles o potencialmente vulnerables y el uso de dispositivos técnicos de seguridad necesaria.

4.1 El Agente de Aduana debe contar con procedimientos documentados y verificables, para definir los accesos físicos a personas autorizadas a sus instalaciones,  basados en un análisis de evaluación de riesgo. Los procedimientos deberán incluir los registros y/o formatos a utilizarse en las verificaciones periódicas que se realicen.

4.2 El Agente de Aduana debe tener un sistema de identificación de trabajadores que le permita controlar el acceso a la fábrica, almacenes, oficinas u otros que le pertenezcan con el propósito de identificarlos plenamente. Debiendo contar con un registro correlativo que permita documentar y controlar dichos accesos.

4.3 El Agente de Aduana basado en un proceso de evaluación de riesgos debe tener procedimientos que incluyan restricciones a sus trabajadores de los accesos a las áreas críticas debidamente definidas, de tal manera que, aseguren que éstos permanezcan en las áreas donde desempeñan sus funciones; salvo autorización expresa y supervisión directa  del jefe de seguridad o su representante.

4.4 El Agente de Aduana debe controlar la entrega y devolución de las tarjetas de identificación de sus trabajadores y visitantes.

4.5 El Agente de Aduana debe establecer en sus procedimientos, la entrega, devolución  y cambio de dispositivos de accesos como, llaves, tarjetas de proximidad y los que se encuentren implementados de acuerdo a la operatividad del Agente de Aduana.

4.6 Los procedimientos implementados por el Agente de Aduana para el ingreso y salida de visitas a la fábrica, almacén u otro local que le pertenezca deben regular como mínimo:

· La presentación del documento oficial vigente de los visitantes, cuya fotografía permita su identificación fehaciente, sometiéndose a la revisión prevista.

· Los visitantes deben exhibir en un lugar visible su identificación temporal y deben ser acompañados si la visita corresponde a áreas críticas, garantizando su permanencia sólo en las áreas autorizadas para dicha visita.

· La revisión de los bultos o paquetes que porten los visitantes.

4.7 Toda la correspondencia y los paquetes que ingresen a sus instalaciones tienen que ser examinados antes de ser distribuidos, acción que debe estar documentada.

4.8 El Agente de Aduana debe tener procedimientos documentados para identificar y controlar a personas no autorizadas o no identificadas en sus instalaciones.

4.9 El Agente de Aduana debe identificar y revisar todo vehículo y conductor que ingrese a las instalaciones de la empresa llevando un registro de los movimientos efectuados, cuando disponga de área de estacionamiento.

5. Requisitos de Seguridad de Procesos de las Mercancías

Objetivo.-

Afianzar la seguridad de los procesos inherentes al almacenaje, la producción, manejo y transporte de las mercancías hasta el embarque final para su exportación definitiva, de tal manera que se pueda dar una protección adecuada a la cadena logística de exportación.

5.1 
NO APLICABLE.

5.2 
NO APLICABLE.

5.3 
NO APLICABLE.

5.4 
NO APLICABLE 

5.5 
NO APLICABLE.

5.6 
NO APLICABLE.

5.7 El Agente de Aduana debe tener procedimientos establecidos para garantizar que toda la información y documentación utilizada para despachar o recibir mercancías y carga sea legible, completa, exacta y que esté protegida contra los cambios, pérdidas, robos o introducción de información errónea.

5.8 El Agente de Aduana debe archivar y almacenar adecuadamente toda la documentación e información electrónica relacionada a la exportación y al proceso productivo durante cinco años, protegiéndola contra los cambios, pérdidas, daños, robos o adulteración de información, la cual debe estar disponible para cuando la administración lo requiera.

5.9 El Agente de Aduana debe tener mecanismos adecuados para identificar plenamente a los conductores de los vehículos automotores que reciban, trasladen o entreguen la carga durante todo su recorrido en origen. Se debe llevar un registro respecto al control de conductores de vehículos.

5.10 El Agente de Aduana debe tener procedimiento documentado para establecer, investigar y reportar a la Autoridad Aduanera y/o a otras autoridades competentes los faltantes, sobrantes ó cualquier otra discrepancia, anomalía o actividad sospechosa, cuando corresponda. La información será transmitida a la Intendencia de Aduana bajo cuya jurisdicción se encuentra la mercancía en el plazo máximo de ocho horas de ocurrido el hecho.

5.11 NO APLICABLE

5.12 El Agente de Aduana debe mantener un registro (Manual o electrónico), referido al control periódico y cumplimiento de normas relacionadas con licencias y autorizaciones de mercancías restringidas que tramita ante la administración aduanera.

5.13 El agente de aduana debe de llevar un registro de los errores encontrados en sus procesos el cual será revisado periódicamente a efectos de implementar los mecanismos de corrección que correspondan, comunicando de los mismos a la autoridad competente.

5.14 El Agente de Aduana debe tener procedimientos para verificar que su carga declarada y embarcada coincida con la información del manifiesto de carga.

6. Requisitos de Seguridad del Contenedor y demás Unidades de Carga

Objetivo.-

Garantizar la seguridad de contenedores de mercancías, camiones, furgones y otras unidades de carga o medios de transporte destinados a la exportación,  a lo largo de la cadena logística del comercio internacional,  con la utilización de medios o dispositivos de seguridad sofisticados

6.1 El Agente de Aduana debe contar con procedimientos documentados y verificables, para garantizar la seguridad de los contenedores y unidades de carga, los cuales deben estar orientados a prevenir y minimizar la contaminación de la carga. El Agente de Aduana deberá contar con un procedimiento documentado, que disponga la implementación de controles sobre la recepción contenedores vacios.

Los controles a implementarse deberán reflejar con claridad, el número de identificación del contenedor, nombres, apellidos, documento de identificación y firma del personal responsable de la recepción, así como del representante del asociado de negocio. El control sólo podrá implementarse a través de “Actas de recepción de contenedores vacios” o “Registro (Libro) de Recepción de Contenedores Vacíos”. 

El control a implementarse, deberá guardar formalidades que dificulten la posible sustracción o suplantación de un registro de control, o en su defecto permitan detectarlo fácilmente. En tal sentido, el control que decida implementarse, debe ser llevado con pre – numeración establecida en los formatos o registros.

6.2 El Agente de Aduana debe seguir el proceso de inspección de contenedores y demás unidades de carga, bajo la metodología de los siete puntos en todos los contenedores, para asegurar que están vacíos y sin falsos compartimentos:

· Pared delantera

· Lado izquierdo

· Lado derecho

· Piso

· Techo interior/exterior

· Puertas interiores/exteriores

· Exterior/Sección inferior


Para contenedores refrigerados [REEFERS], además de los previstos anteriormente, se debe tener en consideración los siguientes rubros:

· Área del Evaporador

· Área del condensador

· Área de Caja de Control Eléctrico

· Área del comprensor

· Área de la Batería 


El proceso de Inspección del contenedor debe tener un registro documental, respecto a la verificación de los rubros señalados anteriormente.

6.3 NO APLICABLE

6.4 El Agente de Aduana debe de contar con un procedimiento para entregar y controlar los precintos. Asimismo el procedimiento debe comprender el sellado correcto y la forma de mantener la integridad  física de los contenedores y demás unidades de carga antes, durante y después del llenado, evitando o previniendo la contaminación o introducción de personal y/o materiales no autorizados.

6.5 NO APLICABLE

6.6 El Agente de Aduana tiene la obligación de colocar un sello de alta seguridad a todos los contenedores y demás unidades de carga, verificando la confiabilidad de los mecanismos de cerradura de las puertas, sin que éstas sean abiertas o los sellos rotos. Es responsabilidad del Agente de Aduana el control y supervisión de la carga, para lo cual deberá implementar un procedimiento sobre el monitoreo en ruta o traslado de la mercancía hasta su embarque definitivo.

6.7 El Agente de Aduana debe tener procedimientos documentados, conforme a los requisitos OEA, para reconocer y reportar a la autoridad aduanera cuando ocurre alguna incidencia con los sellos, precintos, contenedores y/o demás unidades de carga. La información será transmitida a la Intendencia de Aduana bajo cuya jurisdicción se encuentra la mercancía en el plazo máximo de ocho horas de ocurrido el hecho.

La Administración Aduanera podrá establecer normas adicionales que desarrollen nuevas tecnologías al respecto.

6.8 El medio de transporte empleado por el Agente de Aduana para el traslado de la carga antes de la entrega al transportista internacional, debe cumplir en estricto con lo señalado en los requisitos de seguridad para el transportista.

6.9 El Agente de Aduana deberá contar con un procedimiento que establezca disposiciones de monitorear y supervisar unidades de carga, cuando son trasladados a través de unidades de transporte hacia el embarque definitivo de la exportación. En el control y la supervisión necesariamente deberán utilizarse dispositivos idóneos que permitan conocer de manera remota incluso, el estado de seguridad de la carga. La Administración Aduanera podrá establecer normas adicionales que desarrollen nuevas tecnologías respecto al monitoreo de carga en ruta.

6.10 Las unidades de transporte destinadas al traslado de mercancías (unidades propias o de terceros), deberán contar con planes de contingencia para escenarios posibles de desperfectos o emergencias imprevistas, durante el trayecto o ruta del traslado de mercancías, a fin de brindar protección y control de que no exista vulneración o contaminación de la mercancía destinada a la exportación.

6.11 La seguridad de carga suelta individualizada en bultos (no en contenedor) destinada a exportación debe transportarse en furgones o camiones cerrados que empleen sellos o cerraduras de alta seguridad y precintos plásticos controlados, desde el local o el almacén del Agente de Aduana hasta el almacén aduanero autorizado o puerto de embarque, a fin de asegurar que no se vulnerará la integridad de la carga

7. Requisitos de Seguridad en el Proceso de Transporte

NO APLICABLE

8. Requisitos de Seguridad del Personal

Objetivo.- 

Fortalecer la seguridad en la selección, mantenimiento  y control  del Personal a cargo del Agente de Aduana, cuya labor se involucra directa o indirectamente en la cadena logística del comercio internacional. Los requisitos que se establezcan en el presente rubro deben encontrarse documentados.
8.1 El Agente de Aduana debe contar con procedimientos documentados y verificables, para garantizar la seguridad de la selección del personal que participa directa o indirectamente en la cadena logística del comercio internacional.


Respecto a los postulantes admitidos a los puestos de trabajo ofertados, la empresa deberá incluir la verificación de la información de la solicitud de empleo y el análisis de los antecedentes de los mismos.

8.2 El Agente de Aduana debe mantener una lista de trabajadores actualizada, la cual incluya datos básicos, como nombre, fecha de nacimiento, número de identificación, domicilio, estado civil, cargo ocupado.

8.3 El Agente de Aduana debe tener la historia laboral actualizada del personal vinculado, que incluya un archivo fotográfico, registro dactilar y registro grafológico, vinculación y/o afiliación a instituciones de seguridad social y demás registros legales de orden laboral.

8.4 El Agente de Aduana debe de tener mecanismos para la identificación y actualización de los cargos críticos relacionados con la cadena logística de exportación, en base a un análisis y evaluación de riesgos.

8.5 El Agente de Aduana debe realizar periódicamente, visitas inopinadas de verificación al domicilio del personal de la empresa que ocupa cargos críticos;  con el  objeto de detectar cambios injustificados en el patrimonio entre otras observaciones que la empresa considere necesario. La realización de dichas visitas debe estar documentada.

8.6 El Agente de Aduana debe realizar periódicamente, pruebas para detectar consumo de drogas ilícitas y alcohol.

8.7 El Agente de Aduana debe realizar revisiones periódicas de información y antecedentes del personal que ocupa cargos críticos.

8.8 El Agente de Aduana debe tener procedimientos establecidos para retirar todas las identificaciones de los empleados desvinculados y desactivar todos los accesos a las instalaciones y sistemas informáticos, debiendo comunicar a sus asociados de negocio de la desvinculación laboral.

8.9 De encontrar incidencias relacionadas a cualquiera de las obligaciones signadas en los puntos precedentes el Agente de Aduana debe aplicar las acciones preventivas y correctivas que correspondan, debiendo dejar constancia de las medidas tomadas.

8.10 El Agente de Aduana debe tener procedimientos para el control, suministro y de ser necesaria la devolución de todos los uniformes o dotación que su personal utilice en sus instalaciones, cuando corresponda y conforme a las actividades productivas que desarrollen.

9. Requisitos de Seguridad de la Información y del Sistema Informático

Objetivo.-

Asegurar que la información de los sistemas informáticos cuente con políticas de seguridad de protección en el manejo, procesamiento y almacenamiento de la información.

9.1 El Agente de Aduana debe tener políticas y procedimientos documentados de seguridad de la información y Seguridad de tecnología informática, los cuales deben ser actualizados y comunicados a los empleados mediante capacitación continua.

9.2 El Agente de Aduana debe asignar cuentas individuales que exijan un cambio periódico, no mayor de 4 meses, de la contraseña o clave de acceso a todos los sistemas informáticos.

9.3 El Agente de Aduana debe verificar los mecanismos establecidos para identificar el acceso inapropiado y la manipulación indebida o alteración de los datos de la empresa.

9.4 El Agente de Aduana debe establecer y aplicar medidas apropiadas a todos los infractores de los sistemas de información de la empresa.

9.5 El Agente de Aduana debe conservar,  información electrónica y las bases de datos en medios magnéticos  durante un plazo de cinco años.

9.6 El Agente de Aduana debe formular políticas dirigidas a la protección de la propiedad intelectual y los derechos de autor, conforme a lo dispuesto en el Decreto Legislativo N° 822 modificado por D. Leg. N° 1076 y normas conexas.

9.7 El Agente de Aduana debe controlar los documentos electrónicos restringiendo el acceso a la información registrada electrónicamente a personal no autorizado.

9.8 El Agente de Aduana debe contar con un especialista en seguridad de sistemas informáticos que verifique la protección de los sistemas informáticos.

9.9 El Agente de Aduana debe tener un plan de contingencia informática.

10. Requisitos de Entrenamiento en Seguridad y Conciencia de Amenazas

Objetivo.-

Afianzar la capacitación en materia de seguridad en la cadena logística de exportación, mediante la implementación y ejecución de acciones, creando conciencia y reconociendo las amenazas existentes, implementando programas de capacitación y concientización en materia de seguridad.
10.1 El Agente de Aduana debe contar con un procedimiento que cuente con programa de concientización sobre amenazas, dirigido a todos los empleados, para prevenir, reconocer y actuar frente a cualquier actividad sospechosa o delictiva en la empresa y en cada punto de la cadena de suministro con el que interactúen.

10.2 El Agente de Aduana debe ofrecer en forma periódica capacitación específica y/o entrenamiento a los empleados en relación a la carga, para mantener su integridad: reconociendo posibles conspiraciones y/o contaminación, así como para proteger los controles de acceso.

10.3 El Agente de Aduana debe brindar capacitación especial en seguridad a los empleados ubicados en las áreas de envío, recibo y almacenaje de carga; así como a aquellos que reciben y abren el correo.

10.4 El Agente de Aduana debe implementar y actualizar en forma periódica un programa de concientización sobre los efectos y consecuencias del consumo de drogas y alcohol.

10.5 El Agente de Aduana debe asegurar que los requisitos de seguridad OEA estén disponibles a los asociados de negocio, por medio de la difusión de materiales pertinentes.

10.6 El Agente de Aduana debe sensibilizar a sus clientes para promover la implementación de sistemas de gestión en control y seguridad OEA.

III. REQUISITOS E INDICADORES DE SEGURIDAD DE LOS ALMACENES ADUANEROS
1. Requisitos Generales  de  seguridad en la Cadena logística.

Objetivo.- 
Asegurar la aplicación e implementación de buenas prácticas en la Seguridad de la Cadena Logística del Comercio Internacional, basadas en gestión de riesgos, los cuales deben estar orientados a minimizar los riesgos, ante la potencialidad de la contaminación de  mercancías destinadas a la exportación.

1.1 El Almacén de Aduana debe contar con un programa de gestión de seguridad de la cadena logística de exportación debidamente implementado, con un responsable designado que garantice el conocimiento integral y cumplimiento del Programa.
1.2 El Almacén de Aduana debe tener procedimientos documentados y verificables, los mismos que deben formar parte del Programa de Gestión de la Seguridad. Los Procedimientos deben estar formulados sobre la base de evaluación de riesgos y recuperación de eventos y estar orientados a la Seguridad de la Cadena Logística de Exportación.
1.3 El programa de gestión de la seguridad debe contar con un manual de procedimientos, en el que se debe definir los objetivos, políticas, procesos, procedimientos e indicadores que aseguren la capacidad de la organización para gestionar la seguridad en la cadena de suministro en que se desenvuelva. El almacén de aduana debe perfeccionar e incorporar mejores prácticas de seguridad en sus operaciones.

1.4 Los procedimientos formulados en el marco del programa de gestión de la seguridad, deben satisfacer los requisitos del operador económico autorizado, los mismos que serán verificados y considerados idóneos por la autoridad aduanera en el proceso de certificación y recertificación. Asimismo, la autoridad aduanera podrá verificar en forma periódica el cumplimiento de dichos procedimientos. 
1.5 La administración Aduanera podrá sustentar la validación o verificación de requisitos de seguridad, previa evaluación de los controles internos, así como la supervisión efectuada por parte de la gerencia o alta dirección del Almacén de Aduana.
1.6 El Almacén de Aduana debe disponer de infraestructura física y logística que permita ejercer de manera adecuada las actividades que desarrolla, así como de garantizar la seguridad de sus instalaciones, en el marco del operador económico autorizado.
2. Requisitos de Seguridad del Asociado de Negocio 

Objetivo.- Asegurar que los asociados de negocios, involucrados directa o indirectamente en el manejo de mercancías de exportaciones, implementen y mantengan la seguridad de la cadena logística del comercio internacional en la etapa operativa que corresponda, siendo el Almacén de Aduana el responsable encargado de asegurar dicho cumplimiento.

2.1 El Almacén de Aduana debe contar con procedimiento documentado y verificable, para la selección de sus asociados de negocio, en el cual se incluya registros y/o formatos a utilizarse en las verificaciones periódicas a realizarse. Los requisitos que se establezcan en el presente rubro deben estar procedimentados. 

2.2 El Almacén de Aduana debe contar con una carpeta de cada asociado de negocio. Dicha carpeta deberá contener como mínimo:
a) Reporte de información general del asociado de negocio, conteniendo necesariamente la siguiente información:

a.1)
Nombre o denominación del asociado de negocio

a.2)
Número de RUC

a.3)
Fecha de Inicio de actividades

a.4)
Actividad económica

a.5)
Número de Trabajadores

b) Reporte de ficha RUC del portal SUNAT

c) Reporte actualizado de los representantes legales del portal SUNAT

d) Verificación actualizada de comprobantes de pago autorizados a emitir, según portal SUNAT.

e) Verificación de cantidad de trabajadores en la ficha RUC.

f) 
Actas o formatos de visitas periódicas, realizadas al asociado de negocio.

g) Contrato escrito con su asociado de negocio sobre seguridad; que incluya las medidas de seguridad según el riesgo que represente el asociado de negocio.
2.3 El Almacén de Aduana debe acreditar que sus asociados de negocios, cuenten con un programa de gestión de seguridad, el mismo que a satisfacción del operador económico autorizado, cumpla con garantizar la seguridad de la cadena logística del comercio internacional.
2.4 El Almacén de Aduana, basado en un proceso de análisis de riesgos, debe realizar verificaciones periódicas (semestralmente) de su asociado en negocios relacionados con:
· El cumplimiento de los requisitos de seguridad según el tipo de actividad, así como identificar y comunicar a éstos para que subsanen las deficiencias.

· Otros aspectos como la solidez financiera, capacidad de cumplimiento de requisitos contractuales de seguridad y habilidad para identificar y corregir deficiencias de sus asociados de negocio.

2.5 El Almacén de Aduana  debe  contar con procedimientos establecidos para asegurar que la información recibida de los asociados de negocios sea reportada en forma exacta y oportuna.  
3. Requisitos de Seguridad Física en las Instalaciones

Objetivo.-  Fortalecer la seguridad y protección de las instalaciones, basada en un análisis de gestión de riesgo, fortaleciendo la seguridad de las áreas sensibles  o potencialmente vulnerables, con medios de seguridad efectivas y necesarias.


3.1 El Almacén de Aduana debe contar con procedimientos documentados y verificables, para la seguridad física de las instalaciones, en el cual se deberán incluir los registros y/o formatos a utilizarse en las verificaciones periódicas que se realicen.  Los requisitos específicos que se establezcan en el presente rubro deben estar procedimentados.
3.2 El Almacén de Aduana debe disponer de un plano de su planta física en el que se identifiquen claramente las áreas sensibles o críticas. 
3.3 El Almacén de Aduana debe tener un cerco perimetral que asegure las áreas de Almacenaje y embarque de carga debidamente individualizado.

3.4 El Almacén de Aduana debe tener cercos y barreras interiores para controlar la identificación y Almacenamiento de mercancías, verificando la integridad de las mismas, procediendo a documentar las inspecciones realizadas.
3.5 El Almacén de Aduana debe asegurar que la carga que Almacena, según su naturaleza, deben ser ubicados, separados y señalizados de acuerdo con las regulaciones  nacionales y/o estándares internacionales que abarquen entre otros, seguridad industrial y manejo de materiales peligrosos.
3.6 El Almacén de Aduana debe contar con una zona de reconocimiento físico para carga suelta y/o una zona de reconocimiento para carga en contenedores a fin de que la autoridad aduanera pueda realizar las labores de inspección que considere necesaria en relación a las mercancías que son sujetas a exportación, así como respecto a las áreas de reconocimiento físico.

3.7 El Almacén de Aduana debe tener el  número mínimo de puertas en relación con su operatividad, en relación con su operatividad, para permitir el acceso y la seguridad  apropiada.
3.8 Debe definirse claramente el área de estacionamiento para visitantes y empleados.
El Almacén de Aduana debe prohibir el estacionamiento de vehículos de trabajadores y visitantes, dentro de las áreas de maniobras y almacenaje de carga o en áreas próximas, para lo cual debe contar con una señalización adecuada que indique las zonas de acceso público y las zonas restringidas.

3.9 El Almacén de Aduana debe garantizar que las instalaciones fueron construidas con materiales que eviten la entrada forzada y/o ilegal, asimismo debe realizar inspecciones y reparaciones periódicas para mantener la integridad de las mismas, debiendo llevar un registro de dichas inspecciones y reparaciones.
3.10 El Almacén de Aduana debe contar con mecanismos de seguridad, para todas las puertas, ventanas y cerramientos interiores y exteriores.
3.11 El Almacén de Aduana debe controlar la entrega, manejo y devolución de todos los mecanismos de seguridad para puertas y ventanas.
3.12 El Almacén de Aduana debe disponer de iluminación adecuada dentro y fuera de las instalaciones, especialmente en las entradas y salidas, áreas de manejo y Almacenaje de carga, cercos perimetrales y áreas de estacionamiento. En caso de insumos químicos fiscalizados, su almacenamiento debe de cumplir con minimizar riesgos.
3.13 El Almacén de Aduana debe utilizar sistemas de alarmas y videocámaras de vigilancia para supervisar y monitorear las instalaciones e impedir el acceso no autorizado a las áreas de manejo y Almacenaje de carga y demás áreas que la empresa considere sensibles. El plazo mínimo de conservación de información de videocámara es de 30 días con posterioridad al término de la descarga de la exportación en el país de destino, de encontrarse la mercancía de exportación contaminada no podrán borrarse los videos pertinentes.

3.14 El Almacén de Aduana debe ejercer control de las áreas destinadas para casilleros, vestidores o similares y separarlas de las áreas de Almacenamiento u operación de carga.
3.15 El Almacén de Aduana debe contar con sistemas y/o medios de comunicación interna, que permita una manera eficaz una comunicación inmediata en caso de riesgo o peligro entre el personal de la empresa.
4. Requisitos para el Acceso Físico de las  personas a las instalaciones.

Objetivo.- Fortalecer la seguridad mediante políticas destinadas al control del acceso de personas autorizadas a las instalaciones físicas del Almacén de Aduana, dichas políticas deben sustentarse en metodologías de evaluación de riesgos, restricciones a las áreas sensibles o potencialmente vulnerables y el uso de dispositivos técnicos de seguridad necesarias.

4.1 El Almacén de Aduana debe contar con procedimientos documentados y verificables, para definir los accesos físicos a personas autorizadas a sus instalaciones,  basados en un análisis de evaluación de riesgo. Los procedimientos deberán incluir los registros y/o formatos a utilizarse en las verificaciones periódicas que se  realicen. Los requisitos que se establezcan en el presente rubro deben encontrase  procedimentados.
4.2 El Almacén de Aduana debe tener un sistema de identificación de trabajadores que le permita controlar el acceso a la fábrica, Almacenes, oficinas u otros que le pertenezcan con el propósito de identificarlos plenamente. Debiendo contar con un registro correlativo que permita documentar y controlar dichos accesos.

4.3 El Almacén de Aduana basado en un proceso de evaluación de riesgos debe tener procedimientos que incluyan restricciones a sus trabajadores de los accesos a las áreas críticas debidamente definidas, de tal manera que, aseguren que éstos permanezcan en las áreas donde desempeñan sus funciones; salvo autorización expresa y supervisión directa del jefe de seguridad o su representante.
4.4 El Almacén de Aduana debe controlar la entrega y devolución de las tarjetas de identificación de sus trabajadores y visitantes.
4.5 El Almacén de Aduana debe establecer en sus procedimientos, la entrega, devolución y cambio de dispositivos de accesos como llaves, tarjetas de proximidad y los que se encuentren implementados de acuerdo a la operatividad del Almacén de Aduana.
4.6 Los procedimientos implementados por el Almacén de Aduana para el ingreso y salida de visitas a la fábrica, almacén u otro local que le pertenezca deben regular como mínimo:

· Que todos los visitantes presenten documento oficial vigente cuya fotografía permita su identificación fehaciente, sometiéndose a la revisión prevista.

· Los visitantes deben exhibir en un lugar visible su identificación temporal y debiendo ser acompañados si la visita corresponde a áreas críticas.

· Que todos los bultos que porten los visitantes deberán ser revisados.

4.7 Toda la correspondencia y los paquetes que ingresen a sus instalaciones tienen que ser examinados antes de ser distribuidos, acción que debe estar documentada. 

4.8 El Almacén de Aduana debe tener procedimientos documentados para identificar y controlar a personas no autorizadas o no identificadas en sus instalaciones.

4.9 El Almacén de Aduana debe identificar y revisar todo vehículo y conductor que ingrese a las instalaciones de la empresa llevando un registro de los movimientos efectuados,  cuando disponga de área de estacionamiento.

5. Requisitos de Seguridad de Procesos de las Mercancías

Objetivo.- Afianzar la seguridad de los procesos inherentes al almacenaje, la producción, manejo y transporte de las mercancías hasta el embarque final para su exportación definitiva, de tal manera que se pueda dar una protección adecuada a la cadena logística de exportación.

5.1 El Almacén de Aduana debe contar con procedimientos documentados y verificables,  para garantizar la integridad y seguridad de los procesos relativos a la fabricación,  Almacenaje de mercancías, manejo y transporte de la carga en la cadena de suministro y/o asegurar que la contratación de dichos servicios cuente con las medidas de seguridad suficientes, que coadyuven a minimizar el riesgo. El Programa de Gestión de la Seguridad debe contener un flujograma de los procesos existentes en la cadena de suministros. Los requisitos que se establezcan en el presente rubro deben estar procedimentados.
5.2 El Almacén de Aduana debe asegurar que toda la carga Almacenada se encuentre sustentada documentariamente y que ésta sea comprensible y legible al describir su contenido; la documentación que ampara la carga Almacenada deberá encontrarse anotada en los correspondientes registros o controles informáticos de la empresa.

5.3 El Almacén de Aduana deberá establecer inspecciones rutinarias de verificación a las áreas de Almacenaje de carga y contenedores, con la finalidad de detectar situaciones sospechosas o actividades irregulares.
5.4 El material de empaque y embalaje de exportación debería observar diferencias al del producto nacional y debe estar controlado. El material de empaque y embalaje debe ser revisado antes de su uso. Se debe disponer de un procedimiento documentado para el manejo y control.

5.5 NO  APLICABLE  
5.6 NO  APLICABLE  
5.7 El Almacén de Aduana debe tener procedimientos establecidos para garantizar que toda la información y documentación utilizada para despachar o recibir mercancías y carga sea legible, completa, exacta y que esté protegida contra los cambios, pérdidas, robos o introducción de información errónea.

5.8 El Almacén de Aduana debe archivar y Almacenar adecuadamente toda la documentación e información electrónica relacionada a la exportación y al proceso productivo durante cinco años, protegiéndola contra los cambios, pérdidas, daños, robos, adulteración o sustitución de información, la cual debe estar disponible para cuando la administración lo requiera.
5.9 El Almacén de Aduana debe tener mecanismos adecuados para identificar plenamente a los conductores de los vehículos automotores que reciban o entreguen la carga durante todo su recorrido en origen. Se debe llevar un registro respecto al control de conductores de vehículos.

5.10 El Almacén de Aduana debe tener procedimiento documentado para establecer, investigar y reportar a la Autoridad Aduanera y/o a otras autoridades competentes los faltantes, sobrantes ó cualquier otra discrepancia, anomalía o actividad sospechosa, cuando corresponda. La información será transmitida a la Intendencia de Aduana bajo cuya jurisdicción se encuentra la mercancía en el plazo máximo de ocho horas de ocurrido el hecho.

5.11 NO  APLICABLE 

5.12 NO  APLICABLE 
5.13 El almacén autorizado debe llevar un registro de los errores encontrados en sus procesos, el cual será revisado periódicamente a efectos de implementar los mecanismos de corrección que correspondan, comunicando de los mismos a la autoridad competente.
5.14 El Almacén de Aduana debe tener procedimientos para verificar que su carga declarada y embarcada coincida con la información del manifiesto de carga.

6. Requisitos de Seguridad del Contenedor y demás Unidades de Carga

Objetivo.- Garantizar la seguridad de contenedores de mercancías, camiones, furgones y otras unidades de carga destinadas a la exportación, a lo largo de la cadena logística del comercio internacional, con la utilización de medios o dispositivos de seguridad sofisticados. 
6.1 El Almacén de Aduana debe contar con procedimientos documentados y verificables, para garantizar la seguridad de los contenedores y unidades de carga, los cuales deben estar orientados a prevenir y minimizar la contaminación de la carga. El Almacén de Aduana deberá contar con un procedimiento documentado, que disponga la implementación de controles sobre la recepción contenedores vacios.
Los controles a implementarse deberán reflejar con claridad, el número de identificación del contenedor, nombres, apellidos, documento de identificación y firma del personal responsable de la recepción, así como del representante del asociado de negocio. El control sólo podrá implementarse a través de “Actas de recepción de contenedores vacios” o “Registro (Libro) de Recepción de Contenedores Vacíos”. 

El control a implementarse, deberá guardar formalidades que dificulten la posible sustracción o suplantación de un registro de control, o en su defecto permitan detectarlo fácilmente. En tal sentido, el control que decida implementarse, debe ser llevado con pre – numeración establecida en los formatos o registros.

6.2. El Almacén de Aduana debe seguir el proceso de inspección bajo la metodología de los siete puntos en todos los contenedores, para asegurar que están vacíos y sin falsos compartimentos:

· Pared delantera

· Lado izquierdo

· Lado derecho

· Piso

· Techo interior/exterior

· Puertas interiores/exteriores

· Exterior/Sección inferior

Para contenedores refrigerados [REEFERS], además de los previstos anteriormente, se debe tener en consideración los siguientes rubros:

· Área del Evaporador

· Área del condensador

· Área de Caja de Control Eléctrico

· Área del comprensor

· Área de la Batería 

El proceso de Inspección del contenedor debe tener un registro documental, respecto a la verificación de los rubros señalados anteriormente.

6.3. El Almacén de Aduana debe Almacenar los contenedores y/o demás unidades de carga en un área segura para impedir el acceso y/o manipulación no autorizada.

6.4. El Almacén de Aduana debe de contar con un procedimiento para entregar y controlar los precintos. Asimismo el procedimiento debe comprender el sellado correcto y la forma de mantener la integridad  física de los contenedores y demás unidades de carga antes, durante y después del llenado, evitando o previniendo la contaminación o introducción de personal y/o materiales no autorizados.

6.5. Todos los sellos utilizados por el Almacén de Aduana,  deberán cumplir como mínimo con la norma ISO 17712, vigente para sellos de alta seguridad, encontrándose facultado a implementar sistemas de mayor seguridad  La Administración aduanera podrá establecer normas adicionales que regulen la incorporación de nuevas tecnologías al respecto.

6.6. El Almacén de Aduana tiene la obligación de colocar un sello de alta seguridad a todos los contenedores y demás unidades de carga, verificando la confiabilidad de los mecanismos de cerradura de las puertas, sin que éstas sean abiertas o los sellos rotos. Es responsabilidad del Almacén de Aduana el control y supervisión de la carga, para lo cual deberá implementar un procedimiento sobre el monitoreo en ruta o traslado de la mercancía hasta su embarque definitivo. 

6.7. El  Almacén de Aduana debe tener procedimientos documentados, conforme a los requisitos OEA, para reconocer y reportar a la autoridad aduanera cuando ocurre alguna incidencia con los sellos, precintos, contenedores y/o demás unidades de carga. La información será transmitida a la Intendencia de Aduana bajo cuya jurisdicción se encuentra la mercancía en el plazo máximo de ocho horas de ocurrido el hecho.

La Administración Aduanera podrá establecer normas adicionales que desarrollen nuevas tecnologías al respecto.

6.8. El medio de transporte empleado por el Almacén de Aduana para el traslado de la carga antes de la entrega al transportista internacional, debe cumplir en estricto con lo señalado en los requisitos de seguridad para el transportista.

6.9. Los Almacenes de Aduana deberán contar con un procedimiento que establezca disposiciones de monitorear y supervisar unidades de carga, cuando son trasladados a través de unidades de transporte hacia el embarque definitivo de la exportación. En el control y la supervisión necesariamente deberán utilizarse dispositivos idóneos que permitan conocer el estado de seguridad de la carga. La Administración Aduanera podrá establecer normas adicionales que desarrollen nuevas tecnologías respecto al monitoreo de carga en ruta. 
6.10. Las unidades de transporte destinadas al traslado de mercancías (unidades propias o de terceros), deberán contar con planes de contingencia para escenarios posibles de desperfectos o emergencias imprevistas, durante el trayecto o ruta del traslado de mercancías, a fin de brindar protección y control de que no exista vulneración o contaminación de la mercancía destinada a la exportación.

6.11. La seguridad de carga suelta individualizada en bultos (no en contenedor) destinada a exportación debe transportarse en furgones o camiones cerrados que empleen sellos o cerraduras de alta seguridad y precintos plásticos controlados, desde el local el almacén del exportador hasta el almacén aduanero autorizado o puerto de embarque, a fin de asegurar que no se vulnerará la integridad de la carga.

7. Requisitos de Seguridad en el Proceso de Transporte
NO APLICABLE 
8. Requisitos de Seguridad del Personal

Objetivo.- Fortalecer la seguridad en la selección, mantenimiento y control del Personal a cargo del Almacén de Aduana, cuya labor se involucra directa o indirectamente en la cadena logística del comercio internacional. Los requisitos que se establezcan en el presente rubro deben encontrarse documentados.
8.1 El Almacén de Aduana debe contar con procedimiento documentado y verificable, para garantizar la seguridad de la selección del personal que participa directa o indirectamente en la cadena logística del comercio internacional. Los requisitos que se establezcan en el presente rubro deben estar procedimentados.

Respecto a los postulantes admitidos a los puestos de trabajo ofertados, la empresa deberá incluir la verificación de la información de la solicitud de empleo y el análisis de los antecedentes de los mismos.

8.2 El Almacén de Aduana debe mantener una lista de trabajadores actualizada, la cual incluya datos básicos, como nombre, fecha de nacimiento, número de identificación, domicilio, estado civil, cargo ocupado.

8.3 El Almacén de Aduana debe tener la historia laboral actualizada del personal vinculado, que incluya un archivo fotográfico, registro dactilar y registro grafológico, vinculación y/o afiliación a instituciones de seguridad social y demás registros legales de orden laboral.

8.4 El Almacén de Aduana debe de tener mecanismos para la identificación y actualización de los cargos críticos dentro de la cadena logística de exportación.

8.5 El Almacén de Aduana debe realizar periódicamente, visitas inopinadas de verificación al domicilio del personal de la empresa que ocupa cargos críticos;  con el objeto de detectar cambios injustificados en el patrimonio entre otras observaciones que la empresa considere necesario. La realización de dichas visitas debe estar documentada.

8.6 El Almacén de Aduana debe realizar periódicamente, pruebas para detectar consumo de drogas ilícitas y alcohol.

8.7 El Almacén de Aduana debe realizar revisiones periódicas de información familiar y antecedentes del personal que ocupa cargos críticos.

8.8 El Almacén de Aduana debe tener procedimientos establecidos para retirar todas las identificaciones de los empleados desvinculados y desactivar todos los accesos a las instalaciones y sistemas informáticos, debiendo comunicar a sus asociados de negocio de la desvinculación laboral.
8.9 De encontrar incidencias relacionadas a cualquiera de las obligaciones signadas en los puntos precedentes el Almacén de Aduana debe aplicar las acciones preventivas y correctivas que correspondan, debiendo dejar constancia de las medidas tomadas.

8.10 El Almacén de Aduana debe tener procedimientos para el control, suministro y de ser necesaria la devolución de todos los uniformes o dotación que su personal utilice en sus instalaciones, cuando corresponda y conforme a las actividades productivas que desarrollen.

9. Requisitos de Seguridad de la información y del Sistema Informático

Objetivo.- Asegurar que la información de los sistemas informáticos cuente con políticas de seguridad de protección en el manejo, procesamiento y Almacenamiento de la información. Los requisitos que se establezcan en el presente rubro deben encontrarse documentados.
9.1 El Almacén de Aduana debe tener políticas y procedimientos documentados de seguridad de la información y Seguridad de tecnología informática, los cuales deben ser actualizados y comunicados a los empleados mediante capacitación continua.

9.2 El Almacén de Aduana debe asignar cuentas individuales que exijan un cambio periódico, no mayor de 4 meses, de la contraseña o clave de acceso a todos los sistemas informáticos.
9.3 El Almacén de Aduana debe tener procedimientos documentados para verificar los mecanismos establecidos para identificar el acceso inapropiado y la manipulación indebida o alteración de los datos de la empresa.

9.4 El Almacén de Aduana debe establecer y aplicar medidas apropiadas a todos los infractores de los sistemas de información de la empresa.

9.5 El Almacén de Aduana debe conservar,  información electrónica y las bases de datos en medios magnéticos  durante un plazo de cinco años.
9.6 El Almacén de Aduana debe formular políticas dirigidas a la protección de la propiedad intelectual y los derechos de autor, conforme a lo dispuesto en el Decreto Legislativo N° 822 modificado por D. Leg. N° 1076 y normas conexas.

9.7 El Almacén de Aduana debe controlar los documentos electrónicos restringiendo el acceso a la información registrada electrónicamente a personal no autorizado.

9.8 El Almacén de Aduana debe contar con un especialista en seguridad de sistemas informáticos que verifique la protección de los sistemas informáticos.
9.9 El Almacén de Aduana debe tener un plan de contingencia informática.

10. Requisitos de Entrenamiento en Seguridad y Conciencia de Amenazas

Objetivo.- Afianzar la capacitación en materia de seguridad en la cadena logística de exportación, mediante la implementación y ejecución de acciones, creando conciencia y reconociendo las amenazas existentes, implementando programas de capacitación y concientización en materia de seguridad. 

10.1 El Almacén de Aduana debe contar con un procedimiento que cuente con programa de concientización sobre amenazas, dirigido a todos los empleados, para prevenir, reconocer y actuar frente a cualquier actividad sospechosa o delictiva en la empresa y en cada punto de la cadena de suministro con el que interactúen.

10.2 El Almacén de Aduana debe ofrecer en forma periódica capacitación específica y/o entrenamiento a los empleados en relación a la carga, para mantener su integridad: reconociendo posibles conspiraciones y/o contaminación, así como para proteger los controles de acceso.

10.3 El Almacén de Aduana debe brindar capacitación especial en seguridad a los empleados ubicados en las áreas de envío, recibo y Almacenaje de carga; así como a aquellos que reciben y abren el correo.

10.4 El Almacén de Aduana debe implementar y actualizar en forma periódica un programa de concientización sobre los efectos y consecuencias del consumo de drogas y alcohol. 

10.5 El Almacén de Aduana debe asegurar que los requisitos de seguridad OEA estén disponibles a los asociados de negocio, por medio de la difusión de materiales pertinentes.

10.6 El Almacén de Aduana debe sensibilizar a sus clientes para promover la implementación de sistemas de gestión en control y seguridad OEA.
