PROCEDIMIENTO PARA LA ADMINISTRACION Y USO DE LA FIRMA
ELECTRONICA

NORMA QUE REGULA EL PROCEDIMIENTO PARA LA ADMINISTRACION
Y USO DE LA FIRMA ELECTRONICA

1. FINALIDAD

Establecer el procedimiento para la administracion y uso de la firma
electronica en los tramites y procesos administrativos en el ambito interno
de la SUNAT a cargo de los 6rganos y unidades organicas dependientes
de la Superintendencia Nacional Adjunta de Administracion y Finanzas —
SNAAF o cuya regulacion sea competencia de dicha Superintendencia
Nacional Adjunta o de las unidades organizacionales bajo su dependencia.

2. BASE LEGAL

- Ley N° 27269 — Ley de Firmas y Certificados Digitales y
modificatorias.

- Reglamento de la Ley de Firmas y Certificados Digitales aprobado
por Decreto Supremo N° 052-2008-PCM y modificatorias.

- Decreto Supremo N° 026-2016-PCM mediante el cual se aprueban
medidas para el fortalecimiento de la infraestructura oficial de firma
electronica y la implementacion de la firma digital en el Sector
Publico y Privado.

3. ALCANCE

La presente norma abarca las acciones necesarias a ejecutar para la
administracion y el uso de la firma electronica en los diferentes tramites y
procesos administrativos en el ambito interno de la SUNAT a cargo de los
organos y unidades organicas que dependen de la SNAAF o cuya
regulacion sea competencia de dicha Superintendencia Nacional Adjunta o
de las unidades organizacionales bajo su dependencia.

4. DEFINICIONES

- Firma Electronica
Accion realizada sobre un documento por el usuario debidamente
afiliado, la cual lo vincula e identifica como firmante mediante el uso de
su login y password.

- Firmante
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5.

5.1

Directivo y/o trabajador afiliado en el mddulo informéatico, en el marco de
los tramites y procesos en los cuales su firma electronica se encuentra
habilitada.

Afiliacion a la firma electrénica

Proceso mediante el cual el usuario se registra en el modulo informatico
consintiendo el uso de su firma electrénica en los tramites y procesos en
los cuales dicha firma se encuentra habilitada.

Habilitacién de la firma electréonica
Facultad del usuario directivo de habilitar el uso de la firma electrénica
durante su ausencia al trabajador al que se le encargue el puesto.

Desafiliacion de la firma electronica
Proceso mediante el cual el usuario de la firma electrénica ejecuta la
baja de su firma a través del médulo informatico correspondiente.

Documento Firmado electronicamente

Documento firmado por el usuario debidamente habilitado para el uso de
la firma electrénica en determinado tramite o proceso administrativo, y
que se encuentra almacenado en el repositorio centralizado de
documentos firmados electrénicamente.

Médulo Informatico
Moédulo del Sistema Integrado de Gestion Administrativa — SIGA,
disefiado para administrar el esquema de firma electronica.

Repositorio Centralizado de Documentos Firmados Electronicamente
Base de datos que almacena en forma centralizada los documentos
firmados electronicamente, generados en cualquiera de los trAdmites o
procesos administrativos en los cuales se encuentra habilitado el uso de
la firma electrénica.

INSTRUCCIONES

GENERALES

El presente procedimiento regula la utilizacion de la firma electronica
con la intencion de vincularse o autenticar un documento otorgandole la
misma validez y eficacia que el uso de la firma manuscrita como
manifestacion de voluntad.

El uso de la firma electronica regulada en el presente documento
permite:
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5.2

- Vincular e identificar al firmante.
- Garantizar la autenticacion.

- Garantizar la Integridad.
ESPECIFICAS

DE LA O'RGANIZACIC')N PARA LA ADMINISTRACION DE LA FIRMA
ELECTRONICA

El esquema de firma electronica contempla la siguiente organizacion:

- Area que Administra el Esquema de Firma Electrénica

Organo o Unidad Orgénica designada por la SNAAF responsable de
regular el uso de la firma electronica en los diferentes tramites o
procesos administrativos, asi como de evaluar y aprobar la
incorporacion de nuevos requerimientos conforme al literal b.

- Area Responsable del Proceso

Organo o Unidad Orgéanica responsable del tramite o proceso sobre
el cual, luego de realizar la respectiva evaluacion de riesgo, se
requiere implementar el uso de la firma electronica.

- Equipo SIGA

Equipo del Proyecto del Sistema Integrado de Gestion Administrativa
responsable de garantizar que el desarrollo informéatico que
incorpora la firma electrébnica en los tramites y procesos
administrativos, cuente con la seguridad requerida para la adecuada
administracion y uso de la firma electronica.

DE LA INCORPORACION DE NUEVOS REQUERIMIENTOS DE FIRMA
ELECTRONICA

- Del requerimiento de Firma Electronica

Cuando se identifique la necesidad de incorporar la firma electronica
en determinados trdmites o procesos administrativos, el Directivo del
Organo o Unidad Orgéanica del Area Responsable del Proceso
efectuara el respectivo requerimiento dirigido al Area que Administra
el Esquema de Firma Electronica, adjuntando el documento que
sustente la evaluacion de riesgo realizada.
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Los documentos y formatos para realizar dichos requerimientos
seran aprobados y regulados por el Area que Administra el Esquema
de Firma Electronica.

- De la Evaluacion y Aprobacion de la viabilidad de uso de la Firma
Electronica

El Area que Administra el Esquema de Firma Electrénica evaluara la
procedencia de la solicitud de incorporacion realizada y, de ser
aprobada, comunicarda al Area Responsable del Proceso su
viabilidad.

El Area que Administra el Esquema de Firma Electronica, de ser el
caso, podra requerir al Area Responsable del Proceso, informacion
adicional que aporte el sustento necesario a su requerimiento.

- Del Modelo de Proceso de Negocio

Una vez aprobada la incorporacion de un requerimiento de firma
electronica, el Area Responsable del Proceso debera elaborar y
presentar al Equipo SIGA el documento “Modelo de Proceso de
Negocio” de acuerdo al modelo aprobado por la normatividad
vigente.

- Del Desarrollo Informéatico

Una vez recibido el requerimiento, el Equipo SIGA -en coordinacion
con el Area Responsable del Proceso- realizara las acciones
necesarias que permitan desarrollar y aprobar el cronograma de
trabajo para ejecutar el desarrollo informatico.

El Area Responsable del Proceso debera presentar y/o aprobar en
las fechas establecidas en el cronograma de trabajo los documentos,
conformidades y pruebas necesarias que permitan la implantacion
del desarrollo informatico, siguiendo la metodologia aprobada para
tal fin.

- De la Actualizacion Normativa
El Area Responsable del Proceso es responsable a su vez, de la

actualizacion normativa que corresponda. Dicha normativa debera
ser aprobada y entrar en vigencia en la misma oportunidad en la que
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se implemente la solucidon informatica que incorpora la firma
electronica al proceso.

c. DE LA ADMINISTRACION Y USO DE LA FIRMA ELECTRONICA

c.1l

c.2

c.3

De la Afiliacion a la firma electrénica

Los usuarios que requieran hacer uso de una firma electrénica
deben registrarse previamente en el Médulo Informatico y aceptar
las clausulas de consentimiento mediante el uso de su login y
password.

Culminado el proceso, el Modulo Informéatico enviard una
notificacion confirmando el proceso de afiliacion.

De la Desafiliaciéon de la firma electrénica

Los usuarios que decidan desafiliarse del uso de una firma
electronica deben registrarse en el Mddulo Informatico y aceptar
las clausulas de desafiliacion mediante el uso de su login y
password.

Culminado el proceso, el Moddulo Informatico enviara una
notificacién confirmando el proceso de desafiliacion.

Si el usuario desafiliado requiere hacer uso de la firma electrénica
nuevamente, debera afiliarse siguiendo el proceso de afiliacién
detallado en el numeral c.1.

De la Habilitacién por ausencia

Los directivos con firma electronica afiliada que dejen
temporalmente sus funciones por licencias, vacaciones u otros
motivos de ausencia, deberan habilitar la firma electrénica para el
usuario encargado del puesto directivo a fin que este pueda
efectuar las autorizaciones que correspondan al perfil del puesto.

Para ello, debera registrar la habilitacién en el Modulo Informatico,
indicando el nombre de la persona a la que se habilita y el periodo
de la habilitacion.
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Culminado el registro, el Directivo y el usuario encargado recibiran
una notificacién confirmando la habilitacion realizada.

Para firmar electrénicamente durante el periodo habilitado, el
usuario encargado debera afiliarse a la firma electronica siguiendo
el procedimiento indicado en el literal c.1

Durante el periodo de habilitacion debidamente registrado, el
Directivo no podra hacer uso de su firma electrénica.

Si por algun motivo el Directivo se ausenta del cargo sin registrar
la habilitacion, el jefe inmediato de este podra registrarla en el
Mdédulo Informatico adjuntando el documento de encargatura que
corresponda.

c.4 De la consulta de documentos firmados electrénicamente

Segun el perfil asignado, los usuarios podran consultar los
documentos que hayan firmado electrénicamente.

En estas consultas se mostraran los documentos que se
encuentran almacenados en el Repositorio Centralizado de
Documentos Firmados Electronicamente del MAdulo Informético.

d. DE LA FIRMA ELECTRONICA DE DOCUMENTOS

La firma electrénica en los documentos se registra Gnicamente a traves
del uso del login y password del usuario debidamente registrado y cuya
afiliacion se encuentre vigente en el Mdédulo Informatico.

Todos los documentos firmados electronicamente seran almacenados
en el Repositorio Centralizado de Documentos Firmados
Electrénicamente al cual se podra acceder a través de los médulos del
SIGA debidamente habilitados, de acuerdo a los perfiles asignados a
cada usuario.

6. RESPONSABILIDADES
a. Del Area que Administra el Esquema de Firma Electronica

Es responsabilidad del Area que Administra el Esquema de Firma
Electronica:
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- Aprobar los lineamientos, documentos y formatos necesarios para
que los organos Yy unidades organicas puedan presentar
requerimientos de incorporacion de firma electronica en sus tramites
y procesos, asi como para regular el uso de la firma electronica en
los diferentes tramites y procesos administrativos.

- Evaluar y aprobar en los casos que corresponda, los requerimientos
de incorporacion de firma electrénica comunicando los resultados a
las Areas Responsables del Proceso.

b. Del Area Responsable del Proceso
Es responsabilidad del Area Responsable del Proceso:

- Sustentar adecuada y oportunamente las solicitudes de
incorporacion de requerimientos de firma electronica en sus tramites
y procesos.

- Atender oportunamente los requerimientos de informacién adicional
realizada por el Area que Administra el Esquema de Firma
Electronica.

- Atender en los plazos aprobados en el cronograma de trabajo, la
presentacion de documentos, conformidades, o la ejecucion de
pruebas necesarias para el desarrollo o implementacién del Médulo
Informatico que incorpora el esquema de firma electronica en sus
trAmites y procesos.

- Aprobar en forma oportuna la normativa necesaria que incorpora el
esquema de firma electronica en sus tramites y procesos.
c. De los Directivos y/o Trabajadores que firman electrénicamente

Es responsabilidad de los Directivos y/o trabajadores de los érganos y
unidades organicas que firman electrénicamente:

- Realizar el proceso de afiliacion de su firma electrénica en forma
oportuna.

- Realizar el proceso de desafiliacion de su firma electronica en los
casos que Ssu uso ya no sea requerido.

- Consultar en forma periédica el detalle de sus documentos firmados
electronicamente, a fin de reportar oportunamente cualquier

Péagina 7 de 9



PROCEDIMIENTO PARA LA ADMINISTRACION Y USO DE LA FIRMA
ELECTRONICA

observacion al Area gue Administra el Esquema de Firma
Electronica y/o al Area Responsable del Proceso.

- Habilitar la firma electrénica del cargo directivo que ejerce en forma
previa al inicio de sus periodos de ausencia, salvo caso fortuito o de
fuerza mayor.

- Habilitar la firma electronica del cargo de sus directivos

dependientes en los casos fortuitos o de fuerza mayor, en los cuales
el titular del cargo no haya efectuado la habilitacion en forma directa.

7. VIGENCIA

A partir de la fecha de aprobacion de la presente norma.

8. RESPONSABLE DE LA ACTUALIZACION

Area que Administra el Esquema de Firma Electronica.

9. VERSION

Version 1

10.ANEXOS

Anexo 1: Flujograma
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ANEXO 1

FLUJO DEL MODELO DE FIRMA ELECTRONICA
SNAAF

AREA QUE ADMINISTRA “ UUOO QUE FIRMAN
AREA RESPONSABLE DEL PROCESO

ESQUEMA DE FE

EVALUA REQL

IDENTIFICA LA NECESIDAD
DE USOFE

—

EVALUA Y ELABORA
INFORME DE RIESGO

—

COMUNICA APROBACION

EQUIPO SIGA

REALIZA REQL TO
N——
;[ ELABORA Y EVALUA SOLICITUD
l REMITE MPN Y APRUEBA CRONOGRAMA
*ACTUALZACION cooroiNA
IMPLEMENTACION
NORMATIVA IMPLEMENTACION ClO|
APRUEBA IMPLEMENTA MODULO
NORMATIVA INFORMATICO

ELECTRONICAMENTE

—
AFILIACION

MODULO DE
ADMINISTRACION FE

PARA USO DE FE
—
—
DESAFILIA FIRMA
ELECTRONICA

—
—
CONSULTA
DOCUMENTOS FE

—_—

D ————
DELEGA FE

A 4

MODULO QUE REGISTRA
DOCUMENTOS FE

POR AUSENCIA
D ———————

—
FIRMA DOCUMENTOS

— ELECTRONICAMENTE j€—
(login + password)
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